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1. MOTIVACE 

 Silná závislost moderní společnosti na informační a komunikační technologii (IKT, 

zejm. kritická infrastruktura). 

 

 IKT se stává kritickou informační infrastrukturou (Critical Information 

Infrastructure, CII). 

 

 následující trendy činí ochranu IKT ústředním tématem (mj. podle [Eckert 2008]): 

o globalizace 

o mobilita (smartphone, informace „na dosah ruky“) 

o propojení 

o Všudypřítomný computing / všudypřítomné výpočty, Internet věcí (Internet 

of Things - IoT) 

o Průmysl x.0 

o Smart Home/Smart Grid (Inteligentní sítě)/Car/* 

o Cyber War (Kybernetická válka)/Information Warfare (informační 

válka)/Espionage(Špionáž)/* 

 

 Závěr: Ochrana IKT má pro společnost klíčový význam! 
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2. CÍLE OCHRANY INFORMAČNÍ 

BEZPEČNOSTI 

 

Úkolem informační bezpečnosti (popř. IT bezpečnosti) je zajištění těchto cílů ochrany 

(základních hodnot) [Stallings 2006]: 

 

1. Důvěrnost (angl. confidentiality) 

 

2. Integrita (angl. integrity) 

 

3. Dostupnost (angl. availability) 

 

4. Autentizace (angl. authenticity) 

 

5. Nepopiratelnost (angl. accountability nebo non-repudiation) 

 

 

2.1. Důvěrnost 

 

 důvěrnost = angl. confidentiality 

 

 Ochrana dat před neoprávněným zveřejněním. [Stallings 2006] 

 

 Traffic Flow Confidentiality = ochrana před analýzou toku dat 

 

 důvěrnost v běžném životě 

o listovní tajemství & telekomunikační tajemství 

o služební tajemství 

o zpovědní tajemství 

o povinnost mlčenlivosti právních zástupců/notářů/lékařů 

o dohody o zachování mlčenlivosti/NDAs (non-disclosure agreements) 

 

 dosažitelné prostřednictvím zakódování (šifrování) 

o symetrické šifrování 

 společně sdílený klíč (stejný klíč pro za- i odkódování) => problém 

s distribucí klíče; proudová/bloková šifra, substituce & transpozice 

 

C-I-A 
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o asymetrické šifrování 

 veřejný a soukromý klíč (veřejný klíč pro zašifrování a soukromý 

pro odšifrování) => problém s distribucí klíče vyřešen, algoritmicky 

náročnější, a proto pomalejší 

 

o v praxi hybridní postup: předání generovaného klíče relace 

prostřednictvím asymetrické kryptografie a poté symetrického šifrování 

 

2.2. Integrita 

 

 integrita = angl. integrity 

 

 Ujištění, že přijatá data jsou přesně taková, jaká byla zaslána pověřeným subjektem 

(tzn. nebyla změněna, nebyla do nich vložena další data, nebyla smazána ani 

opakovaně přehrána) [Stallings 2006]   

 

 Změnám (způsobeným např. chybou v přenosu nebo aktivními útoky) není 

možné zabránit, avšak je možné ji rozpoznat! 

 

 Autentizace a integrita jsou často považovány za jeden celek. Jedno bez druhého 

je nepoužitelné. 

 

 dosažitelná použitím (kryptografických) kontrolním součtem, např. 

o CRC (Cyclic Redundancy Check – Cyklický redundantní součet)  pouze 

pro chybu v přenosu 

o (Keyed-Hash) Message Authentication Code (MAC, HMAC) 

o elektronické podpisy 

 

Kryptologická hašovací funkce nebo kryptografická hašovací funkce je zvláštní forma 

hašovací funkce, která je odolná vůči kolizím nebo je jednosměrnou funkcí (nebo obojí). 

Hašovací funkce je funkcí, která zobrazuje posloupnost znaků libovolné délky na 

posloupnost znaků s pevnou délkou. Matematicky není tato funkce injektivní (zleva 

jednoznačná) a bezpodmínečně surjektivní (napravo úplná). 

  

https://de.wikipedia.org/wiki/Hashfunktion
https://de.wikipedia.org/wiki/Kollisionssicherheit
https://de.wikipedia.org/wiki/Einwegfunktion
https://de.wikipedia.org/wiki/Injektivit%C3%A4t
https://de.wikipedia.org/wiki/Surjektivit%C3%A4t
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2.3. Dostupnost 

 

 dostupnost = angl. Availability 

 

 Dostupnost je vlastnost systému nebo systémového zdroje být přístupný a použitelný 

ba vyžádání oprávněnou systémovou entitou dle specifikace výkonu systému. 

[Stallings 2006] 

 Typy výkonu 

o využitelný, popř. aplikovatelný 

o dostatečná kapacita 

o jasný pokrok a/nebo jasně definované čekací doby 

o dokončení v přijatelném časovém rámci 

o … 

 

 Přístupy k realizaci/záruka dostupnosti 

o technický: tolerance chyb a redundance prostřednictvím např. RAID, 

Clustering, …, zrcadlová datová centra, nepřerušované dodávky el. 

proudu, … 

o organizační: Service Level Agreements (SLAs – smlouva o službě), 

klasifikace dostupnosti 

 

 Klasifikace dostupnosti 

o 2-6: 99% (výpadek ~ na 90 hodin ročně) 

o 99.9%, … do 99.9999% (= výpadek ~ na 30 sekund ročně!). 

 

2.4. Autentizace 

 autentizace = angl. Authenticity 

o autentizace entity= Vím, s kým komunikuji 

o autentizace dat= Vím, od koho data přicházejí 

 

 autentifikace a autentikace (authentication) 

 

 Jistota, že komunikující entita je tou, za kterou se vydává. [Stallings 2006] 

 

 znaky autentizace = znak, jímž ověřena identita účastníka 

o na základě znalostí (PIN, heslo) 

o na základě vlastnictví (klíč, karta) 

o na základě vlastnosti (biometrické znaky jako otisk prstu, duhovka, hlas, 

podpis, sítnice, …) 
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 Sítnice = oční pozadí (sken prostřednictvím infračervených 

laserových paprsků) 

 Sken duhovky (prostřednictvím normální optické kamery) 

 

 kontrola přístupu (Access Control) 

o autentizace je předpokladem pro kontrolu přístupu! 

 

2.5. Kontrola přístupu 

 

 Kontrola přístupu = angl. access control 

 

 Prevence neoprávněného použití zdrojů. [Stallings 2006] 

 

 Autentizace přistupující entity musí být zajištěna. 

 

 Ověřuje se, 

o kdo smí mít přístup ke zdroji, 

o za jakých podmínek smí přístup proběhnout a 

o jaká práva smí přistupující entita mít. 

 

 Princip nutných znalostí (Need-to-know principle) 

 

 základní modely 

o Discretionary Access Control (DAC) 

 stanovení práv výhradně na základě identity uživatele 

 

o Mandatory Access Control (MAC) 

 nejen identita uživatele, nýbrž i dodatečná pravidla a vlastnosti 

 

o Role Based Access Control (RBAC) 

 přidělení práva na základě role, tj. nejen na základě identity 

uživatele, nýbrž i na základě role uživatele (příslušnost ke skupině) 
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2.6. Nepopiratelnost 

 

 nepopiratelnost = angl. accountability nebo non-repudiation 

 

 Poskytuje ochranu před tím, aby žádná entita účastnící se komunikace nemohla 

popřít část nebo celou účast na této komunikaci. [Stallings 2006] 

 

 nepopiratelnost odesílatele = odesílatel nemůže odeslání zprávy popřít. 

 

 Nepopiratelnost doručení = příjemce nemůže přijetí zprávy popřít. 

 

 dosažitelné prostřednictvím elektronických podpisů (nikoli prostřednictvím 

[H]MACs!). 
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3. INFORMAČNÍ VS. IT BEZPEČNOST 

 

 Informační bezpečnost (Information Security, InfoSec) se zabývá daty v libovolné 

podobě (elektronická, písemná, ústní). 

 

 IT bezpečnost (IT Security, IT-Sec) se soustředí výhradně elektronické zpracování 

dat. 

 

 Definice IT bezpečnosti (přenositelná na InfoSec, dle [BSI 1992]): 

 

 

 

 

 

 

 

 Nanejvýš důležitý (!!) závěr: absolutní bezpečnost neexistuje! 

  

IT bezpečnost je stav IT systému, v němž jsou rizika, která se vyskytují 

při použití tohoto IT systému na základě hrozeb, prostřednictvím 

přiměřených opatření omezena na únosnou (přijatelnou) míru. 
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4. SLABÉ MÍSTO, OHROŽENÍ A RIZIKO 

 

 Slabé místo/zranitelnost (angl. Weakness/vulnerability) slabinou systému nebo 

bodem, v němž může být systém zranitelný (prostřednictvím zneužití). 

 

 hrozby (angl. threat) plynou z možných útoků, které využívají jedno či několik 

slabých míst systému za účelem ohrožení jednoho či několika cílů ochrany. 

 

 riziko R (angl. risk) hrozby je pravděpodobnost E výskytu škodné události a výše 

potenciální škody S, která z toho může vzniknout: R = E · S 

4.1. Souvislosti 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

přednosti 

rizika 

hrozby 

slabá místa 

koncepce 

bezpečnosti/ochrany 

cíle ochrany 

využívají 

zvýšit 

ohrozit 

indukovat realizovány 

prostřednictvím 

zmenšit 

minimalizovat 

chránit 

před 
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5. KATEGORIE, ÚROVNĚ & PŘÍČINY 

ÚTOKU 

Pasivní útoky – Odposlech (Eavesdropping) 

 

 Útočník odposlouchává komunikační kanál, aktivně však nezasahuje do 

komunikace. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Pasivní útoky – Analýza toku dat (Traffic Analysis) 

 

 U zakódovaného datového kanálu může pasivní útočník provádět analýzu toku 

dat (Traffic Analysis) (kdo komunikuje kdy s kým?) 
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Aktivní útoky – zamaskování 

 

 Zamaskování: útočník se vydává za někoho jiného. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Aktivní útoky – Insertion & Replay 

 

 Insertion: útočník přidává zprávy (části zpráv) k nějaké komunikaci. 

 Replay: útočník odesílá zaznamenaná data později ještě jednou. 
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Aktivní útoky – Modification 

 

 Útočník pozmění komunikaci tím, že pozdrží, změní či smaže zprávy. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Aktivní útoky – Denial of Service 

 

 Útočník narušuje dostupnost komunikačních zařízení 
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5.1. Úrovně útoku aktuálně (výtah) 

 

 síť 

o botnety 

o (Distributed) Denial of Service (odepření služby), Reflection, Amplification 

o Spam (Unsolicited Commercial/Bulk E-Mail, Social Media Spam) 

o útoky Man-in-the-Middle (např. k spolučtení/modifikaci komunikace) 

 

 aplikace (především webové aplikace, viz OWASP Top 10), např. 

o Injection (z. B. SQL Injection, Command Injection) 

o Cross-Site Scripting (XSS) 

o Cross-Site Request Forgery (CSRF) 

o Defacements 

o Buffer Overflows 

 

 uživatel 

o Social Engineering 

o (Spear) Phishing 

o Scareware, Ransomware 

o Spam 

 

5.2. Příčiny 

 

 chybějící/nedostatečné ověření identity 

o např. slabé postupy autentifikace, unilaterální autentifikace, … 

 

 chybějící/ nedostatečná validace vstupu 

o např. údaje uživatele ve webových aplikacích nejsou ze strany serveru 

ověřovány 

 

 psychologické nedostatky a překážky 

o např. Social Engineering 

 

 faktory nákladů a času ve vývoji produktu 

o např. krátké cykly distribuce, chybějící testy, bezpečnost není zahrnuta do 

vývojových procesů 

 

 organizační nedostatky 

o např. chybějící bezpečnostní management, chybějící povědomí uživatele, 

… 
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6. TYPY ÚTOČNÍKŮ & JEJICH 

MOTIVACE 

 

 amatéři (Script Kiddies) 

o zodpovědní za většinu (automatizovaných) útoků 

o jen málo z nich má hlubší znalosti  aplikace hotových nástrojů útoku 

o motivy: prestiž, osobní msta, nuda 

 

 Crackers vs. Hackers (Blackhats vs. Whitehats) 

o Crackeři jsou zlí hackeři (pojmosloví nejasné) 

o hluboké technické znalosti (studenti, informatici) 

o motivy: prestiž, intelektuální výzva 

 

 zločinci (Počítačová kriminalita) 

o klasičtí zločinci, kteří mění povolání jen z důvodu zisku 

o Spamming, online vydírání, Bulletproof-Hosting/-Services, botnety 

(pronájem), … 

o dobře organizované sítě s napojením na organizovaný zločin 

(např. Russian Business Network, Silk Road, …) 

o motivy: zisky 

 

 teroristé (Cyber-Terrorismus) 

o IT jako cíl útoku  poškodit/zničit infrastrukturu cíle 

o účely propagandy 

o komunikace a organizace 

 

 země a její vojenské/zpravodajské aparáty (Cyber-War(fare), Cyber-Espionage) 

o odstavení IT infrastruktury jako cíl vojenských útoků 

o hospodářská, politická a vojenská špionáž ( Čína, USA) 

o internet jako zbraň 

o příklady: Stuxnet, Flame, Regin, skandál NSA se sledováním (špehováním) 
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7. KLASIFIKACE BEZPEČNOSTNÍCH 

OPATŘENÍ 

 

 opatření k zamezení (a priori) 

o  např. autentifikace, kontrola přístupu, použití zakódování, 

Firewalls, stability systémů,  

koncepce bezpečnosti, politika bezpečnosti, vytvářet 

povědomí, … 

 

 opatření k rozpoznání 

o dynamicky době trvání 

o např. Firewalls, Intrusion Detection Systeme, Log-Analyse, … 

 

 opatření k omezení škody (a posteriori) 

o např. zpřísnění kontrol, zlepšení bezpečnostních opatření, 

kryty internetového připojení, … 

  

prevence 

rozpoznání 

reakce 
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8. KONTINUÁLNÍ KOMPLEXNOST V 

INFORMAČNÍ BEZPEČNOSTI 

 

 

 

Bezpečnost není produkt, je to proces!  

 

 

 

 Komplexnost je kritický faktor úspěchu pro IT/informační bezpečnost 

o např. Firewall k filtrování toku dat, avšak uživatelé mohou k síti připojit 

WiFi Access Points 

o např. přístupy k systémům jsou chráněny hesly, která jsou zveřejněna na 

informační tabuli 

o např. uživatelé si poznamenají svá hesla k systému Windows na 

samolepicích barevných papírcích na svých monitorech 

 

 IT/informační bezpečnost vyžaduje souhru technických a organizačních opatření! 

 

 za IT/informační bezpečnost v podniku musí zodpovídat management! 

 

 IT/informační bezpečnosti je třeba se věnovat kontinuálně a zdokonalovat ji 

(příklady?)! 

 

8.1. Bezpečnostní standardy 

 

 bezpečnostní management/bezpečnostní proces, např. 

o ISO 27000er rodina 

o BSI standardy základní ochrany 100-1, 100-2, 100-3 und 100-4 

 

 bezpečnost systému (certifikace produktů), např. 

o TCSEC (Trusted Computer System Evaluation Criteria) 

o ITSEC (Information Technology Security Evaluation Criteria) 

o Common Criteria for Information Technology Security Evaluations (ISO 

15408) 

 

Bruce Schneier 

Photograph by Rama,  

Cc-by-sa-2.0-fr, from  

Wikimedia Commons 
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 katalog opatření (technická/organizační), např. 

o BSI katalogy základní ochrany 

 

 další relevantní standardy ([IT]-Governance, Compliance), např. 

o COBIT (Control Objectives for Information and Related Technology) 

o ITIL (IT Infrastructure Library) 

 

8.2. Právní normy / zákony 

 

 Rakouská strategie kybernetické bezpečnosti (ÖSCS) 

o v budoucnu: Rakouský zákon o kybernetické bezpečnosti 

 

 směrnice EU o opatřeních k zajištění vysoké společné úrovně bezpečnosti sítí a 

informačních systémů (směrnice NIS) 

o implementace do Rakouského zákona o kybernetické bezpečnosti 

 

 Obecné nařízení o ochraně osobních údajů, EU 
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