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e Silna zavislost moderni spolecnosti na informacni a komunikacni technologii (IKT,
zejm. kriticka infrastruktura).

e |KT se stava kritickou informacni infrastrukturou (Critical Information
Infrastructure, CII).

e nasledujici trendy ¢ini ochranu IKT Ustfednim tématem (mj. podle [Eckert 2008]):
o globalizace
o mobilita (smartphone, informace ,,na dosah ruky”)
o propojeni
o VsSudypfitomny computing / vSudypfitomné vypocty, Internet véci (Internet
of Things - 10T)
Primysl x.0
Smart Home/Smart Grid (Inteligentni sité)/Car/*
o Cyber War (Kyberneticka valka)/Information Warfare (informacni
vélka)/Espionage(Spionaz)/*

O O

e Zavér: Ochrana IKT ma pro spole¢nost klicovy vyznam!
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In-depth security news and investigation RISK ASSESSMENT —

Why the silencing of KrebsOnSecurity
opens a troubling chapter for the ‘Net
21 KrebsOnSecurity Hit With Record DDoS “Free speech in the age of the Internet is not really free,” journalist warns.

DAN GOODIN - 9/23/2016, 10:58 PM

On Tuesday evening, KrebsOnSecurity.com was the target of an extremely large and unusual

distributed denial-of-service (DDoS) attack designed to knock the site offline. The attack did

not succeed thanks to the hard work of the engineers at Akamai, the company that protects

my site from such digital sieges. But according to Akamai, it was nearly double the size of the

largest attack they’d seen previously, and was among the biggest assaults the Internet has

ever witnessed.

DDoS-Attacke

Mit Todessternen auf Spatzen
schiefden

Die Website eines Journalisten wurde von einem Botnetz aus
Haushaltsgeraten bombardiert. Die bisher wohl grofite DDoS-Attacke
Uberhaupt war aber nur ein Vorgeschmack.

Von Patrick Beuth Z]B ][Tgm @NL]{NE

26. September 2016, 15:18 Uhr / 46 Kommentare

The attack began around 8 p.m. ET on Sept. 20, and initial reports put it at approximately
665 Gigabits of traffic per second. Additional analysis on the attack traffic suggests the
assault was closer to 620 Gbps in size, but in any case this is many orders of magnitude more
traffic than is typically needed to knock most sites offline.

A - Technology

. Dropbox hackers stole 68
The banker that can steal anything million passwords - check if
By Anton Kivva on September 20, 2016. 10:58 am SECURELIST y()u're affected and hOW tO
protect yourself

@Q Q @ The Telegraph

CONTENTS

Anton Kivva

In the past, we've seen superuser rights exploit advertising applications such as Leech, Guerrilla, Ztorg. ‘

This use of root privileges is not typical, however, for banking malware attacks, because money can be

stolen in numerous other ways that don't require exclusive rights. However, in early February 2016,
Kaspersky Lab discovered Trojan-Banker AndroidOS Tordow a, whose creators decided that root privileges
would come in handy. We had been watching the development of this malicious program closely and found
that Tordow's capabilities had significantly exceeded the functionality of most other banking malware, and

this allowed cybercriminals to carry out new types of attacks.

The details of tens

lions of Dropbox users are for sale online cr

By Cara McGoogan

31 AUGUST 2016 - 11:05AM
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% ’ 4’ heise ecur'i y «Vorige | Nachste » ( ne e ecur"y «Vorige | Nichste »
Android-Schédling Tordow: Banking-Trojaner mutiert zum Super- Tesla Model S lasst sich von fern kapern
Trojaner

20.09.2016 08:24Uhr - Andreas Wilkens ) vorlesen
28.09.2016 14:00Uhr - Dennis Schirrmacher ) vorlesen

R : 4 o K2
(Bild: Christoph Scholz, CC BY-SA2,0) NEZOkie, when I flay “"Brake”, you press the button, OK?
Screenshot aus dem Demo-Video der Forscher {Bild: Keen Security Lab)

Sicherheitsforscher warnen vor einer Banking-Malware, deren Funkti fang
siamtliche Trdume von Kriminellen erfiillen diirfte: Der Trojaner kann im Grunde Forscher des chinesischen Internetunternehmens Tencent demonstrieren, wie
alles mit infizierten Android-Geriten anstellen. sie manche Funktionen eines Tesla Model S unautorisiert von fern steuern. Dabei

gelang es ihnen auch, ein fahrendes Auto anzuhalten.

43 million passwords hacked in Last.fm breach

John Mannes (@JohnMannes

£ [W]in]s'|S]nmlr

HACRERS REMOTELY RILL A JEEP ON THE
HIGHWAY—WITH ME INIT

The Dally Cr
TC Weekly ¢

CrunchBase

LATEST CI

Crikey: 43,570,999 user accounts were breached in a hack of Last.fm that occurred in March
of 2012, accord
2012, Last.fm is

Source. Three months after the breach, in June of

Bis zu fiunf Millionen Betroffene bei
Facebook-Hack aus EU

2. Oktober 2018, 07:48 n 3 _

Weniger als zehn Prozent der 50 Millionen weltweit -
Unternehmen verspricht "bald" neue Informationen

facebook Von den fast 50 Millionen von einem Hacker-Angriff
betroffenen Facebook-Nutzer stammen weniger als zehn
Prozent, das sind maximal 5 Millionen, aus der Europaischen
Union. Das teilte die zusténdige irische Datenschutzbehorde
am Montagabend bei Twitter mit. Facebook habe
zugesichert, "bald" ausfiihrlichere Informationen liefern zu
konnen, hiel? es in der knappen Stellungnahme weiter.

derStandard.at

foto: dado ruvic / reuters
Der Facebook-Hack sorgt weiter fiir Aufregung.
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Car hacking is the future - and sooner or DSGVO: Mehr als 1000 US-Portale fiir Européer

lteryoullbehit - theguardian [JEEESIEERITEIS

Security is finally being taken seriously but the fact that we are increasingly
entrusting our lives to self-driving cars creates unease

© Bild: Maksim Kabakou - Fotolia / Maksim Kabakou/Fotolia

1 autopilot mode. Research, d the potential ways in which such vehicles could Noch immer sind mehr als 1000 US-Nachrichtenseiten hierzulande
be hacked (re)u)te(_ Photograph: Bloomberg via Getty Images nicht erreichbar, lnstapaper istjedoch wieder verf(jgbar,

DSG: Verwaltungsstrafe bis EUR 25.000,-- = =
DSGVO: Geldbufden bis EUR 20.000.000,--

Auch bereits bei Geltung des Datenschutzgesetzes (bis 24.5.2018) gibt es Geldstrafen fiir
Datenschutzverletzungen; der Strafrahmen ist jedoch (relativ) gering und reicht bis zu EUR 10.000,-- (fiir geringe
Verstéfze) oder bis zu EUR 25.000,-- (fir grébere Verstofe); es gibt auch gerichtlich strafbare Handlungen im DSG (§
51: Datenverwendung in Gewinn- oder Schadigungsabsicht).

Der Strafrahmen fiir D 1 steigt mit Geltung der DSGVO (25.5.2018) dramatisch, und zwar auf )| ‘ 0O ( ) ( (*) ' ecf
4 % des weltweiten Konzernumsatzes des Vorjahres / EUR 20.000.000,-- als maximale Strafe bzw. 2 % des

weltweiten Konzernumsatzes des Vorjahres / EUR 10.000.000,-- bei "geringfugigeren Delikten’, wobei dies jeweils die —— il I'ECht
absolute Obergrenze darstellt und immer der Betrag anwendbar ist, der "héher” ist.

ENTSCHEIDUNGEN ZUM DATENSCHUTZRECHT - 20. September 2018
erste Geldstrafe durch die DSB in Osterreich

Die DSB hat die erste
Geldstrafe verhangt.

EUR 4.800,-- fur eine nicht
korrekt gekennzeichnete
Videoliberwachung, die den
offentlichen Raum

mitiuberwachte.

D& dataprotect.at

Nach Medienberichten (Salzburger Nachrichten, 19.09.2018) wurde gegen
einen Betreiber eines Wettlokals in der Steiermark eine Geldstrafe von EUR
4.800,-- verhangt, weil eine Videouiberwachung nicht ausreichend
gekennzeichnet war und ein grofer Teil des Gehsteigs von der Anlage
mitaufgezeichnet wurde. Die Uberwachung des 6ffentlichen Raums in
dieser Art und Weise, namlich grofSflachig durch Private ist nicht zulassig.
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Ukolem informaéni bezpecnosti (popF. IT bezpe&nosti) je zajisténi téchto cilli ochrany
(zakladnich hodnot) [Stallings 2006]:

—_

Duavérnost (angl. confidentiality)
2. Integrita (angl. integrity) CI-A
3. Dostupnost (angl. availability)

4. Autentizace (angl. authenticity)

5. Nepopiratelnost (angl. accountability nebo non-repudiation)

e dulvérnost = angl. confidentiality
e Ochrana dat pfed neoprdavnénym zverejnénim. [Stallings 2006]
o Traffic Flow Confidentiality = ochrana pred analyzou toku dat

e davérnostv béZném Zivoté

o listovni tajemstvi & telekomunikacni tajemstvi

o sluZebni tajemstvi

o zpovédni tajemstvi

o povinnost mi¢enlivosti pravnich zastupct/notard/Iékarl

o dohody o zachovani mlcenlivosti/NDAs (non-disclosure agreements)

e dosaZitelné prostfednictvim zakédovani (Sifrovani)
o symetrické Sifrovani
» spolecné sdileny kli¢ (stejny kli¢ pro za- i odkédovani) => problém
s distribuci klice; proudova/blokova Sifra, substituce & transpozice
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o asymetrické Sifrovani
» verejny a soukromy kli¢ (vefejny kli¢ pro zaSifrovani a soukromy
pro od§ifrovén|') => problém s distribuci klice vyfeSen, algoritmicky

Vv s

o Vv praxi hybridni postup: pfedani generovaného klice relace
prostfednictvim asymetrické kryptografie a poté symetrického Sifrovani

e integrita = angl. integrity

e Ujisténi, Ze prijatd data jsou presné takovd, jaka byla zasldna povérenym subjektem
(tzn. nebyla zménéna, nebyla do nich vioZena dalsi data, nebyla smazdna ani
opakované prehrdna) [Stallings 2006]

e Zménam (zplsobenym napf. chybou v pfenosu nebo aktivnimi Utoky) neni
mozné zabranit, avSak je mozné ji rozpoznat!

e Autentizace a integrita jsou Casto povazovany za jeden celek. Jedno bez druhého
je nepouzitelné.

dosazitelna pouzitim (kryptografickych) kontrolnim souctem, napr.
o CRC (Cyclic Redundancy Check - Cyklicky redundantni soucet) = pouze
pro chybu v pfenosu
o (Keyed-Hash) Message Authentication Code (MAC, HMAC)
o elektronické podpisy

Kryptologicka haSovaci funkce nebo kryptograficka hasovaci funkce je zvlastni forma
, ktera je nebo je (nebo oboji).

HaSovaci funkce je funkci, kterd zobrazuje posloupnost znakl libovolné délky na
posloupnost znakl s pevnou délkou. Matematicky neni tato funkce (zleva
jednoznacna) a bezpodminecné (napravo uplna).

qterreg
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https://de.wikipedia.org/wiki/Hashfunktion
https://de.wikipedia.org/wiki/Kollisionssicherheit
https://de.wikipedia.org/wiki/Einwegfunktion
https://de.wikipedia.org/wiki/Injektivit%C3%A4t
https://de.wikipedia.org/wiki/Surjektivit%C3%A4t

e dostupnost = angl. Availability

e Dostupnost je vliastnost systému nebo systémového zdroje byt pristupny a pouZitelny
ba vyZddani opravnénou systémovou entitou dle specifikace vykonu systému.
[Stallings 2006]

e Typy vykonu

vyuzitelny, popf. aplikovatelny

dostatecna kapacita

jasny pokrok a/nebo jasné definované Cekaci doby

dokonceni v pfijatelném ¢asovém ramci

(0]

O O O O

e Pristupy k realizaci/zaruka dostupnosti
o technicky: tolerance chyb a redundance prostfednictvim napf. RAID,
Clustering, ..., zrcadlova datova centra, nepferusované dodavky el.
proudu, ...
o organizacni: Service Level Agreements (SLAs - smlouva o sluzbé),
klasifikace dostupnosti

¢ Kilasifikace dostupnosti

o 2-6:99% (vypadek ~ na 90 hodin ro¢ng)
o 99.9%, ... do 99.9999% (= vypadek ~ na 30 sekund rocné!).

e autentizace = angl. Authenticity
o autentizace entity=Vim, s kym komunikuji
o autentizace dat=Vim, od koho data prichazeji

e autentifikace a autentikace (authentication)

e Jistota, Ze komunikujici entita je tou, za kterou se vydava. [Stallings 2006]

znaky autentizace = znak, jimZ ovérena identita Ucastnika
o na zakladé znalosti (PIN, heslo)
o na zakladé vlastnictvi (kli¢, karta)
o na zakladé vlastnosti (biometrické znaky jako otisk prstu, duhovka, hlas,
podpis, sitnice, ...)

qterreg

Austrla Czech Republlc N

European Regional Development Fund

! OF APPLIED SCIENCES
=Moo UPPER AUSTRIA

UNIVERSITY I.‘ 8
H [

EUROPEAN UNION



» Sitnice = oCni pozadi (sken prostfednictvim infraCervenych
laserovych paprsk)
» Sken duhovky (prostfednictvim normalni optické kamery)

e kontrola pfistupu (Access Control)
o autentizace je predpokladem pro kontrolu pristupu!

¢ Kontrola pFistupu = angl. access control
e Prevence neopravnéného pouZiti zdroju. [Stallings 2006]
e Autentizace pFistupujici entity musi byt zajiSténa.

e Ovéfuje se,
o kdo smi mit pfistup ke zdroji,
o zajakych podminek smi pristup probéhnout a
o jaka prava smi pfistupujici entita mit.

e Princip nutnych znalosti (Need-to-know principle)

e zakladni modely
o Discretionary Access Control (DAC)
» stanoveni prav vyhradné na zakladé identity uzivatele

o Mandatory Access Control (MAC)
* nejen identita uZivatele, nybrz i dodate¢na pravidla a vlastnosti

o Role Based Access Control (RBAC)
» pridéleni prava na zakladé role, tj. nejen na zakladé identity
uzivatele, nybrz i na zakladé role uZivatele (pFisluSnost ke skuping)

UNIVERSITY I ‘
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e nepopiratelnost = angl. accountability nebo non-repudiation

e Poskytuje ochranu pred tim, aby Zadna entita Ucastnici se komunikace nemohla
popfit ¢ast nebo celou Ucast na této komunikaci. [Stallings 2006]

e nepopiratelnost odesilatele = odesilatel nemUZe odeslani zpravy popfit.
e Nepopiratelnost doruceni = pfijemce nemUzZe pfijeti zpravy popfit.

e dosazitelné prostrednictvim elektronickych podpist (nikoli prostrednictvim
[HIMACs!).
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¢ Informacni bezpecnost (Information Security, InfoSec) se zabyva daty v libovolné
podobé (elektronicka, pisemna, ustni).

e |T bezpecnost (IT Security, IT-Sec) se soustfedi vyhradné elektronické zpracovani
dat.

o Definice IT bezpelnosti (pfenositelna na InfoSec, dle [BSI 1992]):

IT bezpecnost je stav IT systému, v némz jsou rizika, ktera se vyskytuji
pfi pouziti tohoto IT systému na zakladé hrozeb, prostrfednictvim
primérenych opatfeni omezena na unosnou (pfijatelnou) miru.

e Nanejvys dllezity (!!) zavér: absolutni bezpecnost neexistuje!
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e Slabé misto/zranitelnost (angl. Weakness/vulnerability) slabinou systému nebo
bodem, v némz mUZze byt systém zranitelny (prostrednictvim zneuZziti).

e hrozby (angl. threat) plynou z moZnych Utokd, které vyuzivaji jedno ¢i nékolik
slabych mist systému za Gcelem ohroZeni jednoho ¢i nékolika cill ochrany.

e riziko R (angl. risk) hrozby je pravdépodobnost E vyskytu Skodné udalosti a vyse
potencialni Skody S, kterd z toho mdze vzniknout: R=E - S

hrozby vyuzivajf
slaba mista
chranit
pred
zmensit
koncepce

bezpecnosti/ochrany \ rizika
izi

ohrozit

realizovany indukovat prednosti

prostrednictvim

cile ochrany
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Pasivni utoky - Odposlech (Eavesdropping)

o Utoénik odposlouchava komunika¢ni kanal, aktivné viak nezasahuje do
komunikace.

Darth read contents of
message from Bob
to Alice

{a) Release of message contents

Pasivni Utoky - Analyza toku dat (Traffic Analysis)

v s

e U zakédovaného datového kanalu mUZe pasivni Utocnik provadét analyzu toku

dat (Traffic Analysis) (kdo komunikuje kdy s kym?)

observe pattern of
messages from Bob
to Alice

Darth

Internet or
other comms facility

(b) Traffic analysis
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Aktivni Gtoky - zamaskovani

e Zamaskovani: utocnik se vydava za nékoho jiného.

Darth Message from Darth
that appears to be
from Bob

Internet or

other comms facility

(a) Masquerade

Aktivni Gtoky - Insertion & Replay

e Insertion: UtoCnik pFidava zpravy (Casti zprav) k néjaké komunikaci.
e Replay: utoc¢nik odesila zaznamenana data pozdéji jesté jednou.

-

Darth Capture message from
Bob to Alice; later
replay message to Alice

Internet or
other comms facility

(b) Replay
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Aktivni utoky - Modification

o Utoénik pozméni komunikaci tim, Ze pozdrZi, zméni & smaze zpravy.

Darth modifies
message from Bob
to Alice

Darth

Internet or

other comms facility

(c) Modification of messages

Aktivni Gtoky - Denial of Service

o Uto¢nik narusuje dostupnost komunika¢nich zafizeni

Darth

Darth disrupts service
provided by server

Internet or
other comms facility

Bob

(d) Denial of service
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o sit

botnety

(Distributed) Denial of Service (odepreni sluzby), Reflection, Amplification
Spam (Unsolicited Commercial/Bulk E-Mail, Social Media Spam)

utoky Man-in-the-Middle (napf. k spolucteni/modifikaci komunikace)

O O O O

e aplikace (predevsim webové aplikace, viz OWASP Top 10), napr.
o Injection (z. B. SQL Injection, Command Injection)

o Cross-Site Scripting (XSS)
o Cross-Site Request Forgery (CSRF)
o Defacements
o Buffer Overflows
e uzZivatel

o Social Engineering

o (Spear) Phishing

o Scareware, Ransomware
o Spam

e chybgjici/nedostatecné ovéreni identity
o napft. slabé postupy autentifikace, unilateralni autentifikace, ...

e chybéjici/ nedostatecna validace vstupu
o napr. udaje uzivatele ve webovych aplikacich nejsou ze strany serveru
ovérovany

e psychologické nedostatky a prekazky
o napfr. Social Engineering

o faktory naklad( a ¢asu ve vyvoji produktu
o napfr. kratké cykly distribuce, chybégjici testy, bezpecnost neni zahrnuta do
vyvojovych proces(

e organizacni nedostatky
o napf. chybéjici bezpecnostni management, chybéjici povédomi uZivatele,

qterreg
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e amatéfi (Script Kiddies)
o zodpovédni za vétSinu (automatizovanych) Gtok(
o jen malo z nich ma hlubsi znalosti = aplikace hotovych nastrojd Utoku
o motivy: prestiz, osobni msta, nuda

e Crackers vs. Hackers (Blackhats vs. Whitehats)
o Crackefijsou zli hackeri (pojmoslovi nejasné)
o hluboké technické znalosti (studenti, informatici)
o motivy: prestiz, intelektualni vyzva

e zlocinci (Pocitacova kriminalita)
o klasicti zlo€inci, ktefi méni povolani jen z ddvodu zisku
o Spamming, online vydirani, Bulletproof-Hosting/-Services, botnety
(pronajem), ...
o dobre organizované sité s napojenim na organizovany zlocin
(napr. Russian Business Network, Silk Road, ...)
o motivy: zisky

e teroristé (Cyber-Terrorismus)
o IT jako cil dtoku — poskodit/znicit infrastrukturu cile
o Ucely propagandy
o komunikace a organizace

e zeme a jeji vojenské/zpravodajské aparaty (Cyber-War(fare), Cyber-Espionage)
o odstaveni IT infrastruktury jako cil vojenskych utokU
o hospodaFska, politicka a vojenska 3pionaZ (= Cina, USA)
o internet jako zbran
o priklady: Stuxnet, Flame, Regin, skandal NSA se sledovanim (Spehovanim)
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e opatreni k zamezeni (a priori)

o napr. autentifikace, kontrola pfistupu, pouziti zak6dovani, prevence
Firewalls, stability systémd,
koncepce bezpecnosti, politika bezpecnosti, vytvaret
povédomi, ... l
e opatfeni k rozpoznani rozpoznani
o dynamicky dobé trvani
o napf. Firewalls, Intrusion Detection Systeme, Log-Analyse, ... l

e opatreni k omezeni Skody (a posteriori)
o napf. zpfisnéni kontrol, zlepSeni bezpecnostnich opatfeni, reakce
kryty internetového pfipojeni, ...
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Bezpecnost neni produkt, je to proces!

Bruce Schneier

Photograph by Rama,
Cc-by-sa-2.0-fr, from
Wikimedia Commons

e Komplexnost je kriticky faktor Uspéchu pro IT/informacni bezpecnost
o napf. Firewall k filtrovani toku dat, avSak uZivatelé mohou k siti pfipojit
WiFi Access Points
o napf. pristupy k systémudm jsou chranény hesly, ktera jsou zverejnéna na
informacni tabuli
o napf. uzivatelé si poznamenaiji sva hesla k systému Windows na
samolepicich barevnych papircich na svych monitorech

e |T/informacni bezpecnost vyZzaduje souhru technickych a organizac¢nich opatreni!
e zalT/informacni bezpecnost v podniku musi zodpovidat management!

e IT/informacni bezpecnosti je tfeba se vénovat kontinualné a zdokonalovat ji
(priklady?)!

e bezpecnostni management/bezpecnostni proces, napr.
o 1SO 27000er rodina
o BSI standardy zakladni ochrany 100-1, 100-2, 100-3 und 100-4

e bezpecnost systému (certifikace produktd), napr.
o TCSEC (Trusted Computer System Evaluation Criteria)
o ITSEC (Information Technology Security Evaluation Criteria)
o Common Criteria for Information Technology Security Evaluations (ISO
15408)
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katalog opatfeni (technicka/organizacni), napfr.
o BSI katalogy zakladni ochrany

dalSi relevantni standardy ([IT]-Governance, Compliance), napfr.
o COBIT (Control Objectives for Information and Related Technology)
o ITIL(IT Infrastructure Library)

Rakouska strategie kybernetické bezpeénosti (OSCS)
o Vv budoucnu: Rakousky zakon o kybernetické bezpecnosti

e smérnice EU o opatrenich k zajisSténi vysoké spolecné urovné bezpecnosti siti a
informacnich systém (smérnice NIS)
o implementace do Rakouského zakona o kybernetické bezpecnosti

Obecné nafizeni o ochrané osobnich Gdaju, EU

UNIVERSITY I‘ 20

OF APPLIED SCIENCES
~NO®) UPPER AUSTRIA

qterreg

Austrla Czech Republlc N

European Regional Development Fund

EUROPEAN UNION



[Eckert2008] Eckert, C., Vorlesungsskript zur VO IT-Sicherheit, TU Darmstadt, SS 2008

[Stallings2006] Stallings, W., Cryptography and Network Security, 4th edition, Prentice
Hall, 2006

[BSI11992] Bundesamt fiir Sicherheit in der Informationstechnik (BSI), IT-Sicherheitshand-
buch - Handbuch fur die sichere Anwendung der Informationstechnik, Version 1.0, Marz
1992,

[BSI2005] Bundesamt fur Sicherheit in der Informationstechnik (BSI), IT-Grundschutz-
handbuch, Stand 2005

HiIlteIrecy —

Austria-Czech Republic N

European Regional Development Fund

OF APPLIED SCIENCES
UPPER AUSTRIA

UNIVERSITY I“ 21
I [

VY
~hoo
EUROPEAN UNION



	IT Security
	IT Security

