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V této ¢asti se pokusime na zacatku nastinit moznou definici zakladnich pojmd, se kterymi
se mohou studenti v oblasti pocitacovych siti setkat. Je tfeba fici, Ze zde uvedené popisky
neni mozné brat jako dokonalé definice - jde o velice komplexni oblast, ktera témér vzdy
umoznuje existenci urcitych vyjimek. Je ale tfeba, aby méli studenti alespon zakladni
predstavu o téchto pojmech a uméli jich spravné uZivat.

Klient je oznaceni pocitace, ktery je pripojen do sité. Nema obvykle Zadné privilegované
postaveni a jeho mozZnosti jsou podobné jako jakéhokoli jiného klienta. Casto se také
muZeme setkat s timto pojmem jako s oznacenim softwaru, ktery komunikuje se
serverem, a zprostfedkuje tak uzivateli néjakou sluzbu (FTP klient, e-mailovy klient, ...).

Server je pocitac, ktery ma v siti urcité vysadni postaveni. Jeho Ukolem je zajistit klientim
urcité sluzby ci funkce - mize jit o vzajemnou komunikaci klient0, prevod doménového
jména na IP adresu (DNS), pfipojeni na internet, tisk, sdileni soubor( atp. Server mize
vystupovat ve vztahu k jinému serveru v roli klienta. Obvykle jde o pocitace, které jsou
specifické také svoji konstrukci (specialni procesor, diskova pole, ...).

Smérovac je zarizeni, které zajiStuje smérovani paketu. Jde o aktivni prvek sité, ktery se
snazi mit znalost o svém okoli a pfichozi pakety nasmérovat spravnym smérem. V analogii
s doruc€ovanim paketu jako dopisu by plnil roli posty. Jeho vyuZiti je ale SirSi - umoznuje
garantovat kvalitu sluzeb, hlidad TTL (jde o parametr omezujici Zivotnost paketl, aby
ztraceny paket nebloudil siti vé¢né), musi aktivné zkoumat své okoli a zjiStovat zmény v
siti. Soucasné provadi vypocet nejlepsi cesty k urcitym dalSim uzldm.

Paket predstavuje pevné definovany balicek dat, ktery je posilan siti. Data nejsou v
pocitaCovych sitich obvykle (témé&F nikdy) posilana jako souvisly tok informaci, ale v
urCitych baliccich, tedy paketech. To umoznuje vysSi bezpecnost, lepSi smérovani i
efektivnéjsi vyuZiti kapacity sité. Paket ma pevné danou strukturu, ale obecné je mozné
fici, Ze vzdy obsahuje adresu odesilatele a pfijemce, informaci o pouzivaném protokolu,
vlastni data a pripadné néjaké dalsi informace.

Sitova karta je hardwarové zafizeni (dnes nejcasnéji integrované na zakladni desce
pocitace), které zajiStuje zapojeni pocitace do sité. Informace jsou v ni pfevadény na
pakety, a naopak pakety skladany do dat. Karta umi specificky protokol pfenosu dat
(typicky Ethernet) a ma port pro zapojeni kabelu (kroucena dvoijlinka, optické vlakno,
koaxialni kabel). Mimo to ma specifickou MAC adresu, ktera je jedinecna v ramci celého
svéta a slouZi pro identifikaci pocitace v siti a pripadné vygenerovani lokalni adresy.

Port je Cislo v rozsahu od 0 do 65535, které identifikuje aplikaci, jenz se pravé ucastni
komunikace. Jednotlivé aplikace se identifikuji v ramci protokolu TCP ¢i UDP. Diky portim
je mozné provadét jednoduchou obsluhu aplikaci, zajisStovat (do urcité miry) kvalitu sluzeb
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atp. Existuji obvykla ¢isla port(, napf. SMTP mé& 25, POP3 110, HTTP 80 nebo 21 patfi k
FTP. UZivatelé ¢i aplikace se ale mohou shodnout na jiném portu, coz se vSak obvykle pfilis
nedéla.

Médium je fyzické prostfedi, prostfednictvim kterého probiha sitova komunikace.
MUZeme mit média vodéna - pak jde o klasickou kabelaZz (opticky kabel, matalicky kabel,
kroucena dvojlinka) nebo vinéna (vzduch, vakuum), ktera vyuZivaji technologie, jako je
WiFi ¢i GSM.

Protokol je formalni jazyk definujici zplsob komunikace (IP, TCP, IMAP4). Pfesné
popisuje, jak vypada paket, jakou rychlosti se ma zasilat, definuje bezpecnostni prvky,
opravy chyb atp. Témér kazda vrstva ISO-OSI modelu ma vlastni skupinu protokold.
VétSinou jsou vazany pouze na jednu vrstvu.

Switch (Cesky prepinac) je aktivni prvek sité, které propojuje jeji jednotlivé ¢asti. Na rozdil
od mostu (bridge) umoznuje spojovat vice nez dva sitové okruhy. Mensi casti sité maiji
vyhodu v tom, Ze disponuji lepSim pfistupem k médiu, ¢imz je zajiSténa vétsi pfenosova
rychlost a vyuziti sité.

Opakovac je jednoduché zafizeni, které ma za Ukol zajistit pfenos signalu na vétsi
vzdalenosti. Je umistén v urcité vzdalenosti od vysilace a zesiluje prichozi signal. Pracuje
tedy primo na fyzické vrstve.

Spolecnosti si instaluji pocitacové sité predevSim proto, aby mohli sdilet zdroje a aby
umoznili pfimou komunikaci. Zdroje zahrnuji data, aplikace a periferni zafizeni. Perifernim
zafizenim je napriklad externi disketovd mechanika, tiskdrna nebo modem. Pfima
komunikace zahrnuje posilani zprav, odpovidani na zpravy nebo e-mail.

1 B —

O
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Ukazka jednoduche sité

Pocitacova sit je souhrnné oznaceni technickych prostfedkd, pomoci nichZ se realizuje
propojeni a vyména dat mezi pocitaci. Umoznuje uzivateldm komunikaci podle zadanych
pravidel. Nejcastéjsim dlvodem pripojeni k siti je sdileni informaci a technickych zafizeni.

UNIVERSITY I ‘ 4

OF APPLIED SCIENCES
r:h O®) UPPER AUSTRIA

qterreg

Austrla Czech Republlc g

European Regional Development Fund

EUROPEAN UNION



Obrdzek 1: zapojeni sité do hvézdy

Podle rozlehlosti se rozliSuji Cty¥i poCitacové sité:

PAN (plUvodem v anglickém Personal Area Network), sit pokryvajici velice malé
Uzemi (mensi nez Uzemi LAN), sit tvofena komunikujicimi zafizenimi, jako tfeba
mobil a notebook,

LAN (ptvodem v anglickém Local Area Network), lokalni sit - téZ zvana mistni sit
nebo sit pokryvajici malé uzemi, Uzemi vétSi nez Gzemi PAN, ale menSi nez uzemi
MAN,

MAN (pGvodem v anglickém Metropolitan Area Network), metropolitni sit - téZ
zvana, sit na Uzemi vétSim nez Uzemi LAN a menSim nez Gzemi WAN,

WAN (plvodem v anglickém Wide Area Network) -, sit pokryvajici rozlehlé Uzemi,
Uzemi vétsi nez Uzemi MAN;

VLAN je takzvana virtualni LAN (sit). V ramci funkni sité LAN je tedy vytvorena
dalsi, virtualni sit, ktera funguje i v ramci jen jednoho hardwarového zarizeni
(kabelu). VLAN funguje na principu znackovani dat, které se po siti posilaji. Data se
oznacuji podle virtualni sité, do které patfi.
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Topologie sité je zplsob jejiho fyzického zapojeni. Pokud bychom chtéli byt zcela korektni,
bylo by nutné rozliSit mezi logickym a fyzickym propojenim pocitacu.

Kruhova topologie je propojeni pocitact do kruhu. K jednomu pocitaci je pripojena vzdy
dvojice dalSich. Vyhodou tohoto modelu je, Ze pokud vypadne jeden prvek, sit mize
(pokud je duplexni) fungovat dal. Stejné tak je respektovan fakt, Ze nejblizsi pocitace spolu
(v LAN) obvykle komunikuji nejcastéji.

Mesh je zfejmé nejméné pouzivanou topologii. Nejsou v ni zadna pravidla, je budovana
ad hoc, tak jak jsou postupné pridavany pocitace. Na druhou stranu je zajimava z hlediska
popisu, nebot je zcela obecna. Z logického usporadani je mozné fici, ze Mesh je internet
nahlizeny jako celek.

Hvézda predstavuje jeden z nejcastéjSich modell zapojeni - jednotlivé stanice jsou
pfipojené k jednomu centralnimu bodu (napfiklad serveru). Mohou spolu komunikovat
vyhradné pres néj. Vyhodou je snadna sprava a smeérovani, slabym mistem naopak server.

Strom predstavuje dalSi topologii, kterd patfi mezi uZivané. Existuje zde urcita struktura
pocitacy, které jsou zapojeny do struktury matematického stromu. Jednotlivé pocitace tak
mohou (nejsou-li koncové ani kofenové) pinit roli serveru a klienta soucasné.

Shérnice predstavuje model, kdy k jednomu médiu jsou postupné prFipojeny stanice. Jde
tedy o koncept sdileného média.

Existuji samozrfejmé také dalSi topologie - linearni, spojeni kazdého s kazdym, nebo
extrémni pfipad dvoubodového spojeni. Vétsinou je to néco mezi tim.

PocitaCova sit je souhrnné oznaceni technickych prostfedkd, pomoci nichZ se realizuje
propojeni a vyména dat mezi pocitaci. UmoZfiuje uZivatelim komunikaci podle zadanych
pravidel. NejcastéjSim dlvodem pripojeni k siti je sdileni informaci a technickych zafizeni.
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Obr.: Pocitacova sit

Topologie je zpUsob usporadani pocitacd do sité. Podava nam informace o tom, jak jsou
pocitace propojené a jak spolu komunikuji. MoZné zpUlsoby zapojeni jsou na obrazcich
nize.

S L & R

Sbérnicova topologie Hvézdicova topologie Kruhova topologie =~ Neomezena topologie
Obr.: Topologie - moZnd usporddani pocitacu v siti

U sbérnicové topologie spojeni zajiStuje prenosové médium nazyvané sbérnice, ke
kterému jsou pripojeny vSechny koncové pocitace, resp. uzly sité.

Hvézdicova topologie oznacuje propojeni pocitacl do tvaru hvézdy. Je to nejpouzivanéjsi
zplUsob propojovani pocitacd do pocitacové sité. Zakladnim kamenem je pocitac
uprostred, kterému se fika centralni pocitac. S nim jsou spojeny vSechny ostatni pocitace
okolo néj. Lze si predstavit, Ze jeden nebo vice koncovych pocitacll jsou nahrazeny
centralnim pocitacem. Cela sit se tak neomezené zvétsuje.

Kruhova topologie oznacuje zapojeni, kde je jeden uzel sité pfipojen k dalSim dvéma
uzllim tak, Ze vytvori kruh. Tato topologie neni pfilis rychla, protoZe pfi velkém poctu uzld
bude trvat, neZ prenasena data dorazi do cilového pocitace. Pokud navic jeden z uzld
nefunguje, neni mozné data prenést a cela sit prestane byt funkcni. Toto zapojeni se dnes

prakticky nevyuziva, protoze hvézdicova topologie je mnohem spolehlivéjsi. Na druhou
stranu naklady na vybudovani této sité jsou mensi.
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Internet je celosvétova pocitacova sit podobna klasické pocitacové siti. Pocitace jsou mezi
sebou vzajemné propojeny a diky tomu spolu mohou komunikovat a sdilet informace.
Internet je propojenim jiz stavajicich siti, které maji urcitou strukturu a rozdéleni.

Internet mUZeme také definovat jako soustavu pocitacl, které obsahuji informace a sité,
které nam dovoluji k témto informacim pfistupovat.

Pocitace v internetu pracuji jako klienti a servery. Servery poskytuji internetové sluzby,
klienti pak tyto sluzby vyuzivaji. Sluzbami Internetu je zasilani dat ke klientovi na jeho
zadost.

v dobé studené vélky potfebovalo USA fungujl’ci systém Fl'zenl’ a veIenl' ktery by byI
zakladny,...). Pozadavkem bylo vytvofit odoInou sit, ktera bude funkcni i po vypadku
nékolika uzlG a stale bude zajiSténa, byt alespon ¢astecna komunikace.

Pocatkem 60. Let 20. Stoleti byla firma RAND Corporation poZzadana o vyreSeni problému,
ktery spocival ve fungovani pocitact i po jaderné valce. Ukolem bylo nalézt, vymyslet
fungujici systém i presto, ze by nékteré jeho casti mohly byt zniceny.

V roce 1964 prisla stejna firma s feSenim, které bylo zaloZzeno na dvou principech:

e Sit nebude mit Zadnou centralni slozku
e Sit bude fungovat, i kdyZ jsou nékteré casti mimo provoz

Jako tvlrce internetu mGzeme tedy jednoznacné oznacit americkou armadu, potazmo
Pentagon. V roce 2010 se eviduje na 2 miliardy aktivnich uzivatel internetu.

Nulta faze

Oznacuje vznik internetu diky potfebé americké armady na komunikaci mezi vladnimi
slozkami, kdyby doslo k jaderné valce v pribéhu studené valky. Ministerstvo obrany USA,
resp. agentura ARPA (Advanced Research Projects Agency) zacala vyvijet sit ARPANET a
ridilo vyvoj i financovani tohoto projektu.

qterreg

Austrla Czech Republlc N

European Regional Development Fund

; OF APPLIED SCIENCES
~NOo®) UPPER AUSTRIA

UNIVERSITY I “ 8
H [

EUROPEAN UNION



Prvni faze

V prvni fazi méla sit na dalku umoznit pfistup k tehdejsSim nejvykonné&jsim pocitaciim,
predevsim univerzit v USA. Koncem roku 1969 byly prvni uzly sité ARPANET umistény
pravé na univerzitach. Snahou pfipojeni k siti nebylo pfipojit pouze jeden pocitac, snahou
bylo pripojit celou sit. Rozvoj probéhl ve vSech moznych organizacich, zacinaly se pouzivat
lokalni pocitacové sité. Pocatek 80. Let zaznamenal rozvoj ARPANETu a pokracoval i v
jinych sitich. Vznikly sité jako tfeba Usenet a BITnet. VSe ve vysledku smérovalo k propojeni
s ARPANETem. V roce 1987 bylo mozné registrovat vice nez 10 000 pripojenych uzl, o 2
roky pozdéji to jiz bylo vice neZ desetinasobek. 80. a 90. Léta odstartovala sluzby, které jiz
dnes bézné zname a pouzivame, jednalo se predevsim o email (1971), telnet (1972), TCP
(1974) a jeho specifikace na TCP/IP (1978), DNS (1983) a jeho start (1984).
V roce 1980 Pentagon rozhodl, ze preferovanymi protokoly pro rezort obrany budou
prave protokoly TCP/IP a o 2 roky pozdéji jsou vSechny pocitace pfipojené k siti ARPANET
nuceni prejit na protokoly TCP/IP. ARPANET se tak stal zarodecCnou siti a vznikal
konglomerat vzajemné existujicich a nové vznikajicich siti, ktery byl oznacovan jako
Internet.

Druha faze

Druha etapa oznacuje rozvoj internetu v obdobi 1983 - 1992. Obdobi je charakteristické
prudkym rlstem Internetu a predevsim expanzi mimo americky kontinent. Na ARPANET
se napojuji dalsi sité, jako tfeba NFSNET, EUNET, EARN, JUNET, apod. Listopad 1983 byl
pravé ten den, kdy byl zaveden doménovy systém DNS, ktery umoznil Ciselnym adresam
pridélovat doménova jména. Roku 1989 je vynalezen WWW (World Wide Web), ktery se
nasledné stava nedilnou soucasti internetu. Roku 1990 dochazi k odstaveni ARPANETu a
nasledné k jeho zruSeni. Paterni siti Internetu se stava NFSNET. Roku 1991 dochazi k
pripojeni Ceské Republiky do internetu. Od roku 1993 dochazi k uvolnéni internetu i mezi
bézné uzivatele

Diky internetu mohou jeho uZivatelé vyuZivat nespocetné mnozstvi sluzeb. Sluzby jsou
zajisStovany pocitaCovymi programy a programy, které komunikuji navzajem pomoci
protokoll. Uvedeme si zakladni sluzby internetu.

o  WWW - systém webovych stranek zobrazovanych pomoci internetového
prohlizece.
Pouziva protokol http/HTTPS
e E-mail - elektronicka posta
Odesilani zprav pres protokol SMTP
PFijimani zprav skrze protokol POP3, IMAP
¢ IM - Instant messaging - online, Ziva komunikace ICQ, Jabber, Skype
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e FTP - prenos soubort
e DNS - systém jmen pocitacl pro jejich snadnéjsi zapamatovani

Dale mGzZeme jmenovat nespocet dalSich protokoll, napf. sdileni souborl (NFS),
protokoly slouzici k pfipojeni ke vzdalenému pocitadi (telnet, SSH, VNC) a jiné.

Ethernet je technologie pro pocitacové sité. Ethernet predstavuje souhrn technologii,
které se zabyvaji pfenosem dat predevSim v LAN sitich. VétSina jeho verzi podléha
standardizaci institutu IEEE. Ethernet je realizaci prvni (fyzické) a druhé (spojové) vrstvy
referencniho modelu ISO/OSI. V ramci Ethernetu se jako pfenosové médium nejcastéji
pouziva kroucena dvojlinka Ci opticky kabel, v prvotnich verzich se pracovalo i s kabely
koaxialnimi. Nezbytnou soucasti je konektor RJ-45. Existuje nékolik typl Ethernetu, v
zavislosti na druhu kabeldZze a vySe prenosové rychlosti. Ta se v rlznych verzich
pohybovala od 10 Mbit/s aZ po 100 Gbit/s.

V soucasné dobé je nejpouzivangjsi sitovou technologii Ethernet. Tato technologie je,
nezavisle na tom zda jde klasicky 10 Megabitovy Ethernet nebo jeho rychlejsi mutace (Fast
a Gigabit Ethernet), zaloZena na velice jednoduchém principu, nazyvaném CSMA/CD.

Na strukturovaném kabelovém systému lIze pouzivat rozlicné sitové technologie zalozené
na rozdilnych prenosovych metodach - napr. Ethernet, Token Ring, CDDI, ATM, ...

V soucasné dobé je nejpouzivangjsi sitovou technologii Ethernet. Tato technologie je,
nezavisle na tom, zda jde klasicky 10 Megabitovy Ethernet nebo jeho rychlejsi mutace (Fast
a Gigabit Ethernet), zaloZena na velice jednoduchém principu, nazyvaném CSMA/CD.

CSMA (Carrier Sense Multiple Access) - stanice pFipravena vysilat data si "poslechne" zda
pfenosové médium (kabel) nepouziva jina stanice. V pfipadé, Ze ano, stanice zkousi
pristup pozdéji az do té doby dokud neni médium volné. V okamziku, kdy se médium
uvolni, zacne stanice vysilat sva data.

O B @ O
¥

CD (Collision Detection) - stanice béhem vysilani sleduje, zda je na meédiu signal
odpovidajici vysilanym drovnim (tedy aby se napf. v okamZiku, kdy vysila signal O,
nevyskytl signdl 1). Pfipad, kdy dojde k interakci signall vice stanic, se nazyva kolize.
V pripadé detekce kolize stanice generuje signal JAM a obé (vSechny) stanice, které
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v daném okamziku vysilaly, generuji nahodnou hodnotu €asu, po niz se pokusi vysilani
zopakovat.

Diky této jednoduchosti bylo dosaZzeno nizké ceny sitovych adaptért a aktivnich prvkl a
tim i znacného rozsifeni Ethernetu. Jednoduchost FeSeni ovsem pfinasiijednu vyznamnou
nevyhodu - s narUstajicim poctem uzll nardstd pocet kolizi a tim klesad teoreticka
propustnost sité. Soubor uzl(, jejichZ vzajemna ¢innost mUZe vygenerovat kolizi, se nazyva
kolizni doména. Logicky lze odvodit, Ze kolizni doména by méla byt co nejmensi.
Pouzivané aktivnl' prvky majl' ke kolizm' doméné rozdilny vztah. Nékteré koIiznl' doménu

Vv es

Vedle pojmu kolizni doména existuje pojem broadcastova doména. Na pocitacové siti se
vyskytuji principielné dva typy paketl - tzv. unicasty a nonunicasty. Unicasty jsou pakety,
které maiji konkrétniho adresata vyjadfeného regulérni sitovou adresou. Nonunicasty
pouzivaji skupinovou adresu a jsou urcené bud vsem uZivateldm sité (broadcasty) nebo
vybrané skupiné uZivatell (multicasty). Problém je v tom, Ze nonunicastu se musi pocitac
vénovat i kdyz neni urcen pro néj. S nartstem poctu uzll v broadcastové doméné nar(sta
i mnoZzstvi nonunicastl. Z tohoto ddvodu je nutné udrZet velikost broadcastové domény
v rozumné velikosti. Pouzivané aktivni prvky maji k broadcastové doméné rozdilny vztah
a proto lze jejich volbou propustnost sité ovlivnit.

Format paketu

Jiz bylo feceno, ze vSechny rychlostni modifikace Ethernetu pouZzivaji stejnou komunikacni
metodu CSMA/CD. Pouzivaji vSak i stejny format a velikost paketu. Ethernetovy paket je
definovan na 1. a 2. vrstvé OSI.
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Plvodni strategie vyznamnych vyrobcl spocivala ve vytvareni a udrZovani takovych
specifikaci, které zajistovaly uZivatelm kompatibilitu vyhradné vlastnich vyrobk{ firmy.
Tyto pocitaCové sité oznacované jako homogenni nebo uzavrené systémy mély nevyhodu
v tom, Ze se jim museli pfizpUsobovat jak vyrobci technického vybaveni, tak i vyrobci
programoveého vybaveni (vyjmenujme alespon nékteré ze znamych vlastnickych
protokolll - DECnet od firmy DEC, SNA - Systems Network Architekture od firmy IBM,
SPX/IPX - Sequenced/Internet Packet Exchange od firmy Novell atd..). Na rozdil od téchto
uzavrenych systému oteviené neboli heterogenni systémy jsou pocitaCové systémy, které
jsou navrzeny v souladu s uznavanymi mezinarodnimi standardy a lze je ziskat od vice
nezavislych vyrobcl. UZiti otevienych systémU umoZhuje, aby programy pracujici
v lokalnich nebo vzdalenych systémech sité mohly navzajem spolupracovat a aby
komunikace uzivatele s témito aplikacemi byla jednotna.

Pojem propojeni otevienych systému (OSI - Open Systems Interconnection) oznacuje
technické a programové vybaveni pocitaCové sité. V oblasti pocitacovych siti jsou
mezinarodni organizace CCITT (Comité Consultatif International de Télégraphique et
Téléphonique - je jednou ze tfi stalych komisi ITU - International Telecomunications Union)
standard(. Cleny CCITT jsou pFedevidim vladni instituce nebo organizace, které
zodpovidaji v jednotlivych ¢lenskych zemich za telekomunikace. CCITT vydava doporuceni,
které se po schvaleni ITU stavaji mezinarodnimi standardy. Na rozdil od této organizace
je I1SO dobrovolnou nevladni organizaci, jejimi ¢leny jsou normalizacni instituce. DalSi
ddleZité a znamé jsou napfr. IEEE (Institute of Electrical and Electronics Engineers), cozZ je
prestizni americkd spolecnost elektrotechnickych a elektronickych inZenyr(l. Tato
spolecnost vydava odborné casopisy, porada konference a ma vlastni organ, ktery se
zabyva tvorbou standard(. Pro oblast lokalnich pocitacovych siti je zndma skupina
standardU IEEE 802. V roce 1979 pfijala organizace I1SO standard pod oznacenim
Reference Model of Open Systems Interconnection (RM OSI).

Sitova komunikace

Cinnost sité znamena posilat data z jednoho pocitace do druhého. Tento sloZity problém
se da rozdélit do téchto UkolU:

e rozpoznat data,
e rozdélit data do zpracovatelnych davek,
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e pripojit ke kazdé davce dat informace (zdroj a cil),
e pripojit informace o ¢asovani a kontrole chyb,
e prevést data do sité a poslat je do ur¢eného mista.

Vrstva (Layer) - je dana pFesnym vymezenl’m funkci Ke kazdé vrstvé kromé nejvy§§|' a

v v

v v

Entita (Entity) - je objekt, ktery v urcité vrstvé néco aktivniho vykonava. Obvykle se jedna
o programovy celek. U nizSich Urovni jde o hardwarovy celek (I/0 port). Bezprostifedni
poskytovatel a uzivatel sluzby neni vrstva, ale prave urcita entita vrstvy.

Protokol (Protocol) - entity lezZici ve stejnych vrstvach riznych otevienych systém( spolu
komunikuji pomoci predem dohodnutych pravidel, kterym fikame protokoly.

SluZba (Service) - entity urcité vrstvy, kdyz vykonavaji své funkce, poskytuji sluzby
bezprostfedné vySSi vrstvé, pro realizaci téchto funkci vyuZivaji sluzeb vrstvy
bezprostfedné nizsi. Jednotlivé sluzby jsou nabizeny v tzv. bodech poskytovani sluzby
(Service Access Point, SAP), které jsou identifikovany prostfednictvim svych adres. Sluzby
|ze rozdélit na:

e Spojové sluzby (Connection - oriented Services) - kde dvé entity na stejnych
arovnich, kdyz chtéji komunikovat, musi nejdfive navazat spojeni. Po spojeni
odesilajici posila, co si preje odeslat a pFijemce si na druhé strané zpravu prebere.
Jde o0 obdobu navazani jako u telefonniho spojeni.

¢ Nespojované sluzby (Connectionless Services) - nepocitaji se zfizenim stalého
spojeni mezi odesilatelem a prijemcem. Misto toho se povazuji jednotlivé casti
prenasenych dat za samostatné celky opatfené adresou svého konecného
pfijemce a dorucuji se nezavisle na ostatnich zpravach. Jednotlivé zpravy mohou
byt prenaseny rlznymi cestami.

o Spolehliva sluZba (Reliable Service) - je takova, ktera nikdy neztraci zadna data.
Obvykle je to sluZba realizovana prostfednictvim vhodného mechanismu
potvrzovani zprav.

¢ Nespolehliva sluZzba (Unreliable Service) - kde neni potvrzovani zprav, ale presto
se jedna o sluzbu s velmi vysokou spolehlivosti.
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Tento model byl vytvofen mezinarodni organizaci ISO jako jednotny standard pro
vzajemné propojovani systému rlznych typl a koncepci, pochazejicich od rlznych
vyrobcu. Vznikly model ma sedm vrstev. Sedm vrstev tvofi hierarchii za¢inajici aplikacemi
na vrcholu a koncici fyzickymi spojenimi vespod. Referencni model OSI zahrnuje dva
modely komunikace:

e horizontalni, model na protokolové bazi, pomoci néhoz komunikuji programy
a procesy rtznych pocitacd,
e vertikalni, model na bazi sluzeb, pomoci néhoz komunikuji vrstvy na jediném
pocitaci.
Komunikace vyzaduje nasledujici prvky. Alespon dvé strany majici zajem komunikovat

a musi existovat spolecny jazyk (protokol) pomoci kterého budou strany komunikovat.
Vertikalni vrstvy komunikuji pfes rozhrani API (Application Program Interface).

aplikaéni vrstva

prezentadni vrstva

relaéni vrstva

transporini vrstva

sitova vrstva

Imkova vrstva

fvzicka vrstva

Tato vrstva specifikuje prostredi, ve kterém sitové aplikace komunikuji se sitovymi
sluzbami. Koncovy uZivatel vyuziva sité pro spousténi aplikaci, pfenos soubord, postu, pro
vzdalené prihlaseni (remote login) apod.. Protokoly aplikacni vrstvy obsahuji predevsim
aplikacni programy. Nalezneme zde i sitové nadstavby, které umoZznuji pFipojeni stanice
k siti. Mezi programy a protokoly poskytujici sluzby aplikacni vrstvy patfi nasledujici:

e NICE (Network Information and Control Exchange), ktery poskytuje monitorovani
a spravu site.

e FTAM (File Transfer Access and Management), ktery poskytuje vzdalenou spravu
soubord.
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e X.400, ktery specifikuje protokoly a funkce pro predavani zprav a elektronickou
postu.

e CMIP, ktery nabizi spravu sité postavené na ramci formulovaném OSI.

e Telnet, ktery poskytuje terminalovou emulaci a vzdalené pripojeni.

e rlogin, ktery poskytuje vzdalené pfipojeni pro prostfedi UNIX.

Tato vrstva Fidi formatovani datovych prenosu. Data, kterd prostrednictvim sité se
prenaseji, mohou byt texty, Cisla nebo obecnéjSi datové struktury. Jsou zde obsazena
specifika pro kédovani a dekédovani znakovych sad, v ramci této vrstvy byva realizovana
i komprese dat nebo jejich Sifrovani atd.. Prezentacni vrstva poskytuje sluzby pro aplikacni
vrstvu lezici nad ni a vyuziva relacni vrstvu pod ni.

Tato vrstva poskytuje procesy, které Fidi prenos dat, zpracovava chyby vysilani a pfenosu,
vede zaznamy o vyslanych pfenosech. Jinak tato vrstva navazuje, udrZuje a rusi relace
mezi koncovymi Ucastniky (mezi uzivatelem a cilovym pocitacem). V ramci navazovani
relace se tato vrstva vyZada na transportni vrstvé vytvoreni spojeni, jehoZ prostfednictvim
pak probiha komunikace mezi obéma ucastniky relace. Rovnéz urcuje, kdo ma kdy vysilat
a rusi existujici spojeni. Protokoly relani vrstvy:

e ADSP (AppleTalk Data Stream Protocol), ktery umoznuje, aby dva uzly vytvofily
spolehlivé spojeni pro prenos dat.

e NetBEUI, ktery je implementaci a rozSifenim NetBIOSu.

e NetBIOS, ktery vyuziva vrstev 5. 6 a 7, nabizi i sluzby monitorovani relaci.

e PAP (Printer Access Protocol), ktery poskytuje pristuli k tiskarné PostScript v siti
AppleTalk.

Tato vrstva poskytuje funkce pro vytvoreni pFislusnych spojeni, rozklada data na mensi
Casti, tzv. pakety, do kterych rozdéluje prenasena data a pfi prijmu je zase z paketU vyjima
a sklada do plvodniho tvaru. DokaZe tak zajistit pfenos libovolné velkych zprav, prestoze
jednotlivé pakety maji omezenou velikost. Transportni vrstva je z mnoha dlvodd
nepostradatelna, protoze sidli mezi hornimi vrstvami a nizSimi vrstvami, které jsou sitové
orientované.
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Tato vrstva popisuje procesy, které sméruji data mezi sitovymi adresami a kontroluji, zda
zpravy byly poslany kompletni a vcas. Jinak zajiStuje potfebné smérovani (routing)
prendsenych rdmcd oznacovanych nyni jako pakety (packets). Musi si uvédomovat
konkrétni topologii sité, tzn. zplsob vzdjemného primého propojeni jednotlivych uzld.

Tato vrstva, ktera se Casto nazyva jako spojova vrstva, se zabyva procesy, které detekuji
a opravuji chyby na Urovni dat béhem datového prenosu mezi fyzickou vrstvou a vrstvami
nad fyzickou vrstvou. Linkova vrstva vytvari pakety pfislusné sitové architektury. Na
prenosové cesté mUze dochazet k poruchdm, v jejichz ddsledku jsou pfijaté bity jiné nez
odeslané. Fyzickd vrstva se nezabyva vyznamem jednotlivych bitd, tento druh chyb
rozpozna az linkova vrstva. Ta kontroluje, zda byly pfeneseny spravné celé ramce (posilani
raznych kontrolnich soucti apod.). Odesilateli potvrzuje linkova vrstva prijeti bezchybné
prenesenych ramcu, zatimco pfi chybé si vyzada jejich opétovné vyslani.

Tato vrstva popisuje elektrické, mechanické a funkcni pozadavky na zpracovani sitovych
dat. Ukol mé& zdanlivé jednoduchy, zajistuje pFenos jednotlivych bitli mezi pFijemcem a
odesilatelem.

Zkratka TCP/IP znamena Transmission Control Protocol/Internet Protocol, je to standardni
soubor protokold, které se pouZivaji napf. v siti Internet, kterd se stala nejvétsi
pocitaCovou siti ve svété.

Z historie vime, Ze v roce 1969 vyhlasila DARPA (Defense Advanced Projekct Agency)
vyzkumny a vyvojovy projekt na vytvoreni experimentalni sité s prepinanim paket(. Tato
sit se jmenovala ARPANET a vznikla ke studiu technik, poskytujicich spolehlivé a na
dodavatelich nezavislé datové komunikace. Tento experiment vySel a fada organizaci
zacala jej vyuzivat k bézné denni datové komunikaci. V roce 1975 se ARPANET zmeénil
z experimentalni sité na operacni sit. Zaklady protokolu TCP/IP vznikly v dobé, kdy uz byl
ARPANET operacni siti. Tento protokol byl v roce 1983 prijat jako Military Standard a
priblizné v této dobé se rozsifilo slovo Internet.
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Vyhody TCP/IP

e Otevreny protokolovy standart, volné dostupny a vyvinuty nezavisle na konkrétnim
technickém vybaveni nebo operacnim systému.

e Nezavislost na konkrétnim fyzickém sitovém hardware. Diky tomu je mozné
provozovat TCP/IP na fadé rlznych siti. TCP/IP mUZe béZet na Ethernetu, token
ringu, telefonni lince a prakticky na kazdém fyzickém prenosovém médiu.

e Obecné adresové schéma, které umoznuje, aby jakékoliv TCP/IP zaFizeni
jednoznacné adresovalo jakékoliv zafizeni v celé siti.

e Standardizované vysokourovnoveé protokoly, které poskytuji Siroce dostupné
uzivatelskeé sluzby.

Protokoly predstavuji formalni pravidla chovani v datovych komunikacich.
V homogennich sitich definuje komunikacni pravidla dodavatel systému. TCP/IP vytvari
heterogenni sit s otevfenymi protokoly, které nezavisi na rozdilech mezi operacnimi
systémy a architekturami. Jsou dostupné pro kazdého a jejich vyvoj a modifikace se fidi
dohodou. Nejvice informaci o TCP/IP je publikovano jako RFC (Requests for Comments),
tyto dokumenty obsahuji posledni verze specifikaci vSech standardd.

Obvykle se TCP/IP povazuje za model sloZzeny z méné vrstev nez model OSI. Vétsina popist
TCP/IP definuje protokolovou architekturu pomoci tfi az péti funkcnich drovni.

Vrstva sitového rozhrani (Network Interface Layer)

Tato vrstva ma na starosti vSe, co je spojeno s ovladanim konkrétni pfenosové cesty
a s primym vysilanim a prijmem datovych paketl. Je zavisla na konkrétni prenosové
technologii. (prakticky vSechny priimyslové standardy - Ethernet, IEEE 802.x, FDDI).

Sitova vrstva (Internet Layer)

Nékdy je nazyvana také jako IP vrstva, vzhledem k protokolu IP, tato vrstva se starg, aby
jednotlivé pakety se dostaly od odesilatele az ke svému skutec¢nému pfijemci, bez ohledu
na to, zda mezi nimi existuje pfimé spojeni nebo ne. Vzhledem k nespojovanému
charakteru prenosu (protokol IP) je na urovni této vrstvy zajiStovana jednoducha
datagramova sluzba.

Internetovy protokol je zakladnim kamenem Internetu. Jeho funkce zahrnuji:

o definici datagramu, coz je zakladni pfenasena jednotka v Internetu
e definici internetového adresovaciho schématu

e prenos dat mezi sitovou vrstvou a transportni

e smérovani datagramu na vzdalené cile

e zajiSténi fragmentace a sloZeni datagramu
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Datagram je format paketu (paket - je blok dat, ktery obsahuje informace nezbytné pro
své doruceni) definovany internetovym protokolem.

Transportni vrstva (Transport layer)

Casto téZ TCP vrstva podle protokolu. Hlavnim Ukolem této vrstvy je zajistit pfenos mezi
koncovymi ucastniky, kterymi jsou v pripadé architektury TCP/IP aplikacni programy.
Podle jejich poZzadavkd mUzZe transportni vrstva regulovat tok dat obéma sméry, zajiStovat
spolehlivost pfenosu a také meénit nespojovy charakter pfenosu v sitové vrstvé na spojovy.

Aplikacni vrstva (Aplication Layer)

NejvysSi vrstvou architektury TCP/IP je aplikacni vrstva, jejimi entitami jsou jednotlivé
aplikacni programy. Ty, na rozdil od RM OSI, komunikuji pfimo s transportni vrstvou.
Pfipadné prezentacni a relacni sluzby si aplikacni programy zajiStuji samy.

Definice pojm{

e Systém
o samostatny celek schopny vykonavat zpracovani a prenos informace
o Sitova architektura
o systém vrstev, sluzeb, funkci a protokold,
o odpovida strukture sitového vybaveni.
e Oteviena architektura
o obsah norem popisujicich architekturu je vefejné pfistupny,
o VvsSechna zafizeni (systémy) vyhovujici normam jsou vzajemné propojitelna.
e Vrstvovy protokol
o pravidla spoluprace entit ve stejné vrstvé na jinych systémech.
¢ Mezivrstvovy protokol
o SWrozhrani,
o pravidla spoluprace sousednich vrstey,
o pouZivaji se sluzebni primitiva,
o komunikace prostrednictvim pristupovych bodU sluzeb, (Service Access
Point, SAP).
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Model ISO/OSI je referencni komunikacni model oznaceny zkratkou slovniho spojeni
"International Standards Organization / Open Systen Interconnection” (Mezinarodni
organizace pro normalizaci / propojeni otevienych systému). Jedna se o doporuceny
model definovany organizaci ISO v roce 1983, ktery rozdéluje vzajemnou komunikaci mezi
pocitaCi do sedmi souvisejicich vrstev. Zminéné vrstvy jsou téZz znamé pod oznacenim
Sada vrstev protokolu.

Ukolem kazdé vrstvy je poskytovat sluzby nasledujici vy3si vrstvé a nezatéZovat vy3si
vrstvu detaily o tom jak je sluzba ve skutecCnosti realizovana. Nez se data prfesunou z jedné
vrstvy do druhé, rozdéli se do paketl. V kazdé vrstvé se pak k paketu pridavaji dalsi
doplnkové informace (formatovani, adresa), které jsou nezbytné pro Uspésny prenos po
siti.

Uvedeny model obsahuje nasledujici vrstvy (kazda vySsi vrstva vyuziva funkce vrstvy nizsi).

7. Aplikacni vrstva 7. Aplikacni vrstva
6. Prezentacni vrstva 6. Prezentacni vrstva
5. Relacni vrstva 5. Relacni vrstva
- 4. Transportni vrstva 4. Transportni vrstva -
pocitac A pocitac B

Nejprve zde stru¢ny popis jednotlivych vrstev, na tvod.
1. Fyzicka vrstva

Definuje prostfedky pro komunikaci s pfenosovym médiem a s technickymi prostfedky
rozhrani. Dale definuje fyzické, elektrické, mechanické a funkéni parametry tykajici se
fyzického propojeni jednotlivych zarizeni. Je hardwarova.

2. Linkova vrstva

ZajiStuje integritu toku dat z jednoho uzlu sité na druhy. V ramci této cinnosti je provadéna
synchronizace blok0 dat a fizeni jejich toku. Je hardwarova.
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3. Sitova vrstva

Definuje protokoly pro smérovani dat, jejichz prostrednictvim je zajiStén pfenos informaci
do poZadovaného cilového uzlu. V lokalni siti viibec nemusi byt, pokud se nepouZziva
smeérovani. Je hardwarova, ale kdyZ smérovani rfesi PC s dvéma sitovymi kartami, je
softwarova.

4. Transportni vrstva

Definuje protokoly pro strukturované zpravy a zabezpecuje bezchybnost prenosu
(provadi nékteré chybové kontroly). Resi napfiklad rozdé&leni souboru na pakety a
potvrzovani. Je softwarova.

5. Relac¢ni vrstva

Koordinuje komunikace a udrzuje relaci tak dlouho, dokud je potfebna. Dale zajiStuje
zabezpecovaci, pfihlasovaci a spravni funkce. Je softwarova.

6. Prezentacni vrstva

Specifikuje zpUsob, jakym jsou data formatovana, prezentovana, transformovéana a
kodovana. Resi napriklad hacky a €arky, CRC, kompresi a dekompresi, Sifrovani dat. Je
softwarova.

7. Aplikacni vrstva

Je to v modelu vrstva nejvyssi. Definuje zpUsob, jakym komunikuji se siti aplikace,
napriklad databazové systémy, elektronicka posta nebo programy pro emulaci terminald.
Pouziva sluzby nizsich vrstev a diky tomu je izolovana od problému sitovych technickych
prostredku. Je softwarova.

Tvarci referenéniho modelu ISO/OSI dospéli k zavéru, Ze optimalni pocet vrstev sitového
softwaru bude sedm Jaké vrstvy to jsou a jaké ukoly maji fesit? Vezméme to postupné

ev v s

1. Fyzicka vrstva (Physical Layer)

Ukol této vrstvy je zdanlivé velmi jednoduchy - zajistit pfenos jednotlivych bitd mezi
prijemcem a odesilatelem prostfednictvim fyzické pfenosové cesty, kterou tato vrstva
bezprostfedné ovlada. K tomu je ovsem treba vyreSit mnoho otazek prevazné
technického charakteru - napf. jakou Urovni napéti bude reprezentovana logicka jednicka
a jakou logickd nula, jak dlouho "trva" jeden bit, kolik kontaktl a jaky tvar maji mit
konektory kabelU, jaké signaly jsou témito kabely prenaseny, jaky je jejich vyznam, ¢asovy
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pribéh apod. Problematika fyzické wvrstvy proto spadd spiSe do plsobnosti
elektroinZenyru a technikd.

2. Linkova vrstva (Data Link Layer)

Fyzickd vrstva poskytuje jako své sluzby prostfedky pro prenos jednotlivych bitd.
Bezprostfedné vyssi linkova vrstva (nékdy nazyvana téz: spojova vrstva Ci vrstva
datového spoje) pak ma za ukol zajistit pomoci téchto sluzeb bezchybny prenos celych
blok( dat (velikosti radové stovek bytl), oznacovanych jako ramce (frames). JelikoZ
fyzickd vrstva nijak neinterpretuje jednotlivé prenasené bity, je na linkové vrstvé, aby
spravneé rozpoznala zacatek a konec ramce, i jeho jednotlivé Casti.

Na prenosové cesté mlze dochazet k nejriznéjsim porucham a ruseni, v jejichZ disledku
jsou prijaty jiné hodnoty bitll, nez jaké byly plvodné vyslany. Jelikoz fyzicka vrstva se
nezabyva vyznamem jednotlivych bitd, rozpozna tento druh chyb az linkova vrstva. Ta
kontroluje celé rdmce, zda byly pfeneseny spravné (podle riznych kontrolnich souctd, viz
3. dil naseho serialu). Odesilateli potvrzuje pfijeti bezchybné prenesenych rdmcd, zatimco
v pripadé poskozenych ramcU si vyzada jejich opétovné vyslani.

3. Sitova vrstva (Network Layer)

Linkova vrstva zajistuje prenos celych ramct, oviem pouze mezi dvéma uzly, mezi kterymi
vede pFfimé spojeni. Co ale délat, kdyz spojeni mezi pfijemcem a odesilatelem neni pfimé,
ale vede pres jeden ¢i vice mezilehlych uzlG? Pak musi nastoupit sitova vrstva, ktera zajisti
potfebné smérovani (routing) pfenasenych ramcdl, oznacovanych nyni jiz jako pakety
(packets). Sitova vrstva tedy zajistuje volbu vhodné trasy resp. cesty (route) pres mezilehlé
uzly, a také postupné predavani jednotlivych paketd po této trase od pUvodniho
odesilatele az ke kone¢nému prijemci.

Sitova vrstva si tedy musi "uvédomovat" konkrétni topologii sité (tj. zplsob vzajemného
primého propojeni jednotlivych uzld).

4. Transportni vrstva (Transport Layer)

Sitova vrstva poskytuje bezprostredné vyssi vrstvé sluzby, zajistujici prenos paketl mezi
libovolnymi dvéma uzly sité. Transportni vrstvu proto zcela odstifiuje od skutecné
topologie sité a vytvafri ji tak iluzi, Ze kazdy uzel sité ma primé spojeni s kterymkoli jinym
uzlem sité.

Transportni vrstvé diky tomu staci zabyvat se jiZ jen komunikaci koncovych Gcastnikd (tzv.
end-to-end komunikaci) - tedy komunikaci mezi plvodnim odesilatelem a kone¢nym
prijemcem.

Pri odesilani dat zajiStuje transportni vrstva sestavovani jednotlivych paketd, do kterych
rozdéluje prendsend data, a pri prijmu je zase z paketd vyjima a sklada do pavodniho
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tvaru. Dokaze tak zajistit pfenos libovolné velkych zprav, prestoze jednotlivé pakety maiji
omezenou velikost.

5. Rela¢ni vrstva (Session Layer)

Ukolem této vrstvy je navazovani, udrzovani a ruseni relaci (sessions) mezi koncovymi
ucastniky. V ramci navazovani relace si tato vrstva vyZzada na transportni vrstvé vytvoreni
spojeni, prostfednictvim kterého pak probiha komunikace mezi obéma ucastniky relace.
Pokud je tfeba tuto komunikaci néjak Fidit (napr. urcovat, kdo ma kdy vysilat, nemohou-li
to délat oba uclastnici soucasné), zajistuje to praveé tato vrstva, ktera ma také na starosti
vse, co je potfeba k ukonceni relace a zruSeni existujiciho spojeni.

6. Prezentacni vrstva (Presentation Layer)

Data, kterd se prostfednictvim sité prendsi, mohou mit mj. povahu textl, cisel Ci
obecnéjSich datovych struktur. Jednotlivé uzlové pocitace vSak mohou pouzivat odliSnou
vnitfni reprezentaci téchto dat - napr. stfediskové pocitace firmy IBM pouZzivaji znakovy
kod EBCDIC, zatimco vétSina ostatnich pracuje s kédem ASCII. Podobné jeden pocitac
mUzZe zobrazovat celd ¢isla v dopliikovém kddu, zatimco jiny pocitac v pfimém kédu apod.
- potfebné konverze prenasenych dat ma na starosti praveé tato prezentacni vrstva.

V ramci této vrstvy byva také realizovana pripadna komprese prenasSenych dat,
eventualné i jejich Sifrovani.

7. Aplikac€ni vrstva (Application Layer)

Koncovi uZivatelé vyuZivaji pocitacové sité prostrednictvim nejrliznéjsich sitovych aplikaci
- systémU elektronické posty, prenosu soubord, vzdaleného prihlasovani (remote login)
apod. Zaclenovat vsechny tyto riznorodé aplikace primo do aplikacni vrstvy by pro jejich
velkou rGiznorodost nebylo rozumné. Proto se do aplikacni vrstvy zahrnuiji jen ¢asti téchto
aplikaci, které realizuji spolecné resp. obecné pouzitelné mechanismy. Uvazujme jako
priklad pravé elektronickou postu - ta jeji Cast, ktera zajistuje vlastni pfedavani zprav v siti,
je soucasti aplikacni vrstvy. Na vSech uzlovych pocitacich, které pouzivaji tentyz systém
elektronické posty, je tato cast stejna. Uzivatelské rozhrani systému elektronické posty,
tedy ta jeho Cast, se kterou uZivatel bezprostfedné pracuje a jejimz prostrednictvim cte
doslé zpravy, odpovida na né, pfipravuje nové zpravy a zadava je k odeslani, jiz neni
povaZovana za soucast aplikacni vrstvy, nebot se mlze v kazdém konkrétnim uzlu dosti
vyrazné liSit - napf. ve zpUsobu svého ovladani (Fadkovymi prikazy ¢ pomoci riznych
menu, s okénky ¢i bez nich apod.). Jinym nazornym prikladem muiZe byt emulace
terminall, potfebna napf. pro vzdalené prihlaSovani (remote login). Ve svété dnes existuje
nepreberné mnozstvi rlznych termindl(, a realizovat potfebné prizplsobeni mezi
libovolnymi dvéma typy terminald je v podstaté nemozné. Proto se zavadi jediny
"referencni" terminal - tzv. virtualni termindl - a pro kazdy konkrétni typ terminalu se pak
vytvofi jen jediné prizpdsobeni mezi timto virtudlnim termindlem a terminalem
skute¢nym. Prostfedky pro praci s virtualnim terminalem pfitom jsou soucasti aplikacni
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vrstvy (nebot jsou vSude stejné), zatimco prostredky pro jeho prizplsobeni konkrétnimu
terminalu jiz soucasti aplikacni vrstvy nejsou.
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Bezdratové sité. Princip, standard, provedeni prvk(, reZimy komunikace, poufZiti a
vlastnosti.

Standard

Vyvoj bezdratovych siti probihal podobné jako u siti kabelovych. NejdFive Zivelné, posléze
bylo nutné pfijmout normu, ktera zajisti vzajemnou spolupraci siti. Hlavni vyrobci
bezdratové technologie zalozili alianci WECA (Wireless Ethernet Compatibility Alliance -
sdruzeni pro kompatibilitu bezdratového Ethernetu), ktera stanovila pozadavky na
zafizeni a zajistila tak vzajemnou kompatibilitu. Pfi splnéni podminek obdrZi vyrobek
certifikdt Wi-Fi, ktery potvrzuje kompatibilitu s vyrobky ostatnich vyrobcl. Samotna
wireless norma byla odvozena z Ethernetu, proto s nim ma nékteré podobné znaky -
pristupovou metodu CSMA/CD a obdobné sloZeni paketu. Pro bezdratové sité LAN
existuje nékolik standardd, jejichZ zakladni vlastnosti vidite v tabulce. Standard 801.11g je
zpétné kompatibilni se starSim a pomalejSim 802.11b (mohou spolupracovat,
samozFejmé na niiél' rychlosti) Ze standardu 802. 11g byla odvozena norma 802.11j,

Vv s

Provedeni prvka
Bezdratové prvky spolu mohou komunikovat dvéma zplsoby:

e ad hoc, kdy se jedna vlastné o piimé propojeni nékolika pocitacli - od dvou do péti.
Kazdy pocita¢ komunikuje s jinym na stejné Urovni, jsou si rovni (organizace je
podobna siti peer to peer). Podstatnou vyhodou je rychla instalace a velmi nizka
cena (kromé klientskych sitovych adaptéri nepotifebujeme zadny dalsi hardware).
Umoznuje sdileni soubord a Internetu, tisk pres sit a ostatni véci, které jsou bézné
u klasickych siti LAN. Nevyhodouje fakt, Zze vSechna pfipojena zafizeni musi byt v
dosahu - kazdy musi vidét kazdého. DalSim nedostatkem je to, Ze spojeni vznika
az nebezpecné snadno a je obtizné je zabezpecit.

e infrastrukturni mdd zaloZzeny na pfistupovém bodu - Access Pointu (AP). Ten
pracuje jako prostfednik (server), pres néjz proudi vSechny datové toky mezi
klienty sité (organizace je podobna siti klient/server). Jeho pouZiti ma predevsim
vyhodu v mozZnosti filtrovat ¢i kontrolovat provoz, véetné zpfistupnéni sité riznym
klientdim. To zarucuje eliminaci ndhodnych pokusl o sestaveni ad hoc spojeni,
vesSkery tok musi sméfovat na AP, coZ umoznuje sit ochranit. Pristupovy bod neni
rozhodné nutny, pokud provadime bezdratové spojeni prilezitostné, mezi nékolika
zafizenimi. Budujete-li vS8ak malou domaci sit s vice Ucastniky, ¢i hodlate sdilet
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tfeba Internet domacnosti ¢i malé kancelari, bez pfistupového bodu se vétSinou
neobejdete (vySSi zabezpeceni sité).

Pristupovy bod - AP

Je zakladem bezdratové sité. Zprostfedkovava spojeni mezi bezdratovymi koncovymi
body a serverem, vétSinou umisténym v metalické siti LAN. AP tedy obsahuje radiovou
cast - vysilac/pfijimac a cast kabelovou - zdifky RJ-45 pro pripojeni kroucené dvojlinky. AP
jsou huby, z nichZ se rozvadi signal. Mnoho vyrobcl nabizi napajeni AP bodu pomoci
kroucené dvojlinky, jiz je bod pfipojen k pevné siti. K pFistupovému bodu (na obtizné
dostupném misté) se tak nemusi tahnout dvé vedeni. Pfistupovy bod a jeho protéjsky -
klientské adaptéry pracuji pouze tehdy, pokud mezi nimi neni zadna prekazka - mezi AP
a pocitaci umisténymi v bezdratoveé siti musi byt prfima viditelnost. Proto najdeme
pristupové body v nejvyssich castech mistnosti. Pfi jejich umisténi musime brat do Uvahy
mozné zdroje ruseni radiového signalu, kovové konstrukce (i ve zdi), elektricka ruseni (v
pasmu 2,4 GHz pracuji napf. mikrovinné trouby, bez3nurové telefony, bezdratové
reproduktory). Pokud je potfeba propojit bezdratové sité mezi sebou, je mozné pouzit
Wireless Bridge (WB) - pristupové body s funkci mostd, pro filtrovani paketd mezi sitémi.

Klientsky adaptér

Jde o jednotku, jiz je ,pripojeno” PC k pFistupovému bodu. V podstaté to tedy je sitova
karta (s anténkou). Jeji provedeni byva pro sloty PCl ¢i USB. Do notebookl Ize pouZit
sitovou wireless kartu normy PC Card, ale mnoho notebook( ma bezdratové sitové
rozhrani jiz integrovano (coz dale zjednodusuje a zlevniuje budovani bezdratové site).

Je ve srovnani s metalickymi sitémi podstatné niZsi. V tabulce, popisujici zakladni normy,
jsou uvedeny maximalni teoreticky dosazitelné rychlosti. Ty jsou ve skutecnosti tézko
dosazitelné, protoZe je horSi dostupnosti signalu mezi radiovymi stanicemi dojde k
preskoku na nizsi pfenosovou rychlost.

V praxi to znamena, Ze pri vétsi vzdalenosti (tfeba pres 20 m) Ci pfi zastinéni (staci kvalitni
kovova zaruben) okamZité rychlost klesd, a to rapidné, tfeba o polovinu ¢i Ctvrtinu. Pokud
je skupina prijemcl pripojena na stejny pristupovy bod a nachazeji se tak fyzicky na
jednom sitovém segmentu, museji se o kapacitu linky podélit - rozbocovacem. Dochazi
tak ke kolizim (znak CSMA/CD). DalSim Cinitelem sniZujicim readlnou rychlost je nutna rezie
protokoll vyssich vrstev. Skutecna Sife pasma, urcena pro Cista data, tak opét povazlivé
klesa. Za velmi dobrych podminek se maximalni Sitrka pasma pro uziteCny datovy naklad
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pohybuje nékde kolem poloviny nominalnich hodnot, tedy asi 5 Mb/s u ,bécka" a 25 Mb/s
u,gecka".

SSID (Service Set ID)

Je nazvem Access Pointu, pod nimz jej uvidi vSichni klienti, ktefi se dostanou do jeho
dosahu. SSID je tak logickym identifikdtorem urcité bezdratové podsité. MUZe byt
nastaven manualné na stanici, nebo informaci o SSID pfistupovy bod pravidelné vysila, Ci
muZe byt vysilani SSID vypnuto a klient se na SSID sam dotaZze.

WEP (Wired Equivalent Privacy)

Zastaralé zabezpeceni bezdratovych siti podle plvodniho standardu IEEE 802.11. Cilem
WEP bylo poskytnout zabezpeceni obdobné dratovym pocitacovym sitim (napr. kroucena
dvojlinka), protoZe radiovy signal je mozné snadno odposlouchavat i na delSi vzdalenost
bez nutnosti fyzického kontaktu s pocitacovou siti. WEP byl prolomen v srpnu 2001, a
proto by jeho nasazeni mélo byt nahrazeno zabezpecenim pomoci WPA2 podle standardu
IEEE 802.11i.

WPA (Wi-Fi Protected Access)

Oznaceni pro zabezpecleni bezdratovych siti. Po prolomeni zabezpeceni WEP v roce 2001
definovala Wi-Fi Alliance v roce 2002 zabezpeceni WPA pro Wi-Fi sité jako cast tehdy
pfipravovaného standardu IEEE 802.11i. Wi-Fi Alliance vlastni prava na znacku Wi-Fi i WPA
a certifikuje zafizeni, ktera ji nesou.

WPA2

Implementuje vSechny povinné prvky IEEE 802.11i. PouZiva blokovou Sifru Advanced
802.11i architektura obsahuje nasledujici komponenty: IEEE 802.1X pro autentizaci
(pouziva tedy Extensible Authentication Protocol (EAP).

Wireless PAN

(WPAN) spojuji jednotliva zafizeni v relativné malé oblasti. Kterd je obecné pro osobu
pfipojenou do této sité snadno dosaZitelnd. Napfiklad pomoci bluetooth nebo
infracerveného svétla mGzeme pfipojit sluchatka k laptopu a tim si vytvorit malou osobni
bezdratovou sit (WPAN). ZigBee také podporuje WPAN aplikace. Osobni Wi-Fi sité se staly
samozrejmosti jako vybaveni integrované do celé Skaly elektronickych zafizeni pro bézné
spotrebitele. Nastroje ,My WiFi“ od Intelu a ,Virtual Wi-Fi“ z Windows 7 umoZznuji osobni
bezdratové sité snadno a jednoduse nastavit a konfigurovat.
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Wireless WWAN

Velka bezdratova sit (WWAN) je bezdratova sit, ktera typicky pokryva velké oblasti. Tyto
sité mohou byt pouzity k pripojeni pobocek kancelari nebo jako verfejny pristupovy
systém. Bezdratové spojeni mezi pfistupovymi body je obvykle point-to-point mikrovinna
linka pouzivajici parabolicky reflektor na frekvenci 2,4 GHz. Typicky systém obsahuje
vstupni brany zakladnich stanic, pristupové body a bezdratové premosténi signalu.
Ostatni konfigurace jsou sitové systémy, kde kazdy pFistupovy bod predava signal dal.

Wireless MAN

Bezdratové metropolitni sité (WMAN) jsou typ bezdratové sité, které spojuje nékolik
bezdratovych lokalnich siti. WiMAX je typ bezdratové MAN a je popsana standardem IEEE
802.16

Zahrnuje mobilni telefony, které jsou casti kazdodenni bezdratové komunikace,
umoznujici snadnou komunikaci. DalSim prikladem je mezikontinentalni sitovy systém,
ktery pouziva satelity ke komunikaci napfic celym svétem. Bézni lidé a obchodnici vyuzivaji
bezdratové sité k rychlému posilani a sdileni dat, at uz jsou v malé kancelari, nebo kdekoli
na svéete.
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VLAN je takzvana virtudlni lokalni sit (z anglického Virtual Local Area Network). V ramci
funkeni sité

LAN je tedy vytvorena dalSi, virtualni sit, ktera funguje i v ramci jen jednoho
hardwarového zarizeni (fyzickd kabelaZ). V pripadé VLAN se také da fici, ze jde o individudlIni
prenastaveni jiz aktivnich sitovych prvki do nového virtudiniho kabdtu a modelu.

VLAN funguje na principu znackovani dat, které se po siti posilaji. Data se oznacuji
podle virtualni sité, do které patfi. Jde tak o nalezité propojeni vice lokalnich LAN na
urovenn druhé sitové vrstvy ISO/OSI modelu. Velkou vyhodou je nasledné dobra
konfigurovatelnost.

V ramci dobré urovné bezpecnosti sité VLAN umi nezavisle na aktivnim sitovém zafizeni
od sebe inteligentné oddélit uZzivatele jednotlivych koncovych stanic a stale bézici
uzivatelské aplikace (napf. linuxovy démon).

Neopravnény pristup do pocitaCové sité ze strany neetického hackera je tak razantné
eliminovan. Nejcastéjsi typ kybernetického Utoku vedeného na pocitacové sité - DDoS, tak
muZe velmi lehce odraZzen v samém zacatku.

Prvni tzv. nastfely VLAN technologie se zacaly délat v poloviné 90. let minulého stoleti.
Jeden z hlavnich dlvodU bylo seskupeni urcitych uZivatel( do jedné skupiny, kterd spolu
bude komunikovat a bude mit tak snazsi pristup ke svym soubordm a informacim. Dal$im
ddvodem bylo stagnace ve vyvoji ethernetové technologie.

DuleZitym bodem je také to, Ze technologie VLAN flexibilné oddéluje sitovou komunikaci,
ktera se vzdy nové pfifazuje do sité na pfisluSném sitovém zafizeni - switch.

V pripadé poufZiti portu switche se jedna zfejmé o nejefektivnéjsi FeSeni v praxi zafazeni
do sité.

Technologie VLAN zacala vznikat kolem roku 1995, ale zprvu se jednalo o rdzna
proprietarni reSeni. V praxi se vSak vice rozsifili az pfed nékolika lety a to hlavné ve
stfednich a velkych firmach, pfestoZze jiz delSi dobu existuje standard.

Hlavni dlvody proc vznikly VLAN byly tyto:

e seskupovdni uZivatelii v siti podle skupin ¢i oddéleni nebo podle sluZzeb misto
podle fyzického umisténi a oddéleni komunikace mezi témito skupinami,

e sniZeni broadcastii v siti, které zacaly byt problémem jiz pred nékolika lety,

e zmenSeni koliznich domén v dobé, kdy se nepouzivaly switche, ale tfeba huby.
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https://www.sprava-site.eu/ddos/

Idea pro logické seskupovani uZivatelU, kterd se uvadi v radé materialQ, a tedy vytvareni
VLAN je

e podle organizacni struktury - pokud je vétSina komunikace v ramci oddéleni, kde
jsou vlastni tiskarny, file servery, atd. a mezi jednotlivymi oddélenimi neni
komunikace, pouze par sluzeb (mail) je spolecnych pro vSechny

e podle sluZzeb - do VLAN se seskupuji pracovnici, ktefi vyuZivaji stejné sluzby
(UCetnictvi, DB, atd.)

Jaké jsou praktické vyhody VLAN

ProtoZe Ize ¢lenstvi ve VLAN definovat rliznymi zpUsoby, typologicky se VLAN rozdéluji se
na sité se ¢lenstvim podle portl a na tzv. policy-based. Podrobnéjsi praktické déleni pak
rozeznava Ctyfi typy VLAN se ¢lenstvim podle:

e porty;

e MAC adres uzl(;

e sitového protokolu nebo sit. adres uzl(;
e skupinového IP vysilani.

VLAN podle portd.

Tento historicky prvni typ virtualnich siti definuje clenstvi v siti pro jednotlivé porty
prepinace (skupiny portl). Prvni implementace téchto VLAN neumoZfiovaly rozsifeni
virtudlni sité pres vice prepinacd, byly omezeny pouze na jeden prepinac. Druha generace
to jiz dovolila, priklad takto definované sité je na obrazku.

prepinad #1 piepinad #2
1 % 3 4 5 6 7 8 12 3 4 6 6 7 &
I?@DDDI.TJLTJEI DDDDD@LTJD
1 [ _nni ] >
VLANA | | A

Obr. - VLAN se clenstvim podle portd

Seskupovani portl je stale nejpouzivanéjsi metodou pfi vytvareni virtualnich siti. Je sice
velmi jednoducha a nazorna, jeji zakladni omezeni ale spociva v nutnosti pfedefinovani
Clenstvi pFi jakémkoliv pfesunu uzivatelské stanice mezi jednotlivymi porty prepinace
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(tedy pFfesnéji feCeno takové zmeéné portu, pri které by doslo ke zméné Clenstvi ve virtualni
siti).
VLAN podle MAC adresy

MAC adresa je "natvrdo zadratovanad" v obvodech sitového adaptéru, takze na takto
definované virtudlni sité Ize pohliZet jako na VLAN podle uZivatell. Zméni-li totiZ uZivatel
svoje pripojeni (pfemisti se svoji stanici na jiny segment/port pfepinace), jeho clenstvi ve
VLAN se nezméni.

PFi této metodé je nutnosti prvotni manualni definice ¢lenstvi pro vSechny stanice sité.
Jinou nevyhodou je moznost podstatného snizeni vykonu v pripadé, Ze na portu prepinace
je pfipojen sdileny segment se stanicemi v rliznych VLAN. DalSim, spiSe ale jen okrajovym
problémem mUzZe byt situace, kdy uZivatelé s mobilnimi notebooky méni svoji pozici a
pripojuji se pomoci stabilné pripojenych docking stations. Tim se jim defini¢ni MAC adresa
s lokalitou méni (sitovy adaptér je vétSinou soucasti docku). Ackoliv je to minoritni
problém, dobre ilustruje jistd omezeni VLAN, zaloZenych na Clenstvi podle MAC adresy.

Moznost uzivatelského predefinovani vlastni MAC adresy pfimo v operacnich systémech
tento problém napf. z bezpecnostniho hlediska jesté vice komplikuje.

VLAN podle protokolu nebo adres

Takto definované virtualni sité jsou zaloZzeny na informacich ze treti, tedy sitové vrstvy
podle OSI modelu. V multiprotokolovych sitich mohou byt pfifazeny uzly do jednotlivych
VLAN podle provozovanych sitovych protokold nebo napf. v sitich s protokolem TCP/IP
podle adresy podsité.

Ackoliv se zde pracuje s informacemi sitové vrstvy, je dilezité si uvédomit, Ze se nejedna
0 jejich vyuziti pro smérovani. | kdyzZ prepinac musi prohlédnout paket k urceni IP adresy
a tim ¢lenstvi ve VLAN, neprovadi zadné smérovaci vypocty. Pfepinac nevyuziva smérovaci
protokoly (jako jsou RIP, OSPF) a i na VLAN definovanou podle informaci ze treti, sitové
vrstvy se musime divat jako na sit s plochou topologii, propojenou prepinaci ¢i mustky.

Rozmach prepindni i na treti, sitové vrstvé a existence prepinacli se zabudovanymi
schopnostmi smérovacl tento problém pfi prvnim pohledu trochu zamlZuje. Jedna se ale
o odlisné funkce - pouhé urceni clenstvi ve VLAN na zakladé sitové adresy v jednom
pfipadé a plné vyuZiti smérovacich schopnosti na zdkladé smérovacich protokoll a
vypoctl na strané druhé. Zde je nutné podotknout, Ze komunikace mezi jednotlivymi
VLAN vyZaduje pouZiti smérovacl - at uz klasickych nebo pravé téchto zabudovanych v
prepinacich se smérovacimi funkcemi.

ZpUsob definice VLAN podle sitové vrstvy ma své ziejmé vyhody. Patfi mezi né:

e mobilita uZivatell i presnéji feCeno jejich stanic bez nutnosti prekonfigurovani
¢lenstvi ve VLAN,

HILCIrcy “

Austria-Czech Repuﬁlié g

European Regional Development Fund

OF APPLIED SCIENCES

~NOo®) UPPER AUSTRIA

UNIVERSITY I “ 30
H [

EUROPEAN UNION



e moznost vytvareni skupin specifickych pro jistou sluzbu nebo aplikaci,
e eliminace potfeby znackovani paketl informaci o ¢lenstvi ve VLAN pfi vzajemné
komunikaci prepinact (viz dale).

VLAN podle skupinového vysilani

Skupinové vysilani v IP sitich (IP multicast) pracuje tak, Ze paket, urceny ke skupinovému
vysilani je poslan na specialni adresu, ktera funguje jako proxy pro explicitné definovanou
skupinu uzl{ (IP adres). Paket je pak doruc¢en vSem uzl(m, které jsou ¢leny dané skupiny.
Ta se sestavuje dynamicky, uzly se do této skupiny priibézné prihlasuji a odhlasuiji.

Na vSechny stanice takovéto skupiny mlzeme tedy pohlizet jako na ¢leny jedné virtualni
LAN, protoZe skupina tvofi jednu doménu vSesmérového vysilani. Od predchozich
uvedenych typu se lisi ve dvou podstatnych rysech - je vytvarena dynamicky jen na urcitou
dobu, takze je velmi flexibilni a jeji rozsah neni omezen smérovadi, tzn., ze se muize
rozprostirat napf. i po rozlehlé siti WAN.

Proc vznikly VLANy

Technologie VLAN zacala vznikat kolem roku 1995, ale zprvu se jednalo o rlzna
proprietarni reSeni. V praxi se vsak vice rozsifili az pfed nékolika lety a to hlavné ve
stfednich a velkych firmach, prestoze jiz delSi dobu existuje standard.

Hlavni dGvody pro¢ vznikly VLAN byly asi tyto:

e seskupovani uZivatell v siti podle skupin ¢i oddéleni nebo podle sluzeb misto podle
fyzického umisténi a oddéleni komunikace mezi témito skupinami,

e snizeni broadcastl v siti, které zacaly byt problémem jiz pred nékolika lety,

e zmensSeni koliznich domén v dobé, kdy se nepouzivaly switche, ale tfeba huby,

e Idea pro logické seskupovani uZivatell, kterd se uvadi v fadé materialQ, a tedy
vytvareni VLAN je,

e podle organizacni struktury - pokud je vétSina komunikace v ramci oddéleni, kde
jsou vlastni tiskarny, file servery, atd. a mezi jednotlivymi oddélenimi neni
komunikace, pouze par sluzeb (mail) je spolecnych pro vSechny,

e podle sluzeb - do VLAN se seskupuji pracovnici, ktefi vyuZivaji stejné sluzby
(Ucetnictvi, DB, atd.).

Jak se zafazuje komunikace do VLAN

Pfifazeni do VLANy se nastavuje typicky na switchi (pouze v nékterych specialnich
pfipadech pfichazi oznacena komunikace pres trunk z jiného zafizeni). Na switchech,
které podporuji VLANy, vZdy existuje alespon jedna VLAN. Jedna se o defaultni VLAN dislo
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1, kterou neni mozno smazat i vypnout. Pokud nenastavime jinak, tak jsou vSechny porty
(tedy veSkera komunikace) zarazeny do VLAN 1.

Pro zarazeni komunikace do VLANy existuji Ctyfi zakladni metody, ale v praxi je nejvice
vyuzivdna moznost prvni - zafazeni dle portu.

1. podle portu

Port switche je rucné a napevno zarazen (nakonfigurovan) do urcité VLANy. VeSkera
komunikace, ktera pfichazi pfes tento port, spada do zadané VLANy. To znamena, Ze
pokud do portu pfipojime dalSi switch, tak vSechny zarizeni pfipojena k nému budou
v jedné VLANE. Jedna se o nejrychlejSi a nejpouzivangjsi feSeni. Neni tfeba nic
vyhodnocovat pro zarazeni do VLAN. Definice zarazeni do VLAN je lokalni na kazdém
switchi. Jednoduse se spravuje a je pfehledné.

2. podle MAC adresy

Ramce(port) se zaradi do VLANy podle zdrojové MAC adresy. Musime tedy spravovat
tabulku se seznamem MAC adres pro kazdé zafizeni spolu s VLANou. Vyhodou je, Ze se
jedna o dynamické zarazeni, takze pokud prepojime zafizeni do jiného portu, automaticky
se zafadi do spravné VLANy. Switch musi vyhledavat v tabulce MAC adres.

Jsou zde dvé moznosti, jak tato metoda mUze fungovat. Bud' se podle MAC adresy prvniho
rdmce nastavi zafazeni portu do VLANy a toto nastaveni z(stane, dokud se port nevypne.
Nebo se kazdy ramec zafazuje samostatné do VLANy podle MAC adresy. Toto feSeni je
velmi naro¢né na vykon.

Cisco ma reSeni zvané VLAN Membership Policy Server (VMPS), pro které je tfeba specialni
server, ktery spravuje tabulky MAC adres. Navic se pfi této metodé zarazuje port do
VLANy, takZe pokud je do né&j pfipojeno vice zafizeni (max. 20), musi byt vSechny ve stejné
VLAN.

3. podle protokolu = podle informace z 3. vrstvy

Tato metoda urcuje zafazeni podle protokolu prenaseného paketu. Napfiklad oddélime
IP provoz od AppleTalk. Nebo zafazujeme podle IP adresy Ci rozsahu. V praxi neni pfFilis
rozSirené. Zarizeni musi mit napevno definovanou IP adresu a switch se musi divat do
treti vrstvy (normalné funguje na druhé), znamena to zpomaleni.

4. podle autentizace

Ovéri se uzivatel nebo zafizeni pomoci protokolu IEEE 802.1x a podle informaci se
automaticky umisti do VLANy. Je to primarné bezpecnostni metoda, které ridi pristup do
sité (NAC), ale po rozsifeni slouZi i pro VLANYy. Je to zajimava metoda proto, Ze je velmi
univerzalni. Nezalezi ani na fyzickém zafizeni ani na misté zapojeni. RADIUS server, ktery
ovéfuje identitu uZivatele, obsahuje také mapovani uzivatel( na VLANy a tuto informaci
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zaSle po Uspésné autentizaci. U této metody je mozné nastaveni, ze v pripadé, kdy neni
uZivatel autentizovan, tak je zafazen do specialni hostovské VLANy.

U Cisco switchl mdzZe byt port single-host, kdy je moZno pfipojit pouze jedno zafizeni
nebo multiple-host, kdy sice mUZe byt do portu pfipojeno vice zafizeni, ale ve chvili, kdy
se prvni autentizuje, tak je port autentizovany (a zafazeny do VLANy) a komunikovat
mohou vSechna zafizeni.

V praxi mame dveé situace, kdy se pri komunikaci feSi prislusnost k VLANE. Je to pfi
komunikaci v ramci jednoho switche nebo pfi komunikaci mezi nékolika switchi.

VLANYy na jednom switchi

PFi komunikaci ve VLANach v ramci jednoho switche je to jednoduché. Switch si v operacni
paméti udrzuje informace, do které VLANy patfi dana komunikace (port), a v ramci switche
povoluje pouze spravné smérovani. V tomto pfipadé mame jednotlivé porty zarfazeny do
jedné VLANy a to bud staticky, nebo dynamicky, jak bylo feceno vySe (moznosti 2,3,4).
Cisco témto portam Fika access port (pristupovy port).

VLANY mezi vice switchi

SloZitéjSi situace nastava, kdyz chceme, aby se informace o zarfazeni do VLANy neztratila
pfi pfechodu na jiny switch, tedy abychom v celé nasi siti mohli vyuzit stejné VLANy a
nezalezelo, do kterého switche je zafizeni pfipojeno. Navic chceme, aby tato metoda
fungovala i mezi switchi rdznych vyrobc(. To byl ze zacatku problém a pouzivali se rlizné
metody. Napfriklad, kdyZ zafazujeme komunikaci podle MAC adresy, tak mdzeme tabulku
pfifazeni mit na v3ech switchich. Cisco vytvofilo svoji metodu ISL, ktera zapouzdrfuje cely
ramec, ale funguje pouze na Cisco zafizenich. Také miZeme propoijit dva access porty na
dvou switchich, zaradit je do stejné VLANy a pfeneseme potfebné informace. To je ale
velmi nepraktickeé.
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URL je zkratka z anglického Uniform Resource Locator. Pouziva se pro presnou identifikaci
dokumentl na internetu. Priklad URL stranky je

http://www.adaptic.cz/znalosti/slovnicek/url/

kde mUlzete rozeznat adresu naseho serveru skladajici se zdomény nejvyssiho fadu (cz),
domény druhé urovné (adaptic) a domény treti urovné (www) oddélenych od sebe
teckami. URL dale obsahuje cestu ke strdnce v ramci struktury adresarl
(/znalosti/slovnicek/url/) oddélovanych lomitky. Posledni ¢asti URL je protokol, pres ktery
je mozné o tuto stranku server pozadat, v tomto prfipadé jde o
protokol HTTP (ono http:// na zacatku).

URL mUzZe déle obsahovat:

e nazev stranky vCetné jeji koncovky, (tfeba index.htm),

e (islo portu, ktery identifikuje poZzadovanou sluzbu (piSe se za TLD a oddéluje se
dvojteckou, tfeba :80),

e jméno a heslo, pokud to server vyzaduje (piSe se hned za protokol
zpUsobem uzivatelske-jmeno:heslo@),

e soucasti URL mohou byt také zalozky ukazujici na urcité misto na strance (zapisuji
se jako #zalozka na uplny konec URL),

e parametry stranky (piSi se za jménem stranky a oddéluji se otaznikem,
napriklad ?logged=true).

Formé URL zminéné v prikladu vyse Fikame absolutni URL. Proti tomu
existuji relativni URL, jeZ vychazi z umisténi aktualniho dokumentu (stranky, ktera odkaz
obsahuje). V takovém pripadé je mozné nékteré clasti vynechat, napf. pokud je
odkazovana stranka umisténa na témze serveru, mizeme v URL vynechat jméno serveru
(domény). Pokud je navic umisténa ve stejném adresari jako odkazujici stranka, neni tfeba
v URL psat ani cestu.

Dobre oSetfenym URL se anglicky Fika cool URL (preslo i do cCeStiny). Zajima-li nas jen
pouzitelnost, pak mluvime o pratelskych URL (nékdy také user friendly URL). Pokud
naopak hledime pouze na vyhledavace, pak je fec o SEOfriendly URL.
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http://www.adaptic.cz/znalosti/slovnicek/url/

Podoba URL pfimo ovliviuje viditelnost a pouzitelnost webu. Napfiklad je-li jméno
domény kratké a srozumitelné, budou si ho navstévnici spiSe pamatovat a také je mozné
jej snaze nadiktovat po telefonu. Obsahuje-li jméno domény (nebo nékteré jiné
casti URL) klicové slovo, je to uzitecné z hlediska optimalizace pro vyhledavace. Opacnym
zpUsobem v obou pripadech funguji URL obsahujici velké mnoZstvi parametrt, URL psana
velkymi pismeny ¢i pfiliS dlouha URL (ta se také zalamuji v e-mailech a mailovy program
je znecitelni).

URL

URL se do stranek zapisuje budto jako absolutni adresa, nebo jako relativni. Zatimco
absolutni adresa je to samé, co URL, relativni adresa je néjaky zkraceny zapis adresy, ktery
funguje diky tomu, Ze prohliZzec ten zapis pochopi podle adresy aktualni stranky. Pozor, v
URL zalezi na velikosti pismen!

Skladba absolutni URL

Kazda absolutni adresa se sklada z protokolu a doménového jména. Vétsinou nasleduje
adresarova cesta a jméno souboru. Nékdy jsou v adrese jesté Cislo portu, jméno zalozky
a dotaz (query string).

Protokoly

HTML stranky se nejCastéji prenaseji http nebo https protokolem. Ty se do URL zapisuiji
jako http:// a https://

Z pohledu tvorby stranek je rozdil mezi http a https nepodstatny. Rozdil nastava az pfi
komunikaci serveru s prohlizeCem. Http se internetem prenasi nezakédované, https je
protokol Sifrovany.

PFi psani adres nelze http a https zaménovat, protoze na serveru nemuseji oba protokoly
fungovat. Pouzivate-li absolutni adresy, zjistéte si, na jakém protokolu dany web bézi.

Domény

Kazdy server na Internetu ma doménové jméno. To se sklada ze tfi casti oddélenych
teckami.

e jméno virtualniho serveru, nejcastéji www (doména treti Urovng)
e jméno domény druhé urovné (nutna registrace)
e doména nejvyssiho fadu, nejcastéji cz, sk nebo com

Port

Velmi zfidka se za generickou doménu piSe dvojtecka a Cislo portu.
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Adresarova cesta

Cilovy soubor byva uloZen v adresafi (ale mize byt pfimo v kofeni serveru). Adresare se
do URL zapisuji za generickou doménu. Pfed jméno adresare patfi lomitko (obycejné,
nikoli zpétné). Je-li adresarl vice Urovni, piSou se za sebe oddéleny lomitky.

Soubory

Vlastni jméno souboru se piSe za adresarovou cestu (existuje-li). Pfed jméno souboru se
dava lomitko.

Zalozky

Odkaz mUze mifit na zalozku v odkazovaném dokumentu. Do URL se za jméno souboru
piSe kFizek # a jméno zalozky.

Dotaz

Soucasti URL mohou byt i vstupni data pro néjaky skript. Ta se do URL piSou na konec za
otaznik. Syntaxe je

jmeno=hodnota&jmeno2=hodnota2.

Priklad

Prikladem absolutniho URL mdzZe byt:
http://www.jakpsatweb.cz/html/url.htm#priklad

Cast adresy PFiklad Jiné moZné hodnoty
protokol http:// ftp://, mailto: atd.
doména 3. Urovné (server) WWW, www. , cokoliv.

doména 2. Urovné jakpsatweb. seznam., mujweb. apod.
doména nejvyssiho fadu cz com, sk, gov apod.

port nic :80, :(Cislo

cesta (adresére) /html/ /, /cokoliv/adresar/
jméno souboru url.ntm index.html apod.html
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http://www.jakpsatweb.cz/html/url.htm#priklad

zalozka #priklad #jménozalozky

dotaz nic ?proménna=hodnota

Relativni adresovani

Mnohdy je vypisovani celé absolutni adresy zbytecné a zdlouhavé. Existuje moznost, jak
si praci usnadnit pouzitim relativni adresy.

MySlenka relativnich adres se zaklada na tom, Ze soubory, které se navzajem odkazuiji,
Casto lezi na tomtéz serveru. Kazdy soubor, ktery pomoci URL vyzaduje jiny soubor, ma
sam néjaké absolutni URL. TakZe staci, aby se do adresy napsaly cesta k souboru, lomitko
a jméno souboru. To je relativni URL.

relativni URL = cesta/jméno_souboru

Casto oba soubory leZi v jednom adreséfi, takZe pak neni nutno vyplfiovat cestu (je
prazdna), relativni URL tvofi pouze jméno souboru.

Adresare se oddéluji lomitky. Pokud se cileny soubor nachazi v hierarchii adresar nékde
vySe (takZe je nutno "vyskakat" nahoru), pouZije se zapis dvou teCek pro nadfazeny
adresar.

Priklad: VloZeni obrazku s logem Jak psat web do této stranky za pouziti relativni adresy
by se udélalo takto: <img src="../images/jakpw.png">

V relativnim URL Ize samozfejmé pouzit zalozky a dotazy.

XHTML je moderni znackovaci jazyk slouzici jako nastupce dnes jiz zastaralého
jazyka HTML. XHTML je zaroven aplikaci jazyka XML, z ¢ehoZ plynou nékteré odliSnosti,
napfiklad nutnost deklarace kédovani, prisnéjsi pravidla pro zapis elementl (napf. musi
byt uzavrené) a atributl (malymi pismeny, v uvozovkach).

XHTML dnes existuje ve dvou verzich. Prvni je XHTML 1.0, délici se jeSté na tfi dalSi
varianty, Frameset (varianta pro stranky pouZivajici ramy), Transitional (varianta majici
usnadnit pfechod na XHTML), a Strict (nejpFisnégjsi varianta). Druhou verzi je XHTML 1.1,
které se prilis nelisi od varianty XHTML 1.0 Strict, pouze je rozdéleno do nékolika moduld.

Ackoliv na tuto problematiku existuje mnoZstvi rlznorodych nazor(, v praxi se nejlépe
osvédcuje pouzivat k tvorbé www stranek prave striktni XHTML. XHTML 1.1 se nehodi pro
svou nepristupnost pro staré prohlizece, zbylé dvé varianty XHTML 1.0 jsou zase pfilis
volné, coz, podobné jako u HTML klade velké naroky na disciplinu kodéra.
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Co je XHTML

XHTML je jina, svého Casu novéjsi, norma jazyka HTML. HTML jako takové se dlouho
nevyvijelo, zUstalo ve verzi HTML 4.01, kdyZ pfiSel pokus zvany XHTML.

To X na zacatku XHTML znamena eXtensible, rozsifitelny (ve skutecnost jde o zUzeni a
osekani).

Podstatné je, Ze podpora jazyka XHTML je v sou€asnych prohlizecich naprosto stejna jako
podpora HTML (psano 2004, plati i pro 2012). Ackoli se usuzovalo, Ze v budoucnu bude
podpora XHTML lepSi nez podpora HTML, na zakladé zkusSenosti s historickym vyvojem
prohlizec¢d neni dlivod se domnivat, Ze tomu tak vskutku bude.

Rozdily XHTML oproti HTML

V XHTML na rozdil od HTML musi byt ukoncené vSechny tagy vCetné neparovych jako
jsou <meta>, <link>, <br>, <hr> nebo <img>. Zapis mUZe mit vice podob. Bud pouzijeme
klasické (a validni) <img></img> nebo zkracené <img/> nebo mirné upravené <img />.
Prvni zpUsob se nedoporucuje pouZivat, zasilame-li XHTML dokument s typem text/html.
Druhy zpUsob - bez mezery - se nedoporucuje pouZzivat kvili postarsim prohlizec¢am, které
by v takovém pripadé mohly vynechat posledni atribut, je-li néjaky uvedeny.

V XHTML na rozdil od HTML musi byt vSechny tagy a jejich atributy zapsany malymi
pismeny, a to z toho dlvodu, Ze jsou takto deklarované v odkazované DTD a X(HT)ML je
case sensitive, tedy zaleZi na velikosti pisem. Pokud bychom si deklarovali vlastni DTD,
muZeme sméle pouZivat i velkd pismena.

VSechny hodnoty atributd musi byt uzavieny do uvozovek.

Dokument musi zacinat XML deklaraci. Jeji pouziti neni povinné, pokud je dokument
kddovan v UTF-8 nebo pokud urcujeme kédovani vyssi protokolem (http napriklad).[14]

Pokud potrfebujeme pracovat s ramy, mUZzeme deklarovat XHTML 1.0 Frameset a pro
jednotlivé stranky XHTML 1.0 Transitional.

XHTML dokument bychom méli zasilat s jinym MIME typem neZ klasické HTML
dokumenty.[15
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https://cs.wikipedia.org/wiki/DTD
https://cs.wikipedia.org/wiki/UTF-8
https://cs.wikipedia.org/wiki/Http
https://cs.wikipedia.org/wiki/Extensible_HyperText_Markup_Language#cite_note-14
https://cs.wikipedia.org/wiki/Extensible_HyperText_Markup_Language#cite_note-15

HTTP je internetovy protokol, plivodné urceny k vymeéné hypertextovych dokument(
mezi serverem a prohlizeCem (tzv. sluzba WWW). Soucasna verze HTTP vSak jiz dokaze
prenaset jakékoliv soubory a pouziva se i k mnoha jinym funkcim (napf. spousténi
vzdalenych aplikaci). K HTTP existuje také jeho zabezpecena varianta HTTPS.

HTTP funguje na principu dotaz — odpovéd, jednotlivé dotazy nejsou z pohledu serveru
rozeznatelné. Proto se HTTP také rika bezstavovy protokol. To bylo vyhodou v dobé
jednoduchych internetovych prezentaci, pfi programovani sloZitéjSich webovych
aplikaci to vsak cini problémy, nebot HTTP napf. neumoznuje uloZeni obsahu koSiku
v internetovém obchodé. To je pak nutné obchazet rdznymi metodami, napfr.

vyuzitim cookies.

HTTP protokol
Http protokol je zpUsob, kterym si povida prohliZzec se serverem, kdyzZ se stahuji stranky.
K éemu je dobré znat HTTP

Pro normélnl’tvorbu strénekje znalost http protokolu vcelku k niéemu Jakmile aIe déléte

Ve vevs

co se mezi serverem a klientem vlastné déje.

Z http hlavicek mUZete vycist napf. informace o presmérovani, keSovani, o cookies, o
komprimaci nebo tfeba o referreru.

vvvvvv

posilat kterou http odpovéd.

Zkratka HTTP znamena HyperText Transfer Protocol, tedy protokol pfenaseni hypertextu.
(Hypertext je text s odkazy.)

Jak funguje http protokol
Povida si klient se serverem. Klient néco chce a server mu to da.

e Klientem je nejCastéji internetovy prohlizec (Explorer, Mozilla, Opera), ale mdze jim
byt tfeba i vyhledavaci robot nebo jiny program.

e Http server je program bézici nékde v serverovné na néjakém pocitaci (ten pocitac
se nahodou téZz oznacuje jako "server", ale nikoli jako "http server").
NejpouzivanéjSim http serverem je program zvany Apache.

TakZe http protokol je takovy jakoby jazyk, kterym si povidaji dva programy. Povidaji si po
siti, nejcastéji po Internetu.

Klient vétSinou chce néjakou stranku -- pfipoji se na server a pozada server o URL stranky.
Tato zadost je formulovana v HTTP protokolu (samotné pfipojeni na server je pres TCP
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http://www.adaptic.cz/znalosti/slovnicek/server/
http://www.adaptic.cz/znalosti/slovnicek/www/
http://www.adaptic.cz/znalosti/slovnicek/https/
http://www.adaptic.cz/weby/programovani-aplikaci/
http://www.adaptic.cz/weby/programovani-aplikaci/
http://www.adaptic.cz/weby/tvorba-e-shopu/
http://www.adaptic.cz/znalosti/slovnicek/cookies/

protokol). Server tuto http zadost zpracuje a poSle zpatky odpovéd, ktera je psana taktéz
v HTTP protokolu. Napfiklad posle klientovi http hlavicky a za nimi text stranky v HTML.
Klient odpovéd pfijme, hlavicky si precte a stranku zobrazi.

Priklad http komunikace
CtendF si chce precist napfiklad tuto stranku. Tato stranka ma URL

https://www.jakpsatweb.cz/server/http-protokol.html.

o Ctenar toto URL zad4 do prohlizece.

e Prohlizec (tedy klient) si vyhodnoti doménu, pres DNS si zjisti, jaké IP adresy se
ma ptat.

e Pres TCP protokol navaze spojeni se serverem na zjiSténé IP adrese. Teprve nyni
zacina HTTP.

e ProhlizecC posle na server toto HTTP volani:

GET /server/http-protokol.html HTTP/1.1
HOST: www.jakpsatweb.cz

Zaklady protokolu HTTP

Sluzba World-Wide Web je postavena na tfech zakladnich technologiich -- HTML, URL a
HTTP. HTML je znackovaci jazyk, ktery slouzi k standardnimu popisu obsahu a struktury
webovskych stranek. URL je specialni druh adres pouzivanych na Webu -- kazda webovska
stranka ma svoji jednoznacnou adresu pravée v podobé URL. HTTP -- Hypertext Transfer
Protocol -- je protokol pouzivany pfi komunikaci mezi prohlizeci a webovskymi servery.
Pomoci tohoto protokolu se k serveru prendsi URL stranky, kterou uzivatel (pres svij
prohlize€) pozaduje, a naopak server pomoci protokolu HTTP odesila uZivateli zpét
stranku zapsanou v HTML.

Pro spravné pochopeni principd CGl-skriptll je nezbytna alespori zakladni znalost
protokolu HTTP. Proto se v dneSnim pokracovani serialu podivame na zakladni vlastnosti
protokolu HTTP.

Protokol HTTP vychazi z architektury klient/server. Klient -- v naSem pfipadé prohlizec --
se spoji se serverem a posle mu pozadavek. Server jako reakci na klientlv poZadavek
zasild odpovéd. Presny format pozadavku a odpovédi je definovan ve specifikaci
protokolu HTTP. Celou situaci mirné komplikuje to, Ze dnes existuji tfi verze protokolu --
0.9, 1.0 a 1.1. Format poZadavku a odpovédi se v jednotlivych verzich odlisuje.
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Obr. 1: Priibéh komunikace mezi klientem a serverem
Zakladni rysy protokolu HTTP

K Uplnému pochopeni ¢lanku budeme muset znat uz trochu vice zakladni rysy HTTP, a jak
tento protokol vlastné pracuje. Protokol HTTP je protokolem aplikacni Urovné pro
distribuované hypermedialni informacni systémy. V praxi to znamena, Ze tento protokol
se obecné na internetu pouziva nejen pro prenos dat mezi klientem a serverem, ale i pro
mnoho dalSich uloh. Protokol HTTP je bezstavovy, tj. Ze nerozpoznava klienty, od nichz
chodi pozadavky. Pokud jeden klient odeSle poZzadavek a vzapéti ten stejny klient odeSle
dalSi pozadavek, server nepozna, Ze jde o stejného klienta.

HTTP existuje ve 3 verzich a to 0.9, 1.0 a 1.1. Prvni z nich, oznacovana za HTTP/0.9
existovala jako jednoduchy protokol, ktery umél v omezené podobé prenaset data na
internetu. Verzi HTTP/1.0 nabyl protokol moznosti pfenaseni informaci ve formatu MIME,
takZze mohl obsahovat i metainformace o prendSenych datech. Nejpodstatné&jSim
vylepSenim protokolu verzi HTTP/1.1, coz je zaroven posledni, aktualni verze, bylo to, Ze
vSechna spojeni se stala trvalymi. To znameng, Ze se spojeni uzavre, az kdyZ jeden z
dvojice klient-server odesle hlavicku pro uzavreni. Dfive HTTP uzaviralo spojeni po kazdé
odpovédi serveru. Timto vylepSenim se také nesrovnatelné zvySila rychlost prenosu,
protoZe server uz pro kazdy obrazek, ram a applet nemusi otevirat nové spojeni.
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Routing, Cesky reCeno smérovani, ale Castéji se pouziva slovo routovani (alespon v mém
okoli). Jedna se o techniku, ktera slouZi k propojeni jednotlivych siti (pfesnéji subnetd).
Plvodnim zafizenim, ur¢enym pro routovani byl router, ale v dnedni dobé se velmi
vyuzivaji L3 switche, firewally nebo pouze servery/pocitace. Router prfeposila komunikaci
z jedné sité do jiné.

Nasledujici obrazek ukazuje jednoduchy priklad sité, kde mame subnety A, B a C. Tyto
subnety jsou propojeny pres router mezi sebou a také do internetu. TakZe pokud chce
napriklad stanice ze subnetu B komunikovat se serverem v subnetu A, tak poSle data na
router a ten zaridi doruceni do subnetu A. Pokud by stanice chtéla komunikovat do
internetu, tak router naopak zaSle data na jiny interface.

Internet

Router
(gateway)

62.68.50.11

| 10.0.10.1 Switch B

10001 B

Switch A -

witc \ 10.0.10.0/24
10.0.0.0/24 10.0.20.1 a

Switch C
10_.(].2[).0!24 :

Déleni sité na subnety je hierarchické a ve vSech propojich musi byt router. Pfi komunikaci
pak postupujeme smérem nahoru ve stromu na nejblizsi vrstvu, ktera propojuje dané
subnety, a pak opét doll. Délka cesty se pocitad podle poctu hopu (skok), coZ je kazdy
prechod ze zafizeni na zafizeni, je to tedy pocet routrl v cesté + 1. PFimé spojeni dvou

(&
i = 14
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pocitacd je dlouhé 1 hop. Pouziva se také termin next hop (dalsi skok) a oznacuje se jim
adresa dalSiho routeru v cesté.

Na dalSim obrazku jsem se pokusil zachytit tuto situaci. Je zde maly (a pouze schematicky)
vyrez vétsi sité (Ci internetu). Na listech stromu jsou malé routery, ke kterym jsou
pripojeny switche a pocitace. Tyto routery se sdruzuji do dalSich (vétSich) a tak dale na
nékolika Urovnich. Samozfejmeé v praxi jsou vétsi routery vzdy redundantné, aby byla sit
odolna vUci vypadku ¢i kvali vyvazovani zatéze.

/N
/@
&3 ;\ﬁ

Router

Zarizeni, které provadi routovani.

Routing

Routovani, preposilani (forwarding) dat mezi sitémi.

Route

Cesta, ktera se pouZije, zapsana v routovaci tabulce.
Routing table

Routovaci tabulka obsahuje zaznamy o jednotlivych cestach.
Routing protocol

Routovaci protokol slouZi ke smérovani routovaného protokolu, urcuje nejlepsi cestu k cili
a posila routovaci informace dalSim routrfim.
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Routed protocol

Routovany protokol je IP, IPX nebo Apple Talk.

Jesté jeden obcas pouZzivany termin, ktery je dobré znat.

Router on stick

Je router, ktery je pfipojeny do switche pomoci jednoho trunk portu - tzn. mame pouze
jeden router a pouze jednu linku, coz pfinasi velkou zatéz na router i linku a problémy pfi
vypadku.

Déleni routovacich protokolt

Do routovaci tabulky se vytvari nékolik typl zdznamU cest (route), zalezi na tom, jakym
zpUsobem vznikly. Pakety jsou podle toho smérovany jednim ze zakladnich zpUsobl
routovani:

statické routovani - ru¢né zadané cesty (zaznamy v routovaci tabulce), bezpecné a
dobré, ale nereflektuje zmény v topologii sité,

dynamické routovani - sit se automaticky prizplsobuje zménam v topologii a
doprave, automaticky se vypocitavaji cesty pomoci routovaciho protokolu,
defaultni routovani - pokud neexistuje jina cesta, tak se pouzije defaultni.

Dynamické routovaci protokoly jsou dvou zakladnich typ(

distance-vector routing protocol - routery udrzuji routovaci tabulku s informaci o
(vektoru) vzdalenosti do dané sité, periodicky routovaci tabulku zasilaji sousedim,
ti si upravi svoji tabulku a tu opét odeSlou dal, pro vypocet nejlepsi cesty se pouziva
jedna (pocet hopl u RIP) nebo vice metrik (propustnost linky a zpoZzdéni u IGRP).
Upravenym typem distance-vector protokolu je path-vector protocol.

link-state routing protocol - routery udrzuji komplexni databazi sitové topologie
(vytvofenou pomoci LSA), vymeénuji si link-state advertisements (LSA), LSA jsou
vyvolany néjakou udalostiv siti, do svého okoli také odesila Hello pakety, kde zasila
informace o sobé, rychle reaguje na zmény topologie, ale spotfebovava vice pasma
a zdrojd na routeru, metrika je komplexni, nejlepsi cesta se pocitd pomoci
Dijkstrova algoritmu shortest path first (SPF).

Pozn.: JeSté je zde jeden specialni typ, ktery vychazi z distance-vector protokolu a pridava
nékteré vlastnosti link-state protokolu, oznacuje se jako hybrid routing
protokol nebo advanced distance-vektor protokol. Jeho jedinym zastupcem je EIGRP.
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Dale délime dynamické protokoly podle toho, zda jsou urceny pro nasazeni uvnitf lokalni
sité (presnéji receno uvnitf autonomniho systému (AS), ktery miZe obsahovat nékolik
LAN) nebo funguji napfic sitémi (spojuji AS dohromady)

e interior gateway protocol - IGP - routuje uvnitf Autonomous System (AS),
e exterior gateway protocol - EGP - routuje mezi AS.

RIP, RIP2

Distance-vector |

IGRF, EIGRP

.

O5PF

Exterior
Gateway [ Path-vector BGP
Protocol

Interior
Gateway
Protocol

Link-state

Dynamic
Routing
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Nebezpedi:
Odposlech, modifikace pfenasenych dat, neopravnény pristup do lokalni sité.
Je tfeba chranit:

e data (zajistit, aby je nemohl nékdo ziskat, ménit ¢i mazat),
e vypocetni kapacity jednotlivych uzl{,
e omezovani funk¢nosti i narusovani provozu nékterych sluzeb.

Pasivni utoky

e ,odposlouchavani“ dat - cilem ziskat nezverejfiované informace, které Ize zneuzit,
e monitorovani provozu - analyzy takto provozovanych kontaktd.

Aktivni utoky

¢ modifikace dat,

e vytvareni falesnych dat,

e aktivnim Utokdm nelze 100% zabranit, ale Ize je na rozdil od pasivnich Utokd
snadnéji detekovat.

Cile bezpecnostnich sluzeb

e zajiSténi davérnosti dat - pomoci Sifrovani celého komunikacniho kanalu nebo jen
vybranych citlivych dat,

e zajiSténi autentizace uzivatel( sité (odhalovani maskovaného narusitele),

e zajisténi integrity dat,

e zajiSténi neodmitnutelnosti zprav - zajistit, aby odesilatel nemohl popfit odeslani
zpravy a prijemce nemohl popfit prijeti zpravy,

e pfifazovani pfistupovych prav - cilem je omezit (a Fidit) pFistup k pocitaci, datdm a
aplikacim, soudasti je identifikace a autentizace toho, kdo Zada o pfistup,

e zabezpeceni dostupnosti sitovych sluzeb - Gtokim na dostupnost sluzeb lze
zabranit autentizaci a Sifrovanim.
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e je soubor opatfeni (realizovany urCitym HW a SW), ktera zabezpecuji sit proti
neopravnénému pristupu zvendi a proti uniku informaci

e umoznuje napr.: Fizeni pfistupu uzivatele z vnéjSi i vnitfni sité, nastaveni
pristupovych prav, odfiltrovani nebezpecnych sluzeb, soustfedéni bezpecnosti do
jednoho komunikacniho uzlu, zablokovani nepratelského mapovani vnitfni sité,
audit legalnich a nelegalnich operaci

e zajiStuje bezpeclnost pfi vstupu nebo vystupu do i ze sité

pIni funkci filtru - rozhoduje o tom, co a kam bude pres néj propusténo

1. Symetricka Sifra

Sifrovani a desifrovani pomoci jediného klice. Symetricka 3ifra, nékdy té? nazyvana
konvencni, je takovy Sifrovaci algoritmus, ktery pouziva k Sifrovani i desifrovani jediny klic.
Tim se lisi od algoritmU s vefejnym klicem, které maiji dvojici klict - tajny a verejny.

Podstatnou vyhodou symetrickych Sifer je jejich nizka vypocetni naro¢nost. Algoritmy pro
Sifrovani s verejnym klicem muZou byt i stotisickrat pomalejsi. Na druhou stranu velkou
nevyhodou je nutnost sdileni tajného klice, takZze se odesilatel a pFijemce tajné zpravy
musi pfedem domluvit na tajném Klici.

A

Sifrovany text

Sifravany text Dﬂ!i‘ﬁu:\'il'li

Obrdzek 2: symetrické Sifrovani
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https://commons.wikimedia.org/wiki/File:Symetrick%C3%A1_%C5%A1ifra.png

2. Asymetricka kryptografie

Priklad asymetrického Sifrovani. Asymetricka kryptografie (kryptografie s vefejnym
klicem) je skupina kryptografickych metod, ve kterych se pro Sifrovani a desifrovani
pouzivaji odlisné klice. To je zakladni rozdil oproti symetrické kryptografii, ktera pouziva
k Sifrovani i deSifrovani jediny Klic.

Kromé ocividné moznosti pro utajeni komunikace se asymetricka kryptografie pouziva
také pro elektronicky podpis, tzn. moznost u dat prokazat jejich autora.

Bob
— - §ifrn::w..lrén|'4"’@——|_.-._|‘l
Verejny klic
; slecny Alice

6EB69570
OBEO3CE4

——
Desifrovani

Privatni klic
slecny Alice

Ahoj
Alice!

Obrazek 3: asymetrické Sifrovani

Sifrovaci ki€ pro asymetrickou kryptografii sestava z dvou ¢asti: jedna East se pouZiva pro
Sifrovani zprav (a pfijemce zpravy ani tuto ¢ast nemusi znat), druha pro desifrovani (a
odesilatel Sifrovanych zprav ji zpravidla neznad). Je vidét, ze ten, kdo Sifruje, nemusi s
desifrujicim prijemcem zpravy sdilet Zadné tajemstvi, ¢imz eliminuji potfebu vymény kli¢d;
tato vlastnost je zakladni vyhodou asymetrické kryptografie.
Nejbéznéjsi verzi asymetrické kryptografie je vyuZivani tzv. vefejného a soukromého klice:
Sifrovaci kli¢ je verejny, majitel klice ho volné uverejni, a kdokoli jim mudZze Sifrovat jemu
urcené zpravy; deSifrovaci klic je privatni (tj. soukromy), majitel jej drzi v tajnosti a pomoci
néj mUZe tyto zpravy desifrovat (existuji i dalsi metody asymetrické kryptografie, ve
kterych je tfeba i Sifrovaci kli¢ udrZzovat v tajnosti).

Je zfejmé, Ze Sifrovaci kli¢ e a deSifrovaci kli¢ d spolu musi byt matematicky svazany, avSak
nezbytnou podminkou pro uzitecnost Sifry je praktickd nemoznost ze znalosti Sifrovaciho
klice spocitat deSifrovaci.
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https://commons.wikimedia.org/wiki/File:Asymetrick%C3%A1_kryptografie.svg

Bezpecnost pocitacovych siti

Siti budeme rozumét soustavu nékolika vypocetnich systému, uZivatelé pristupuji k siti
prostfednictvim nékterého z téchto systémd.

e Sdilenf - potencidlni pristup ma velmi velké mnozstvi lidi, rizné stroje mohou byt
fizeny rznymi ne nutné bezpecnymi systémy.

e SlozZitost - v siti se vyskytuji nejriznéjsi operacni systémy komunikujici spolu via
spojovaci mechanismus, ktery by mél zajistovat ochranu, tento mechanismus vsak
musi byt dostatecné obecny, navic sit jako celek nelze podrobit testovani ci
dokonce certifikaci.

e Neznamy perimeter - nikdy nevime, kdo vSechno je pfipojen, neni jasné, jak se
ostatni stroje chovaji.

e Mnozstvi zranitelnych mist - je nutné uvérit bezpecnostnim mechanismim na
vSech strojich, mnohé casti sité lezi mimo jakykoliv dohled provozovatel(.

e Neznama cesta - vétSinou nelze ovlivnit, kudy budou data pfenasena, tedy neni k
dispozici zadna informace, kdo s nimi mlze pfijit do styku Ochrana komunikace
principialné je mozné chranit komunikaci jakoZto:

o proud dat - nékdy nazyvano jako ,stream enciphering”, tj. Sifrovani proudu
dat, kdy se vytvari dojem, ze komunikacni kanal je spolehlivy z hlediska
mozného utoku

o jednotlivé zpravy - odpovida dnes moderni volné vazbé systémd pomoci
.messagingu”, Sifruji se aplikacni zpravy, nebo jejich relevantni casti
proudové Sifrovani Ize provadét mezi dvéma uzly sité, nebo mezi dvéma
aplikacemi béZicimi na téchto uzlech Sifrovani na urovni linky (Link
Encryption) data jsou Sifrovana tésné pred vstupem do komunikacniho
media, deSifrovana ihned po pfichodu na druhy pocita¢ toto Sifrovani
probiha na drovni fyzické pripadné linkové vrstvy referencniho modelu
vyhodou je, Ze tento mechanismus je pro uZivatele transparentni a mlze
byt i velmi rychly, navic je snadno pfipojitelny k stavajicim zafizenim

End-to-End Sifrovani

poskytuje kryptografickou ochranu po celou dobu pfenosu toto Sifrovani probiha
priblizné na drovni aplikacni nebo prezentacni vrstvy referenéniho modelu toto Sifrovani
v3ak jiz nebyva transparentni a ma-li byt ucinné, musi byt vhodné zakomponovano do
celého systému dalSi vyhodou je, Ze neni nutno Sifrovat veSkerou komunikaci, ale pouze
citliva data na rozdil od Sifrovani linky je schopno zajistit autentizaci a integritu (end-to-
end) nékdy jsou pouzivany obé zminéné metody zaroven - Sifrovani linky za Ucelem bézné
preventivni ochrany dat a End-to End Sifrovani k docileni skutecné kvalitni ochrany
senzitivnich dat se zavedenim Sifrovani souvisi nutnost existence mechanismu distribuce
a spravy nezbytnych Sifrovacich kli¢d, potfebnych centralnich autorit pro zajisténi provozu
systému kryptografické ochrany, vhodnych kryptografickych zarizeni zajistujicich zakladni
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funkce kryptografické ochrany Kontrola pFistupu v pfipadé siti pristupuji k obvyklym
problémdm kontroly pfistupu jesté nasledujici okruhy.

Odstuprnovana pristupova prava

Pristup k senzitivnim datlm mdlze byt omezen na pouze nékteré uzly. Pokud i
autorizovany uzivatel zada o pfistup z jiného uzlu, mohou jeho pfistupova prava byt
vyrazné omezena, nebo muze byt zcela odepren pfistup k datdm. Tichy modem (Silent
Modem) Po pfijeti volani modem nezacne bezprostfedné generovat nosnou, ale pocka, az
se druha strana pokusi o negotiation. Tim je pfistup do jisté miry omezen pouze na
uZivatele, ktefi védi, Ze jde o linku vedouci k pocitaci, metoda omezuje moznost
nahodného nalezeni tohoto portu. Obdobou tichého modemu muZe byt v pripadé IP
protokolu sluzba, dostupna na daném stroji na jiném nez obvyklém portu.
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Béhem poslednich 10 let v oblasti stahovani soubort z internetu velmi vzrostla Uloha tzv.
vymeénnych siti typu peer-to-peer, z nichZ je v posledni dobé asi nejpopularnégjsi sit s
protokolem Bittorrent, kterd ma radové desitky miliond uZivateld a desitky klient(
(uTorrent, Vuze/Azureus). Fenoménem poslednich 5 let je pak i rostouci obliba verejnych
komercnich webovych servert pro sdileni soubord (filehosting), z nichZz nejznaméjsi je
patrné Rapidshare.com, ale v SirSim smyslu se sem daji zaradit i systémy, které FeSi
spoluprdci vice lidi na jednom dokumentu ¢i synchronizaci soubor( (Google Docs resp.

Humyo.cz).
Sité peer-to-peer

Pojem sité peer-to-peer (P2P, ,rovny s rovnym®) je velmi obecny. Znamena vlastné
jakoukoliv sit, kde probiha néjaka symetricka komunikace Ci interakce mezi pocitaci (kazdy
z nich umi iniciovat ¢i naopak na zakladé vnéjsi iniciace/pozadavku vykonat potfebné
transakce a operace). Nelze tedy jeji uzly funkcné rozliSit na dva rozdilné klasické druhy -
klienty a servery. V dlsledku toho je potlacena klasicka centralni Gloha serverd a vznika
jeden hybridni, univerzalni druh pocitacového uzlu - tzv. servent (Casto se i zde ze
setrvacnosti pouziva nazev klient). Decentralizace Internetu, ktera zacala jiz kdysi davno v
dobé Usenetu (1979) a Fidonetu (1984, systémy BBS), je tedy pomoci siti P2P dovedena
opravdu do dUsledkd. Rovnocennost viech pocitacli v siti vSak neznamena, Ze je tato sit
ve vSech uzlech homogenni co do kvantitativnich parametrd jako jsou napf. rychlost
pfipojeni, objem sdilenych dat, lokalni konfigurace, rychlost procesingu apod.

Oznaceni P2P se vsak v poslednich letech stalo témér medialnim synonymem praveé pro
internetové vymeénné sité (tj. systémy pro sdileni soubort), i kdyZ na tomto principu mdze
fungovat i mnoho jinych typ0 aplikaci - tfeba aplikace pro distribuované vypocty, Sifeni
novinek a zprav, hlasova komunikace a chat (IRC, Skype, Qnext, DKMessenger) i P2P
vysilani internetovych radii a TV stanic. Medialni stereotypy také v podstaté ztotoznily sité
P2P (pro sdileni soubord) s piratskou ¢innosti. Aniz bychom se snazili postihnout, do jaké
miry tomu tak skutecné je, je tfeba poznamenat, Ze napf. sit Bittorrent je s vyhodou
vyuzivana i k legalnimu Sifeni velmi velkych programt a soubor( (linuxové distribuce) a
existuji téz torrentoveé katalogy a trackery, které eviduji a pomahaji Sifit jen legalni (napf.
filmovy) materidl charakteru public domain  (http://www.legittorrents.info/,
http://beta.legaltorrents.com/, http://www.publicdomaintorrents.com/,
http://www.jamendo.com/en/), tj. ten, ktery je zcela legalné zdarma.

Spole¢nym znakem vymeénnych siti P2P je vlastné jen to, Ze v jejich ramci Ize sdilet soubory
Ci textové zpravy uloZzené na kterémkoliv pocitaci, pfipojeném k Internetu (a samozfejmé
vybaveném bézicim klientem/servem dotycné sité). Jinak se sité technicky znacné lisi, jak
co do realného stupné své funkcni symetrie resp. homogenity a (de)centralizace, tak co
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do stupné relativni "anonymity". (Dokonald anonymita je na Internetu samoziejmé
nemozna.) Podle téchto znakud se nékdy zhruba rozliSuji jejich rizné generace.

Prvni generaci byly sité, které mély uloZzeny seznamy a adresy soubort i pocitacd na
specialnim centralnim serveru ¢i jejich vétSim poctu (Napster, OpenNap, chat - IRC (jiz od
r. 1988)/IRC@find, Soulseek - ten posledni dodnes funguje a je pouzivan relativnhé mensi
komunitou fanouskd hudby). Evolu¢né nejstarsi vyménné P2P sité tedy pouzivaji pro ¢ast
svych Cinnosti centralizovanou strukturu typu klient-server. Zejména jde o pfipojeni k siti
a o vyhledavani zdrojd (souborl) na ni. Pro rutinni komunikaci a sdileni mezi koncovymi
klienty uz serverd neni tfeba ani zde, to probiha ryze formou peer-to-peer.

Sité druhé generace jsou ty, které dnes nejcastéji potkavame. Zde chybi centralni servery,
ale ve skutecnosti nejsou tyto sité drtivou vétSinou zalozeny jen na Uplné rovnocennych a
stejnych serventech-uzlech, tj. kazdy pocita¢ neni v siti kvalitativné uplné nahraditelny
kterymkoliv jinym (vyjimkou jsou jen nékteré, napf. sit s protokolem Gnutella Ci
Freenet). V praxi se z dokonalé symetrie v ramci principu peer-to-peer ¢asto slevuje, a to
kvali zefektivnéni a vétsi spolehlivosti hledani ¢i identifikace souborl a zrychleni jejich
stahovani.

Dnesni systémy P2P se proto Casto vyznacuji "lokalné-centralistickymi" Ci specialné
delegovanymi/dedikovanymi prvky, jako jsou rGizné "superuzly" (sit FastTrack s klienty
jako Kazaa), huby (DirectConnect, DC++) nebo hledace a indexatory (OpenFT), kterymi se
mohou (volitelné) stat vSechny jednotlivé pocitace. Tyto specialni ,naduzly” jsou dualezité
pro rychlé napojeni a katalogizaci vSech ostatnich, Fadovych pocitaci-uzl( a jejich zdrojd
a pro predchazeni vyskytu ,uzkych hrdel” v tocich dat. DalSimi "asymetrickymi" prvky
byvaji specializované ulozné servery, poskytujici digitalni hashovaci otisky jednotlivych
souborl (identifikacni signatury, napf. torrenty-BitTorrent, magnet linky - zejména
Gnutella, linky ed2k - eDonkey/Overnet), resp. servery, pomahajici koordinovat zrychlené
"rojové" stahovani jednotlivych parcidlnich datovych segmentt mezi pocitaci (trackery).

PFesto noveéjsi sité pouZivaji strukturu typu peer-to-peer viceméné pro vsechny ucely a
Ukoly a proto se jim také Fika "skutecné sité P2P". Skutecné sité typu peer-to-peer maji
navic tu pfijemnou vlastnost, Ze jejich celkova pfenosova ¢i komunikacni kapacita pro
primérného uZivatele s rlstem poctu uZivatell/uzll stoupd, nikoliv klesd, jako u
centralizovanych systém(. To je navic prohloubeno technologiemi pro segmentové
stahovani.

Druha generace je také typicka svymi viceprotokolovymi klienty, které uméji vyhledavat a
stahovat soubory v ramci vice siti (protokol(), nékdy i najednou. Jde napf. o klienty
MLDonkey, KCeasy a Shareaza. Specialni otazkou jsou tzv. pfekryvné protokoly, vytvarejici
jakousi ,nadsit” v ramci dané sité (Overnet).
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Vynorujici se tfeti generace siti a prislusnych klientd zavadi ¢i posiluje prvky Sifrovani
(maskovani datového provozu, to je volitelné obsazeno uz u sité BitTorrent) a anonymity
¢i pseudonymity, tj. utajeni IP adres pocitacl-uzlG (Sifrovani vzajemného routingu i
linkovani). Také se snaZi o jeSté vétsSi decentralizaci, nez je obvykla dnes (Freenet, GNUnet).
Na nékteré tyto sité se nedostaneme bez schvaleni ostatnimi uZivateli (sité typu friend-to-
friend - ANts P2P, WASTE, MUTE) Jiné se blizi svym charakterem témeér tzv. virtualnim
privatnim sitim (VPN), napf. 12P, na nichZ je moZno provozovat vesSkeré internetoveé
¢innosti dlvérné. Nékdy tyto sité nezahrnuiji jen prosté sdileni soubord, ale kladou ddraz
i na chranény prostor pro komunikaci a publikaci dokumentd bez moZnosti cenzurnich
zasah(, ¢imZ se stavaji decentralizovanym, chranénym a privatnim groupwarem.
Zaporem téchto systému byva mensi uzivatelsky komfort a relativni pomalost.

Zminéna internetova radia a TV vysilani (souborné internetoveé streamy) typu peer-to-peer
se nékdy radi do P2P aplikaci Ctvrté generace (TVUPlayer, PPLive, PeerCast, PPStream).
Jista cast systémU P2P-TV je zaloZena na bazi protokolu BitTorent nebo na protokolech
podobnych (zde vsak Casto jde o televizi "on-demand", ne o streaming v realném case),
avsak ty hlavni pouzivaji systémy vlastni, odliSné. Celkové se takto dafi vysilat desitky az
stovky TV kanall (Casto sportovnich) a to s pomérné znacnou Ucinnosti (danou tim, Ze
kazdy prijimajici uzel mdze byt soucasné i retransla¢nim vysilacem pro uzly dalsi).

Hostovani soubor( na (verejnych a komercnich) webovych serverech je naproti tomu
sluzbou spiSe technologicky ,zastaralou” a konzervativni, presto pfi dnesnich rychlostech
pripojeni velmi Ucinnou. V této oblasti existuje nabidka snad pres 100 dlleZitych servert
zahranicnich a mozna az 10 server( ceskych. Podminky a systémy jejich uzivani na strané
downloadu i uploadu se individualné rdzni, maji vSak ¢asto dva rizné downloadovaci
mody - kapacitné ¢i casové omezené stahovani zdarma (placeno reklamou a omezeno
pres OCR/captcha systémy, docasné linky a asové intervaly) a ,prémiové”, daleko méné
omezené Ci prakticky neomezené stahovani za jisty uzivatelsky poplatek. Uvedme si zde
jisty zkraceny vybér téchto serverl - bez doménovych pfipon, které si jisté snadno
doplnite v pripadé zajmu sami.

Zahranicni:

Rapidshare, depositfiles, filefactory, megaupload, mediafire, sendspace, uploading,
zshare, ifolder, hotfile, icefile, letitbit, filefront, ifile, easy-share.
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Ceské:
Edisk, uloz.to, czshare, leteckaposta, quickshare, bagruj, nahraj.

V této oblasti se vyskytlo nékolik programd, které stahovani z téchto server mohou do
znacné miry automatizovat a tedy ulehcit - napr. Universal Share Downloader (USD) nebo
RapGet. DalSi zajimavé odkazy:

¢ www.filesharing.eu Souhrn o sdileni souboru pres sité P2P

e www.slyck.com Novinky a portal Slyck

e www.zeropaid.com Novinky a portal Zeropaid

o www.filesharingz.com Novinky

e www.p2pnet.net Novinky

e www.p2pforums.com Diskusni a novinkovy portal

e www.infoanarchy.org "Decentralizacni" P2P wiki-portal

e www.openp2p.com O Reillyho stranka, vénovana oblasti P2P

e www.planetpeer.de Portal pro anonymni sité nejen pro sdileni soubort (MUTE,
I2P, Freenet apod.)

e www.fileshareworld.com Rozcestnik k vyménnym systémuim a P2P klientdim

o www.ftc.gov/bcp/workshops/filesharing  Nazory americké Federal Trade
Commission na sdileni soubort

e http://cs.wikipedia.org/wiki/Peer-to-peer Ceské heslo na Wikipedii

e http://p2ptv.yourglobaltv.com/ a http://www.tvavailable.com/P2P_TV/  Prehledy
nejpouzivanéjsich klientd P2P TV

e http://en.wikipedia.org/wiki/P2PTV Zakladni ¢lanek o P2P TV

e http://www.yourglobaltv.com/p2pchannels/ Hlavni sportovni kanaly P2P televize

e http://en.wikipedia.org/wiki/File_hosting_service Hostingové servery obecné

e http://www.dimonius.ru/dusd.php - Universal Share Downloader (USD) -
automaticky stahovac

e http://www.rapget.com/en/ RapGet - néco jako predesly USD.
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Anonymita v prostredi internetu je v posledni dobé velmi diskutované téma dokonce i na
tak vysokych drovnich, jako jsou vladni subjekty vyspélych statl. Anonymita byla vzdy
dalezitym faktorem v historii a to nejen moderni. Nicméné s pfichodem novych
technologii a jejich penetraci do spolecnosti je toto téma oZehavéjSi nez kdy drive.
Jednotlivé staty na jednu stranu podnikaji kroky k ziskani kontroly nad internetem se
snahou identifikovat uzivatele kv(li bezpecnosti (obavou je pfedevsim terorismus, détska
pornografie, prodej drog a prani Spinavych penéz). VSak na druhou protichddnou stranu
se staty snazi zachovat soukromi uzivatel(l na internetu a ochranit jejich citlivé osobni
Udaje, coz doklada napfriklad i prosazeni tzv. ,suSenkového zakona"” evropskou unii.

Pro dosaZzeni dokonalé socialni anonymity je potfeba neznalosti ani jedné ze sedmi
dimenzi identifikacnich informaci:

e Jméno osoby

e Lokace

e Pseudonym spojitelny s realnym jménem nebo lokaci

e Pseudonym prozrazujici jiné informace

e Odhalujici vzorce chovani

o Clenstvi v nékteré socialni skupiné

¢ Informace pfedmeét ¢i dovednost naznacujici osobni charakteristiky

DUvody pro vyuzivani anonymity zUstavaji stejné jak v redlném prostredi, tak i v tom
virtualnim. Jedna se o vyhnuti se dusledklim svého jednani (strach z represe, nepochopeni
atd.).

Identifikacni technologie
Moderni technologie nabizeji mnoho moznosti a zpUsobd, jak jedince identifikovat.

IP adresa
Jedna se viceméné o unikatni adresu kazdého zafizeni, které je pfipojeno do sité. Z IP
adresy je mozné zjistit napriklad informace o geografické poloze.

Geolokace
V posledni dobé jsou na vzestupu techniky, které dokazi zjistit polohu nékteré i s pfesnosti
az jeden metr. Napfriklad:

e Constraint-based geolocation - pracuje na zakladé aktivniho méfeni vzdalenosti za
pomoci odezvy.

e GPS - predevsim v mobilnich zafizenich

e Obsahova analyza prispévkd na webu (socidlnich sitich) - jedna se o metodu, ktera
podle analyzy verejné dostupnych prispévkd urci lokaci uzivatele napriklad podle
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zminénych mést, statu ale i pocasi v obsahu prispévk(. Také se bere v potaz i
aktivita uZivatele z pohledu casu pro urceni jeho casové zony.

Cookies

Cookies slouZi jako trvanlivy identifikator mezi klientem a serverem. Z dlivodu jejich citlivé
povahy vici soukromi se jimi zabyva Evropska unie.

PRISM

jedna se o vladni projekt americké tajné agentury NSA. Tento projekt ma neomezeny
pristup k datlim spolecnosti Google, Microsoft, Yahoo a spousty dalSich, s tim, Ze 98% dat
tvofi data praveé trojice vySe zminénych spolecnosti. Spolecnosti vSak tento neomezeny
pristup k datlim popiraiji.

Tor jedna se o projekt, ktery funguje na takzvaném konceptu Onion Routing a zajiStuje tak
anonymizaci uzivatele pfi pohybu na internetu. Program je urcen k ochrané osobnich
udaju uzivateld, jejich svobody, soukromi a moznosti provadét divérné obchodovani tim,
Ze je chrani pred sledovanim jejich aktivit na internetu. Nicméné tento software muze byt
vyuzivan i k nelegalnim cinnostem, jelikoZz pfi pouziti této technologie je pak velmi obtizné
pachatele dopadnout.

Orbot jedna se o verzi Toru pro mobilni telefony s operacnim systémem Android.

Freenet Project tato technologie je vnimana jako velice bezpec¢na, anonymni a
decentralizovana platforma pro sdileni dat zamérena proti cenzure. Kazdy uzivatel mlze
vyhradit urcity prostor na svém lokalnim disku, ktery je nasledné k dispozici celé siti k
ukladani zasifrovanych souborl od ostatnich uzivatel(. Neni tak nutné provozovat sv(j
vlastni server.

Internet je obrovskou siti komunikacnich kanald, kterymi proudi nase data. Kazdy balicek
téchto dat, tzv. paket, obsahuje kromé samotného obsahu, ktery chceme nékam poslat,
také urcité poznavaci znaky, které zajimaji ,Velké bratry”. Témi jsou mimo jiné Google,
Microsoft, Facebook, Twitter a mnoho dalSich.

VyuZivaji poznavaci znaky nasich dat, aby si udélali obrazek o tom, na které webové
stranky chodime, co nas na nich zajima, jak Casto je navStévujeme a také, kde se pfi tom
nachazime. VSechny tyto informace nasledné vyhodnocuji za acelem cilené reklamy.
S nastupem socialnich siti se Spehovani dostalo jesté dal.

Velci bratfi si mohou nasi aktivitu na webu kombinovat s aktivitou naSich znamych a
vytvorit si tak komplexni mapu uZivatel( internetu. Tato dobrovolna ztrata soukromi je
cenou za poskytovani sluzeb ,zdarma“. Abychom vSak zminéné poskytovatele sluzeb
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jenom nespinili, je nutno uznat, Ze jejich sluzby jsou po technologické strance velmi
narocné a propracované, i kdyz nam to na prvni pohled nemusi byt Uplné zfejmé.

Jak bylo feceno, na internetu jsou sledovany predevsim Udaje o tom, odkud nase data
proudi a Ze patFi nam. Zakladni snahou by tedy mélo byt maskovani téchto Gdaju.
K tomu mohou poslouzit VPN, neboli v prekladu Virtualni soukromé sité, Proxy servery
nebo specialni internetové prohlizece. Jaké vyhody a Uskali jednotliva FeSeni pFinaseji, se
doctete v nasledujicich odstavcich.

Pfipojeni pres VPN

S virtualnimi soukromymi sitémi se nejcastéji setkavame v zaméstnani, kde umoznuji
pristup vice pocitacl k sitovym ulozZistim, tiskdrndm nebo jinym serverlim. Zaroven vsak
zprostredkovavaji komunikaci s vefejnym internetem. Pro webové stranky a velké bratry
jsou pak naSe pakety oznaceny IP adresou serveru VPN a nikoliv naseho pocitace.

Pokud se tedy prihlasime do sité VPN, ktera je v jiném staté, nebude zjistitelna nase fyzicka
poloha. Navic VPN server komunikaci Sifruje, takze si nikdo, kromé koncového serveru
nebude moci vase data predcist.

Na internetu existuje mnoho VPN z rlznych koutll svéta, které jsou urceny pro
anonymni surfovani na internetu. Bohuzel vSechny museji zverejnit vasi IP adresu,
paklize jim to soud prikaze, jinak by byly ukonceny. Nelze proto spoléhat na to, Ze i kdyz
si predplatite VPN, nikdo uz nebude moci vystopovat vasi IP adresu.

PFipojeni pres proxy server

Podobné jako VPN i proxy server je prostfednikem ke komunikaci mezi nasim PC a
internetem, a proto se ve svété internetu nase data budou tvarit, Ze pochazi od néj. Na
rozdil od VPN vSak data nebudou zaSifrovana. JelikoZ se jedna o jednodussi FeSeni nez
VPN, Ize vyuZit i proxy servery s vefejné pfistupnym webovym rozhranim.

Ty jsou vyhodné v pripadé, kdy je chceme vyuZit jak kratkodobé. Staci do jejich
adresniho radku vloZit adresu, na kterou se chceme dostat. Proxy server jednoduse
zprostredkuje nasi komunikaci s danym webem.

Je tfeba mit ale na paméti, Ze pfes proxy server prochazi vSechna nase data a v pfipadé
nedlvéryhodného proxy mohou byt zneuZita. Nikdy proto nevyuZivejte webové proxy
k navstévovani zabezpecenych webU (https).

Specialni webovy prohliZe€ a vyhledavace

Smyslem anonymnich webovych prohlizec( je to, co by laik o€ekaval od svého béZného
prohliZzece, kdyz jej prepne do anonymniho rezimu. Ten totiz v Zadném pripadé
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nemaskuje nasi aktivitu na internetu pred velkymi bratry. Pouze pred dalSimi uzivateli
stejného pocitace. VeSkera komunikace je stale stejné sledovana, jako vzdy.

Anonymni webové prohlizece jsou naopak naprogramovany tak, aby zabranily velkym
bratridm ve sledovani naSich dat. Toto feseni nepatfi k neprdstrelnym, ale zato je
velmi jednoduché a pohodiné. Je vyhodné kombinovat takovy prohlize¢ s anonymnim
internetovym vyhledavacem namisto znamého Googlu, Yahoo! nebo Bing. Tyto
vyhledavace totiz neshromazduji data o tom, co vyhledavate.

Cibulové Sifrovani - Tor

Tor (The Onion Routing) je webovy prohlize¢ a také sit server(i. Casto je Tor oznacovén
jako internet v internetu. Funguje na principu cibulového Sifrovani, kdy je kazdy paket
Sifrovan ve vrstvach jako cibule a kazdy server umi rozsifrovat jen jednu vrstvu.

Kazdy paket tak projde pres urcité mnozstvi (nejméné tfi) servery nez se dostane ke
svému cili. Kazdy Tor server pfitom zna jen adresu pfichoziho a odchoziho serveru a
nikoliv celou kaskadu.

Proto je témé&F nemoZné vystopovat paket az k jeho domovské IP adrese. Tor si také
vybudoval nelichotivou povést, nebot slouZi jako zdklad pro pfistup do €erného
internetu, ktery je spojovan s nelegalnimi aktivitami. Nevyhodou pouZivani Tor
prohlizece je jeho nizka rychlost, nebot data cestuji doslova sem a tam po celém svéteé.

Digitalni stopa

Kazdy uzivatel celosvétové sité po sobé zanechava otisk své Cinnosti, kterému se jiz od
osmdesatych let fika ,digitalni stopa“. O tom, jak velkou stopu po sobé na internetu
zanechame, rozhodujeme v prvni fazi do jisté miry sami - nastavenim prohlizecCe Ci
instalaci proxy serveru, jenz zprostfedkovava komunikaci mezi vnitfni siti a internetem a
umoznuje fadu bezpecnostnich nastaveni. To jisté nezaruci uplnou anonymitu, ale pro
bézné uzivani internetu je to dostacujici ochrana soukromi.

Vétsi ochrana

Nékdy na zacatku nového stoleti se anonymita internetu dostala do popredi. Vzniklo
nékolik projektd, které mély zajistit uzivatelim co nejvétsi soukromi. Mezi nimi nejvic
vycnival projekt sité Tor (The Onion Routing) a to hlavné z dlivodu, Ze ho sponzorovala a
pIné podporovala americka vladni agentura Naval Research Laboratory. Primarné mél
fungovat jako ochrana vladni komunikace ve Spojenych statech. Tor ziskal finan¢ni
podporu rovnéz od neziskové organizace Electronic Frontier Foundation, ktera se zabyva
ochranou prav v digitalnim svété.

qterreg

Austria-Czech Republlc g

European Regional Development Fund

UNIVERSITY I ‘ 58

OF APPLIED SCIENCES
=hoo UPPER AUSTRIA

EUROPEAN UNION



Uzel vedle uziu

Jak to vlastné ve zcela anonymni siti funguje? Princip zabezpeceni je zaloZzen na velkém
poctu uzll, pres které data putuji. VeSkerd komunikace je asymetricky Sifrovana a servery
mezi sebou sdileji vefejné klice a vymeénuiji si generované dynamické klice pro pfenasené
retézce. Kazdy uzel je zcela autonomni a o tom, kam ma retézec vyslat dal, se dozvi pouze
z hlavi¢ky zpravy. Tedy jeho informovanost o cesté datového toku konci u dalSiho uzlu.
Zjednodusené to znamena, Ze server vi, komu co poslat a komu vratit odpovéd, ale tim
jeho moznosti konéi. Cim vic uzlG, tim vétsi anonymita. UZivatel sité si sdm urci jakou
trasou a pres jaké uzly budou data putovat.

FaleSné stopy

Komplikovanost prenosu dat pfes anonymni servery by na prvni pohled mohla byt
dostacuijici, ale Tor jde dale. Servery mohou odesilat pakety v jiném poradi, nez je pfijaly,
nebo mezi odesilané retézce vlozit faleSné pakety, které mohou pripadné ,sledovani”
datového toku odklonit zcela mimo skutecnou trasu. Nevyhodou je delSi odezva sité Tor.

Jsou situace, kdy je potfeba, aby uZivatel v zajmu zachovani vlastniho soukromi Ci
dostupnosti nékterych sluzeb zménil svou IP adresu. Neni to viibec sloZita operace. Rada
sluzeb nabizi FeSeni prostrednictvim VPN a vlastniho klienta s nadstandardnimi funkcemi,
pristup k vlastnim serverlim, z nichZz byva komunikace presmérovana tak, Ze uZivatel
brouzda po internetu v podstaté anonymné, nebo s moznosti Sifrovani.

UltraSurf

UltraSurf je minimalisticky program, ktery umozni anonymni pohyb po internetu i
opravdovym zacatecnikim. Toho docili predevSim velmi jednoduchym nastavenim,
ovladanim, na systémové prostfedky nenarocnym provozem a dostupnosti zdarma.
Program v malém okné nabidne pripojeni ke tfem rliznym servertim.

& UltraSurf 11.03 =aNe X
Home Retry Option Help E xit '
UltraS urf Preferred Speed
., F @ 90
45N
| @ 990 e (
u @ g0 e
Listen:  127.0.0.1:9666
Feedback
Status:  Successfully connected to server! &I
= |
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Uspé&sna zména IP adresy je oznamena ikonou v podobé& zadmku v nastrojové listé, dale Ize
v nastaveni zapnout a vypnout ovladani pomoci klavesové zkratky, start prohlizece,
automatické vymazani cookies a historie a také nastavit proxy server. Pro pfistup k
americkym serverlim a sluzbam, které vyzaduji tamni IP adresu, pouZziva UltraSurf ¢tenar
freekarol, podle néjz patfi k tém nejlepSim mezi bezplatnymi aplikacemi.

proXPN

Tento VPN klient je velice popularni, rozSifeny a oblibeny, protoZze nabizi dobry vykon,
kvalitni sluzbu, vybér mezi americkou, britskou, holandskou a singapurskou IP adresou,
Sifrovani, nelimitovany prenos dat, limitované ukladani informaci o pfipojeni (dva tydny)
a spoustu dalSich véci. Program je mozné vyuzivat se zminénymi sluzbami zdarma, nebo
si Ize pFiplatit za bonus funkci.

8 DTOXPN Basic

General | Help / About | VPN Guard

Upgrade to Premium account to activate addtional country selections
Login
Connect to

User Name:  Cizekuba@gmad com
Donl have an account?
essscssnee VPN Guard Setting: OFF

B UsA Mami

V| Remember me

T —

— J

VPN Connection Status: Connected  IP Address: 173.0.7.105 Country: E USA, Miami

Preference
VPN Mode

openVPN ~ | (Vi Llaunchclent onsystemstadup  [¥] Connect on statup

Status: Connecting to USA, Mami
Status: running auto update ...
Status: Connected to USA, Miami

TunnelBear VPN

SluZzba a VPN aplikace TunnelBear byva €asto svymi uzivateli oznaCovana za krasnou,
velice jednoduchou a snadno ovladatelnou. Je navic mozné vyuzivat jak bezplatnou verzi,
kdy mUzete pres ,tunel” protdhnout 500 MB mési¢né zdarma a pri propagaci na Twitteru
ziskate dalSi 1 GB dat navic, tak verzi placenou a datové neomezenou za pét dolard
mésicné.
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- LA..L’

Status: Connected 435 U8 of TunneBear fuei this monthy’ )

Placena verze také umozni praci s touto VPN nejen na PC a Macu, ale také na mobilnich
zarizenich s iOS a Androidem.

CyberGhost VPN

Dalsi doporucovanou VPN je CyberGhost, k némuz se Sifrované pfipojite (1024 bitovym
SSL 128 bitovym AES heslem) pomoci softwarového klienta na virtualni privatni sit VPN a
pres néjz pak prochazi dalsi komunikace do internetu. Program se snadno ovlada a
bé&hem par kliknuti dochazi k pripojeni.
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? Semngs QD Momce (QMde )X Cose

You are anonymous

e intemet 84 19.169.235

&} F.:‘O,“T,"e.('f W Your CyberGhost VPN connection

‘ @ Server Ilsll‘ ey Ca ( @

L — Your PC CyberGhost server Imemet

‘ }‘ Server map P 213.179,147.226 Horologum ™8 1P 84 19 169,235
—— Disconnect from VPN
‘ ‘3 Video portal

Your current billing data

!nDaIasate oukitatsa

Sit server( CyberGhost je dostatecné hustd i vykonnd, také ztrata rychlosti je oproti jinym
reSenim vyrazné mensi. Program a sluzbu Ize vyuzivat i zcela zdarma, ovSem s funkcnimi
omezenimi (1 GB prenesenych dat za mésic, rychlost do 2 Mb/s atd.). Autofi navic nabizeji
razné placené a rtzné vykonnostné odstupriované verze. CyberGhost doporucil Suslikus.

Hide My Ass

Celosvétové znama VPN, ktera disponuje Sirokou uzivatelskou zakladnou i nabidkou
sluZeb a server(. Hide My Ass nabizi bez mala 40 000 IP adres v 53 rliznych zemich, za
které se mlzete schovat. Takovémuto poctu bezplatna Feseni pfilis konkurovat nemohou,
takZze za mésic uzivani je nutné zaplatit pfes 11 dolar(, ovSsem pfi dlouhodobégjsim
predplaceni Ize cenu sniZit az na Sest a pUl dolaru.
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@ HMA! Pro VPN 270 b ) |

© xnomedgenase | Emafisuppont | Lnechat | Forums
1
HMA! Pro VPN NOT CONNECTED!
Secure internet ancryption Your interner rraffic is uncrypted
andg youe ooline |density is exposed

Dashboard Dashboard : :
Oashboard | Comnection bog (Brge view) | Settings |
Logn
() Country selection Ussmame Passworg e _'i Con-ocmvmj
v R e ond pasrwond
IP address settings Atocorract afver lounch fequres 3 saved user Dass)

Launch on operatn sywtem st vt mrsmised

« ¢

Secure IP bind Protocol Quick VPN courtry chenge -
OpenVPH ~ Wi USA Texas, Dallas (LOC1 $1) v |l vew |
(@) Speed guide Connection Log
23/05/72011 153810 LoadGroupe: requeting proxy ype: none) -

23/0572011 153812 LoadGrowgs: suctnss

23/0572011 153812 LoadServers: requestng froxy hyoe mone)
Q Proxy settings 2208/2011 153813 LaodSenvers: mcess i
25/0672011 160814 Disconnect command issued. NANUAL state: Dacornected -
s | @ Dagrostes | | |4 Openiogfle
g Billing & packages S - —— ]
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Viry

Nazev je odvozen diky jistym podrobnostem od biologickych originald. Virus je schopen
seberegulace, tedy mnozeni sebe sama, ovSem za pfitomnosti vykonatelného hostitele, k
némuzZ je pripojen. Hostitelem mohou byt napfiklad spustitelné soubory, systémové
oblasti disku, popripadé soubory, které nelze vykonat pfimo, ale za pouZziti specifickych
aplikaci (dokumenty Microsoft Wordu, Skripty Visual Basicu apod.). Jakmile je tento
hostitel spustén (vykonan), provede se rovnél kod viru. BEhem toho okamziku se obvykle
virus pokousi zajistit dalSi sebe-replikaci a to pfipojenim k dalSim vhodnym vykonatelnym
hostitelGm.

Trojské koné

Na rozdil od vir( neni tento typ O3kodlivého kédu schopen sebe-replikace a infekce
souborl. Trojsky kan nejcastéji vystupuje pod spustitelnym souborem typu EXE, ktery
neobsahuje nic jiného (uzite¢ného), ne samotné télo trojského koné. Odtud spolecné se
skutecnosti, Ze trojan neni pfipojen k 0zadnému hostiteli, plyne, Ze jedinou formou
dezinfekce je odmazani doty¢ného souboru. Starsi definice Fikaji, 0Ze trojan je program
vizualné vypadajici jako uzitecny, ve skutecnosti vsak Skodlivy. V daleké minulosti se tak
nékolikrat objevil trojsky kin vydavajici se za antivirovy program McAfee virusScan, ve
skutecnosti likvidujici soubory na pevném disku. V soucasnosti se tak mlzeme setkat
nejCastéji s nasledujici formou trojany:

e Password-staling trojani (PWS)
e Destruktivni trojani

e Backdoor

e Proxy Trojan

Cerv

Pojmem cerv (worm) byl prvné oznacen tzv. MorrisQv Cerv, ktery v roce 1989 dokazal
zahltit znacnou ¢ast tehdejsi sité, ze které pozdéji vznikl Internet. Tento a dalSi Cervi (z
posledni doby tfeba popularni Code Red, SQL Slammer, Lovsan / Blaster, Sasser) pracuji
na nizsi sitové drovni nez-li klasické viry. Ne3ifi se ve formé infikovanych soubord, ale
sitovych paket(. Jmenované pakety jsou smérovany od Uspésné infikovaného systému na
dalSi systémy v siti Internet (a bud nahodnég, nebo dle urcitého klice). Pokud takovy paket
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dorazi k systému se specifickou bezpecnosti dirou, mize dojit k jeho infekci a nasledné i
k produkci daldich Eervich paketll. Sifeni Cerva je tedy postaveno na zneuZivani
konkrétnich bezpecnostnich dér operacniho systému, Uspésnost pak od rozsifenosti
daného softwaru obsahujici zneuZitelnou bezpecnostni diru. Z vySe uvedenych
charakteristik plyne, Ze Cervy nelze detekovat klasickou formou antivirového softwaru.
Vedlejsim efektem muUZe byt kompletni zahlceni sité, podnikové LAN nevyjimaje. Pojem
Cerv je Casto spojovan i s typem infiltrace OSifici se elektronickou poStou. Zde tak mohou
pojmy virus a Cerv splyvat v jeden.

Spyware

Spyware je program, ktery vyuziva Internetu k odesilani dat z pocitace bez védomi jeho
uzivatele. Na rozdil od backdooru jsou odcizovany pouze "statisticka" data jako prehled
navstivenych stranek ¢i nainstalovanych program(. Tato cinnost byva oddvodriovana
snahou zjistit potfeby nebo zajmy uzivatele a tyto informace vyuzit pro cilenou reklamu.
Nikdo vSak nedokaze zarucit, Ze informace nebo tato technologie nemUze byt zneuZita.
Proto je spousta uZivateld rozhor¢ena samotnou existenci a legalnosti spyware. D0lezitym
poznatkem je, Ze spyware se Sifi spolecné s fadou sharewarovych program( a jejich autofi
o této skutecnosti védi.

Adware

Obvykle jde o produkt, ktery zneprijemnuje praci s PC reklamou. Typickym pFiznakem jsou
"vyskakujici" pop-up reklamni okna béhem surfovani, spolené s vnucovanim stranek
(napf. vychozi stranka Internet Exploreru), o které nema uZivatel zajem. Cast Adware je
doprovazen tzv. "EULA" - End User License Agreement licencnim ujednanim. UZivatel tak
v Ffadé pripadl musi souhlasit s instalaci. Adware muze byt soucasti nékterych produktt
(napr. BSPlayer). Ackoliv nas reklama doprovazi béhem celé ¢innosti s danym programem,
odménou je vétsi mnozstvi funkci, které nejsou v klasické free verzi (bez reklamy)
dostupné.

Dialer

Dialer je program, ktery zméni zpUsob pfistupu na Internet prostfednictvim modemu.
Misto bélného telefonniho Cisla pro Internetové pfipojeni presméruje vytaceni na cisla se
zvlaDtni tarifikaci, napf. 60 K& / minutu (tzv. "Oluté linky"). Era dialerd se ale tyka pouze
analogovych tel.linek (dial-up) a netyka se ADSL a jinych modernich technologii.

Phishing

Timto slovem se oznacuji podvodné e-maily, kdy jsou na velké mnozstvi adres rozeslany
podvodné dopisy, které na prvni pohled vypadaji jako informace z vyznamné instituce
(nejcastéji banky). Tyto dopisy plné vyuZivaji tzv. socialni inZenyrstvi. Prijemce je
informovan o Udajné nutnosti vyplnit Udaje v pfipraveném formulafi, jinak mu mdze byt
zablokovan Ucet (v pripadé banky), popfipadé mize byt jinak znevyhodnén. V e-mailu
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byva uveden odkaz na pfipravené stranky s formularem, které jakoby odkazovaly na
server této vyznamné instituce. Ve skutecnosti je uZivatel presmérovan na cizi server, ale
vytvoreny ve stejném designu, jako jsou stranky pravélinstituce. Chyceny uzivatel nemusi
poznat rozdil a mlzZe vyplnit predvolena policka, kde jsou po ném poZadovany dlvérné
informace, cisla uctu, kédy k internetovému bankovnictvi, pin pro platbu atd. Takto
ziskané udaje mohou podvodnici velice snadno zneuzit.

Prevence je v dnedni dobé bohuZel pojmem, kterému se pfiliS0 uzivateld PC nevénuije,
popf. vénuje jen Castecné. Je dlleZité si uvédomit, Ze pouze nainstalovany antivirovy
program (v lepSim pfipadé i pravidelné aktualizovany a spravné nastaveny) je sdm o sobé
nedostatecnou prevenci. Obrovsky ddleZité jsou PRAVIDELNE AKTUALIZACE alespori téch
produktl, které maji néco spole¢ného s pocitacovou siti nebo Internetem. Ve stru¢nosti
tak Ize prohlasit, Ze je potfeba:

e povolit pravidelnou aktualizaci operacniho systému Windows a jeho soucasti
(nabidka Start / Ovladaci panely / Automatické aktualizace),

e pravidelné aktualizovat i dalSi, bézné pouzivané produkty, které by mohly byt z
Internetu zneuzity (Mozilla Firefox, 1CQ, DC++), po pfipadé v nich pfimo povolit
automatickou aktualizaci. Toto se tyka pochopitelné i rlznych "plugin(" pro
prohlizeCe (java, shockwave, flash player).

Antivirovy systém

Antivirovy systém by mél byt nedilnou soucasti kazdého PC. V drtivé vétsiné pripadl je
soucasti antiviru i antispyware. U antiviru & antispyware je nutné zajistit pravidelnou -
AUTOMATICKOU  aktualizaci. Vzhledem k rychlosti 0OSifeni havéti (predevsim
prostfednictvim elektronické posty), neni aktualizace 2x za hodinu zadnym luxusem.
Obecné plati, ze ¢im Castéji se bude antivirovy systém pokouset o stazeni aktualizace, tim
lépe. Stejné tak je tfeba zajistit minimalné chod modulu, starajici se o nepretrZitou
kontrolu soubord, se kterymi uzivatel nebo aplikace manipuluje (které otevird/ uklada/
spou§t|’apod ). Takové moduly se vét§inou oznaéujl’ pojmy jako "rezidentnl’§t|’t" Ci odborné
kazdého ant|V|roveho systému. Ve vétsiné pripadl je sice nabizen i modul, ktery
kontroluje pfimo stahovanou ¢i odesilanou postu, ale i tento Ize v nouzi oZelet, jelikoz tak
jako tak by pripadné infekci zabranil on-access skener (az na nékteré vyjimky zpUsobené
zneuzitim chyby v programu). Sice by virus neodchytil predtim, nez bude zarazen do
schranky dorucené posty, ale odchytil by ho v momenté, kdy by se uZivatel pokusil otevfit
- spustit infikovanou pFilohu e-mailu.
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Firewall

Firewall, nejcastéji v podobé tzv. personalniho firewallu je vhodnym doplfikem uzivatele
pristupujiciho k Internetu. PFfitomnost firewallu je téméfr nutnosti v momenté, kdy je
uZivatel k Internetu pripojen verejnou IP adresou a jeho pocitac je tak pfimo dosaZitelny
odkudkoliv z Internetu (verejnou IP obvykle dostane uZivatel pfi dial-up pfipojeni Ci pfFi
pripojeni pres kabelovy Internet - typicky Chello/UPC). Podobné jako v pfipadé
antivirovych systémd je ale potfeba, aby dokazal uZivatel firewall spravné pouzivat. Musi
byt schopen urcit, jaka komunikace je legalni a ilegalni, resp.: jakou povolit a zakazat. V
opacném pripadé ztraci pritomnost firewallu smysl a nezaleZi pfitom, zda pouzivate ten,
integrovany ve Windows, nebo jiny placeny firewall tfeti strany.

Firewall

Na siti na nas Ciha spousta nebezpedi. Existuji tisice aplikaci, které mohou byt teoreticky i
prakticky zneuzity. Néktera nebezpeli Ize pomérné snadno eliminovat napfriklad
dodrzovanim elementarnich bezpecnostnich zasad, jako jsou silna hesla nebo aktualni
verze softwaru. Existuji vSak i ohroZeni, ktera se eliminuji pomérné tézko, a jejich odhaleni
neni vlibec snadné. O téchto nebezpecich bude dnes Fec.

VétsSinou jde o utoky, které vyuzivaji samotného protokolu TCP/IP. Tento protokol je stary
pres 30 let a postupem doby se ukazalo, Ze ne vSe je navrzeno a vymysleno spravné.
Musime vSak brat v potaz, v jakych podminkach byl protokol TCP/IP navrzen a stvoren.
PFi jeho vyvoji se ani zdaleka nepoditalo s tim, Ze za nékolik desitek let bude pocitacova
sit celosvétova, se stamiliony uZivatelQ. Ale nyni jiZ k samotnym nebezpecim. Je vSak také
tfeba zdlraznit, Ze pfi rozumné mife obezretnosti a dodrzeni nékterych pravidel Ize
eliminovati tato ohrozeni.

Sledovani sitového provozu

Pro sledovani sitového provozu se vZilo anglické oznaceni sniffing (Cesky "¢muchani"). V
podstaté jde o zachytavani a analyzu sitového provozu. My se nyni podivdme na princip
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a podminky, za kterych je tento druh Utok mozny. Pfedevsim je tfeba zdlraznit, Ze se
tento typ UtokUl tyka v prevazné vétsiné siti LAN. DalSi podminkou je, aby sit nepouZivala
prepinané spojeni (toto pravidlo se da obejit, ale k tomu az za chvili). Nyni si ukazeme, jak
v takové siti LAN probiha komunikace. VSechna data, bez ohledu na to, komu nebo od
koho jsou urcena, prochazeji prenosovym médiem (kabelem) v seskupeni nazvaném
ramec. Kazdy ramec je urcen konkrétni MAC adrese, cozZ je adresa kazdé konkrétni
sitové karty, jeZ je u vétSiny karet neménna a byla karté pridélena vyrobcem. Kazda karta
na stejném segmentu sité prijme kazdy ramec, ktery pfenosovym médiem prochazi a
zjisti, zda je urcen pro ni. Pokud ano, pfeda tento ramec ke zpracovani vyssi vrstvé. Pokud
ne, je rdmec ignorovan. MUZe nastat jesté jedna situace, a sice takova, kdy je rdmec urcen
kazdé MAC adrese (broadcast).

Dejme tomu tedy, Ze se ze svého pocitace, ktery je soucasti néjaké LAN, pripojujete k
mistnimu postovnimu serveru. Zadate uZivatelské jméno, heslo, bez problém si stdhnete
postu. V tu chvili vas ani nenapadne, Ze by vaSe heslo nebo vasi poStu mohl cist kolega
vedle u stolu nebo nékdo na druhé strané zemékoule. Mozné to vsak je. Zminény kolega
to mohl provést naprosto lehce. Existuji totiz programy, které umoznuji cteni ramcl i v
pripade, Zze jsou urceny pro jinou MAC adresu. Takové programy se nazyvaji sniffery. Staci
takovy program nainstalovat a spustit, zbytek jiz program provede sam. Pro
zdatného programatora by nebylo napsani podobného programu viibec tézké. Program
prepne sitovou kartu do takzvaného "promiskuitniho" modu a sleduje a analyzuje veSkery
provoz v daném segmentu sité. Existuji jednoduché sniffery, jako je napriklad unixovy
Tcpdump, az po velmi sofistikované, jako je tfeba Hunt. Obrana proti Huntu se tedy nabizi
sama Sifrovani. Pokud provoz Sifrujeme, budou utoc¢nikovi veskera data k nicemu, nebot
je nebude moci precist. Nejvhodnéjsi alternativou jsou zfejmé SSH a SSL. Proto je
vhodné nahradit stavajici sluzby, které pouzivaji textova hesla. Musime ale také védét, kdo
se pokousi provoz sledovat. Pokud je to nékdo z nasi lokalni sité, obrana je celkem obtizna.
Existuji vSak programy, jez dokazi nalézt v siti karty, které jsou v promiskuitnim modu.

Sniffer vSak na nékterém pocitaci vasi LAN mUZe nainstalovat i néjaky vetrelec z venku.
Pokud se mu podarinabourat se do vasisité, pravdépodobné tak i ucini, nebot neni snazsi
cesty jak ziskat velké mnoZstvi riznych uZivatelskych jmen a hesel. Nejlep3i obranou zde
je zabezpedit vasi sit tak, aby se do ni nikdo nedostal a nemohl tak instalovat sniffer.

DNS

Ve wev s

siti nalézt. Tato sluzba se stara o pfevod doménovych jmen na IP adresy a opacné. Tato
sluzba denné usnadriuje Zivot milionim uZivatel( (nékterym i nevédomky :). Kazdy objekt
(server, router), ktery je soucasti néjaké sité zaloZené na IP (intranet, internet), ma
jedinecnou identifikaci. Touto identifikaci je jeho IP adresa. Jde o Cdislo ve tvaru
XXX XXX XXX.XXX. Napfiklad tedy 192.168.1.1. Toto Cislo je jedinecné a nemohou ho v jednu
chvili sdilet dva objekty pfipojené do sité. Tento jednoznacny identifikdtor ma vsak i
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svou jmennou alternativu, napfiklad http://www.firma.cz. A pravé o prevod mezi témito
dvéma identifikatory se stara DNS. Jisté je pohodInéjSi pamatovat si adresy jako
http://www.pcworld.cz nebo http://www.google.com nez jakousi "smésici" Cisel. Vyklad
fungovani DNS ale neni v ramci naseho c¢lanku, proto se podivame, jak se da DNS zneuZit.

FalSovani DNS

FalSovani DNS (DNS spoofing) je pomérné nebezpelné. K jeho provedeni je v3ak tfeba
splnit nékolik podminek. Pfedné je tfeba, aby Utocnik mohl sledovat vas sitovy provoz (viz
vySe). Pokud ma pfistup do vasi LAN, muZe na svém (nebo ovladnutém) stroji spustit
program, ktery odchytava vSechny DNS dotazy a snaZzi se na né odpovidat podle
utocnikova zaméru. Cilem je tedy podvrhnout DNS odpovéd, a pfesmérovat tak hosta na
jiny systém. Utoénik mé& napFiklad nékde na siti server, ktery je pfesnou kopii né&jakého,
dejme tomu webového e-mailového serveru. Na prvni pohled nerozeznatelny od
originalu. Jeho cilem je presmérovat vSechny uZivatele vasi sité pravé na tento server.
Pokud tedy néjaky uzivatel zada ve svém prohlizeci adresu http://www.webmail.néco, jenz
ma ve skutecnosti adresu 192.168.1.1 (tuto adresu mit ve skutecnosti nemuze, nebot jde
o adresu z bloku privatnich adres urcenych k pouziti na sitich nepripojenych pfimo
do internetu, nicméné jako ilustrace staci), pokusi se Uto¢niklv program podvrhnout
odpovéd DNS serveru a odpovi klientovi tak, ze server http://www.webmail.néco ma
adresu 192.168.1.100. Pokud tato odpovéd dorazi k uZivatelovo systému drive, néz
odpoveéd skutecného DNS serveru, ma utocnik vyhrano. Jak se tedy proti tomuto druhu
utoku branit? Prvnim a univerzalnim pravidlem je opét nepoustét Utocnika do sité. Pokud
nebude mit pfistup do sité, nezmdze nic. Chova-li se takto néktery z legitimnich uZivatelt
sité, je feSenim vyhledavac snifferd. Existuje i dalSi moZnost a tou je pouziti DNS
serveru, ktery podepisuje své odpovédi.

Dalsi zneuziti DNS

Existuje jeSté jeden druh uUtoku, jimZ Ize zneuZit DNS server. Tento druh uUtoku je vSak
pomeérné zastaraly a je ucinny jen proti starSim verzim DNS serveru BIND (unixovy DNS
server). Nicméné nékde se se starSimi verzemi tohoto programu stale jeSté setkavame,
takZze jen v kratkosti. Tento druh Utoku se nazyva Cache poisoning (otrava cache) a v
principu jde o podvrzZeni néjakych legitimnich odpovédi DNS. K tomuto triku nemusi mit
Uto¢nik pFistup do vasi sité. Reeni je velmi prosté, pouZivejte aktualni software.

Smérovani a preposilani

Smérovani je vlastnost IP protokolu, ktera dovoluje urcit, kudy se budou pakety na své
cesté siti ubirat. Podminkou vSak je, aby systémy, jez utocnik uvede ve své cestg,
umoznovaly smérovani. Pomoci smérovani Ize velmi snadno falSovat pakety a ziskavat tak
neautorizované informace. ReSenim je vypnuti smérovani (Windows je standardné
neumoznuji, vétSina vychozich instalaci Linuxu také ne). Pokud smérovani potfebujete,
nastavte dobfe ACL na vSech vaSich smérovacich.
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Smérovani naopak umoZzniuje Utocnikovi pristup do vnitini sité, kterd mizZe byt pfipojena
pomoci jednoho systému a z okolniho internetu nemusi byt vibec viditelnad. Podminkou
k tomuto Utoku jsou Spatné nastavena preposilaci pravidla, proto vzdy peclivé tato
pravidla zkontrolujte a otestujte.

Unaseni relaci

Uné§en|' relaci patri mezi pokroEiIejél' metody L’jtoku Od L’jtoénl’ka vyiaduje jistou dévku
aby utocnik mohl sIedovat sitovy provoz. ldedlnim nastrojem k unaseni relaci je JIZ
nékolikrat zmifovany Hunt. Utognik spusti na svém stroji program Hunt a za¢ne sledovat
komunikaci mezi dvéma systémy. Usoudi-li, Ze nastala vhodna chvile k prevzeti kontroly
nad spojenim, pokusi se ji prevzit. Pokud se mu to poda¥i, ma nad spojenim plnou moc a
cilovy systém nezjisti, Ze komunikuje s nékym jinym. Uto¢nikovi je tedy dovoleno délat v3e,
co mohl délat plvodni vlastnik spojeni. Obrana spociva opét v pouziti Sifrovani a dobrém
zabezpedeni sité.

Prostiednik (Man in the middle)

Tyto utoky patfi mezi méné sofistikované a lze se proti nim velmi lehko branit. Spoléhaji
totiZ na uzivatelskou netecnost a nedudslednost. Tyto druhy Utokd Ize aplikovat i na
Sifrované protokoly jako SSH nebo SSL. Nejde v3ak o chybu téchto protokold, jen o zneuZiti
davéry uZivateld.

SSH

Jak jiz vyplyva z ndzvu tohoto Utoku, je principem udélat prostfednika ve spojeni. Utoénik
potfebuje zachytit Uvodni spojeni od klienta, poté se pfipojit ke skutecném cilovému
serveru a predstirat, Ze je koncovy systém. Klient nepozna, Zze komunikuje prostfednictvim
tretiho systému. AZ na jednu, dost podstatnou mali¢kost. Kazdy SSH server ma sv(j vlastni
identifikacni kli¢. A jelikoZz Utocnik tento kli¢ ve vétSiné pripadd nem4, potiebuje tuto
ochranu néjak obejit. Nejcastéji ucini to, ze si vytvori kli¢ vlastni. To ma ale za nasledek, ze
pokud se klient k systému dtocnika pfipoji, zobrazi se mu varovani
o zmeéneé klice. Tento utok tedy spoléha na uzivatelovu netecnost. Pokud uzivatel slepé
odsouhlasi (nebo odklika :)) vSechna varovani, nic uz Uto¢nikovi nebrani ve sledovani
provozu. Pokud se vam tedy nékdy objevi podobna hlaska, zbystfete a kontaktujte spravce
serveru.

SSL

Utok s pomoci prostfednika Ize aplikovat i na protokol SSL. Princip je naprosto stejny.
Tento druh utoku je vSak ze subjektivniho hlediska jesté vice nebezpecny, nebot protokol
SSL se pouziva v prostredi webu, kde se pohybuje i velké mnoZzstvi nezkusenych uZivateld,
jez jsou z nékterych obrazkovych operacnich systému zvykli slepé odkliknout kazdé okno,
které se objevi. Proto je dulezZité kontrolovat certifikaty SSL, zdali jsou podepsany
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oficialni certifikacni autoritou. Pozor by si méli uzZivatelé davat zejména
na samopodepsané certifikaty.

Hesla

| kdyz je vaSe sit dokonale zabezpecena, uzivatelé dodrzuji bezpecnostni zasady a vse
peclivé kontrolujete, sledujete a analyzujete, stale jesté existuje zpUsob, jak vasi sit
napadnout. VétSina serverl nabizi néjaké sluzby. Bez nich by internet nebyl tim, ¢im je
dnes. PrFistup k témto sluzbdm mUzZe byt nabizen pres sit a rozdilné skupiné uzivatelQ.
Nékteré sluzby mUzeme zpfistupnit viem, jiné jen nékomu. Bez ohledu na to, komu sluzbu
nabizime, vZdy na ni miiZe byt proveden Gtok pres sit. Utocnik jisté zkusi spoustu jinych
metod a trikl, ale pokud se ukaZe, Ze je sit zabezpecena opravdu dobre a vétSina
tradi¢nich Utokd nepomUze, mUiZe se rozhodnout zautocit na vase hesla. Tento Utok je
pomérné casové narocny a vysledky nejsou vibec jisté, nicméné nékdy je to posledni
metoda, jak se dostat dovnitf. Zautocit na hesla Ize na témérF vSechny protokoly, jez
poskytuji néjakou formu autentizace. MUze jit napfiklad o SMTP, POP, FTP, SSH a dalsi. K
tomuto Utoku existuji také desitky nastroj. My se nyni podivdme na r{izné metody hadani
hesel a povime si, jak se proti nim branit.

Slovnikovy utok

Slovnikovy Utok je nejpouzivanéjsi metoda pfi hadani hesel. Zakladem Uspéchu je rychly
procesor, optimalizovany program a rozsahly wordlist. Pomoci vhodného programu Ize
utocdit témér na vSechna hesla. Pfi hadani hesel vS8ak nemusi jit jen o Utoky pfes sit. Hesla
mohou byt hadana i lokalné. To zaleZi na pozadavcich a mozZnostech. Principem je tedy
vzit néjaké slovo, upravit ho do vhodného tvaru (v zavislosti na algoritmu) a porovnat jej s
originalnim heslem. U sitovych sluzeb je cilem toto heslo odeslat po siti (v jaké formg,
zalezi na protokolu). PFi slovnikovém utoku se jako potencionalni hesla vybiraji slova, ktera
jsou ulozena v souboru. Nezkouseji se tedy rlizné kombinace znaku. Nékteré slovniky jsou
opravdu rozsahlé. Proto je dobré zvolit si heslo, které v takovém slovniku obsazeno
nebude.

Tvorba hesla

Zkuste si zvolit néjaké libovolné heslo a nékam si je napiSte. Provedeme test, zdali jste
heslo zvolili spravné. Nyni budeme potfebovat slovnik. Doporucuji stdhnout si slovniky z
adresy http://www.phreak.org/html/wordlists.shtml. Jde o velmi rozsahlou sbirku
slovnikd z nejriznéjsich jazykd. MUZete si stdhnout slovniky podle témat nebo jazykd.
Doporucuji stdhnout vSechny. Nyni je nacase zjistit, zda je vami zvolené heslo soucasti
nékterého z nich. V UNIXu mUZete pouzit napfiklad grep mojeheslo slovnik. Zde je nékolik
rad, jak vytvorit dobré heslo.
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Heslo by mélo obsahovat:

malé znaky anglické abecedy a-z
velké znaky anglické abecedy A-Z
Cislice 0-9

interpunkcni znaky *, #, @, ] atd.
minimalné 6 znakd

Heslo by nemélo obsahovat:

jakékoliv slovo

jakékolivjméno

kombinaci jména (slov) a Cislic, napriklad honza52
Udaje o vasi osobé prezdivka, jméno manzelky atd.
Cisla vztahujici se k nékomu nebo nécemu

datum narozeni kohokoliv, telefonni Cisla, adresy atd.

Je nutno brat zfetel na to, Ze byste neméli jedno heslo pouzit dvakrat. Pokud tedy mate
zfizeno nékolik e-mailovych adres, méli byste u kazdé z nich pouZit jiné heslo. Mohlo by
se stat, Ze by bylo vaSe heslo prozrazeno (napfiklad pomoci snifferu), a utocnikovi byste
tak poskytli pfistup do mnoha jinych systém.
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