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1.ZÁKLADNÍ POJMY 

V této části se pokusíme na začátku nastínit možnou definici základních pojmů, se kterými 

se mohou studenti v oblasti počítačových sítí setkat. Je třeba říci, že zde uvedené popisky 

není možné brát jako dokonalé definice – jde o velice komplexní oblast, která téměř vždy 

umožňuje existenci určitých výjimek. Je ale třeba, aby měli studenti alespoň základní 

představu o těchto pojmech a uměli jich správně užívat. 

Klient je označení počítače, který je připojen do sítě. Nemá obvykle žádné privilegované 

postavení a jeho možnosti jsou podobné jako jakéhokoli jiného klienta. Často se také 

můžeme setkat s tímto pojmem jako s označením softwaru, který komunikuje se 

serverem, a zprostředkuje tak uživateli nějakou službu (FTP klient, e-mailový klient, ...). 

Server je počítač, který má v síti určité výsadní postavení. Jeho úkolem je zajistit klientům 

určité služby či funkce – může jít o vzájemnou komunikaci klientů, převod doménového 

jména na IP adresu (DNS), připojení na internet, tisk, sdílení souborů atp. Server může 

vystupovat ve vztahu k jinému serveru v roli klienta. Obvykle jde o počítače, které jsou 

specifické také svojí konstrukcí (speciální procesor, disková pole, ...). 

Směrovač je zařízení, které zajišťuje směrování paketů. Jde o aktivní prvek sítě, který se 

snaží mít znalost o svém okolí a příchozí pakety nasměrovat správným směrem. V analogii 

s doručováním paketu jako dopisu by plnil roli pošty. Jeho využití je ale širší – umožňuje 

garantovat kvalitu služeb, hlídá TTL (jde o parametr omezující životnost paketů, aby 

ztracený paket nebloudil sítí věčně), musí aktivně zkoumat své okolí a zjišťovat změny v 

síti. Současně provádí výpočet nejlepší cesty k určitým dalším uzlům. 

Paket představuje pevně definovaný balíček dat, který je posílán sítí. Data nejsou v 

počítačových sítích obvykle (téměř nikdy) posílána jako souvislý tok informací, ale v 

určitých balíčcích, tedy paketech. To umožňuje vyšší bezpečnost, lepší směrování i 

efektivnější využití kapacity sítě. Paket má pevně danou strukturu, ale obecně je možné 

říci, že vždy obsahuje adresu odesílatele a příjemce, informaci o používaném protokolu, 

vlastní data a případně nějaké další informace. 

Síťová karta je hardwarové zařízení (dnes nejčasněji integrované na základní desce 

počítače), které zajišťuje zapojení počítače do sítě. Informace jsou v ní převáděny na 

pakety, a naopak pakety skládány do dat. Karta umí specifický protokol přenosu dat 

(typicky Ethernet) a má port pro zapojení kabelu (kroucená dvojlinka, optické vlákno, 

koaxiální kabel). Mimo to má specifickou MAC adresu, která je jedinečná v rámci celého 

světa a slouží pro identifikaci počítače v síti a případně vygenerování lokální adresy. 

Port je číslo v rozsahu od 0 do 65535, které identifikuje aplikaci, jenž se právě účastní 

komunikace. Jednotlivé aplikace se identifikují v rámci protokolu TCP či UDP. Díky portům 

je možné provádět jednoduchou obsluhu aplikací, zajišťovat (do určité míry) kvalitu služeb 
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atp. Existují obvyklá čísla portů, např. SMTP má 25, POP3 110, HTTP 80 nebo 21 patří k 

FTP. Uživatelé či aplikace se ale mohou shodnout na jiném portu, což se však obvykle příliš 

nedělá. 

Médium je fyzické prostředí, prostřednictvím kterého probíhá síťová komunikace. 

Můžeme mít média voděná – pak jde o klasickou kabeláž (optický kabel, matalický kabel, 

kroucená dvojlinka) nebo vlněná (vzduch, vakuum), která využívají technologie, jako je 

WiFi či GSM. 

Protokol je formální jazyk definující způsob komunikace (IP, TCP, IMAP4). Přesně 

popisuje, jak vypadá paket, jakou rychlostí se má zasílat, definuje bezpečnostní prvky, 

opravy chyb atp. Téměř každá vrstva ISO-OSI modelu má vlastní skupinu protokolů. 

Většinou jsou vázány pouze na jednu vrstvu. 

Switch (česky přepínač) je aktivní prvek sítě, které propojuje její jednotlivé části. Na rozdíl 

od mostu (bridge) umožňuje spojovat více než dva síťové okruhy. Menší části sítě mají 

výhodu v tom, že disponují lepším přístupem k médiu, čímž je zajištěna větší přenosová 

rychlost a využití sítě. 

Opakovač je jednoduché zařízení, které má za úkol zajistit přenos signálu na větší 

vzdálenosti. Je umístěn v určité vzdálenosti od vysílače a zesiluje příchozí signál. Pracuje 

tedy přímo na fyzické vrstvě. 

1.1. K čemu slouží počítačová síť? 

Společnosti si instalují počítačové sítě především proto, aby mohli sdílet zdroje a aby 

umožnili přímou komunikaci. Zdroje zahrnují data, aplikace a periferní zařízení. Periferním 

zařízením je například externí disketová mechanika, tiskárna nebo modem. Přímá 

komunikace zahrnuje posílání zpráv, odpovídání na zprávy nebo e-mail. 

 

Počítačová síť je souhrnné označení technických prostředků, pomocí nichž se realizuje 

propojení a výměna dat mezi počítači. Umožňuje uživatelům komunikaci podle zadaných 

pravidel. Nejčastějším důvodem připojení k síti je sdílení informací a technických zařízení. 
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Obrázek 1: zapojení sítě do hvězdy 

Podle rozlehlosti se rozlišují čtyři počítačové sítě:  

 PAN (původem v anglickém Personal Area Network), síť pokrývající velice malé 

území (menší než území LAN), síť tvořená komunikujícími zařízeními, jako třeba 

mobil a notebook, 

 LAN (původem v anglickém Local Area Network), lokální síť – též zvána místní síť 

nebo síť pokrývající malé území, území větší než území PAN, ale menší než území 

MAN, 

 MAN (původem v anglickém Metropolitan Area Network), metropolitní síť – též 

zvána, síť na území větším než území LAN a menším než území WAN, 

 WAN (původem v anglickém Wide Area Network) –, síť pokrývající rozlehlé území, 

území větší než území MAN; 

 VLAN je takzvaná virtuální LAN (síť). V rámci funkční sítě LAN je tedy vytvořená 

další, virtuální síť, která funguje i v rámci jen jednoho hardwarového zařízení 

(kabelu). VLAN funguje na principu značkování dat, které se po síti posílají. Data se 

označují podle virtuální sítě, do které patří. 
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2.TOPOLOGIE SÍTĚ 

Topologie sítě je způsob jejího fyzického zapojení. Pokud bychom chtěli být zcela korektní, 

bylo by nutné rozlišit mezi logickým a fyzickým propojením počítačů.  

Kruhová topologie je propojení počítačů do kruhu. K jednomu počítači je připojena vždy 

dvojice dalších. Výhodou tohoto modelu je, že pokud vypadne jeden prvek, síť může 

(pokud je duplexní) fungovat dál. Stejně tak je respektován fakt, že nejbližší počítače spolu 

(v LAN) obvykle komunikují nejčastěji. 

Mesh je zřejmě nejméně používanou topologií. Nejsou v ní žádná pravidla, je budována 

ad hoc, tak jak jsou postupně přidávány počítače. Na druhou stranu je zajímavá z hlediska 

popisu, neboť je zcela obecná. Z logického uspořádání je možné říci, že Mesh je internet 

nahlížený jako celek. 

Hvězda představuje jeden z nejčastějších modelů zapojení – jednotlivé stanice jsou 

připojené k jednomu centrálnímu bodu (například serveru). Mohou spolu komunikovat 

výhradně přes něj. Výhodou je snadná správa a směrování, slabým místem naopak server. 

Strom představuje další topologii, která patří mezi užívané. Existuje zde určitá struktura 

počítačů, které jsou zapojeny do struktury matematického stromu. Jednotlivé počítače tak 

mohou (nejsou-li koncové ani kořenové) plnit roli serveru a klienta současně. 

Sběrnice představuje model, kdy k jednomu médiu jsou postupně připojeny stanice. Jde 

tedy o koncept sdíleného média. 

Existují samozřejmě také další topologie – lineární, spojení každého s každým, nebo 

extrémní případ dvoubodového spojení. Většinou je to něco mezi tím.  

2.1. Počítačové sítě a jejich služby 

Počítačová síť je souhrnné označení technických prostředků, pomocí nichž se realizuje 

propojení a výměna dat mezi počítači. Umožňuje uživatelům komunikaci podle zadaných 

pravidel. Nejčastějším důvodem připojení k síti je sdílení informací a technických zařízení. 
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Obr.: Počítačová síť 

2.2. Síťové topologie 

Topologie je způsob uspořádání počítačů do sítě. Podává nám informace o tom, jak jsou 

počítače propojené a jak spolu komunikují. Možné způsoby zapojení jsou na obrázcích 

níže. 

 

 

 

 

Sběrnicová topologie Hvězdicová topologie Kruhová topologie Neomezená topologie 

Obr.: Topologie - možná uspořádání počítačů v síti 

U sběrnicové topologie spojení zajišťuje přenosové médium nazývané sběrnice, ke 

kterému jsou připojeny všechny koncové počítače, resp. uzly sítě. 

Hvězdicová topologie označuje propojení počítačů do tvaru hvězdy. Je to nejpoužívanější 

způsob propojování počítačů do počítačové sítě. Základním kamenem je počítač 

uprostřed, kterému se říká centrální počítač. S ním jsou spojeny všechny ostatní počítače 

okolo něj. Lze si představit, že jeden nebo více koncových počítačů jsou nahrazeny 

centrálním počítačem. Celá síť se tak neomezeně zvětšuje. 

Kruhová topologie označuje zapojení, kde je jeden uzel sítě připojen k dalším dvěma 

uzlům tak, že vytvoří kruh. Tato topologie není příliš rychlá, protože při velkém počtu uzlů 

bude trvat, než přenášená data dorazí do cílového počítače. Pokud navíc jeden z uzlů 

nefunguje, není možné data přenést a celá síť přestane být funkční. Toto zapojení se dnes 

prakticky nevyužívá, protože hvězdicová topologie je mnohem spolehlivější. Na druhou 

stranu náklady na vybudování této sítě jsou menší. 
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3.CO JE TO INTERNET?  

Internet je celosvětová počítačová síť podobná klasické počítačové síti. Počítače jsou mezi 

sebou vzájemně propojeny a díky tomu spolu mohou komunikovat a sdílet informace. 

Internet je propojením již stávajících sítí, které mají určitou strukturu a rozdělení. 

Internet můžeme také definovat jako soustavu počítačů, které obsahují informace a sítě, 

které nám dovolují k těmto informacím přistupovat. 

Počítače v internetu pracují jako klienti a servery. Servery poskytují internetové služby, 

klienti pak tyto služby využívají.  Službami Internetu je zasílání dat ke klientovi na jeho 

žádost. 

3.1. Vznik internetu 

V době studené války potřebovalo USA fungující systém řízení a velení, který by byl 

schopný spojit nejdůležitější akademické, vládní a strategické počítače (státy, vojenské 

základny,…). Požadavkem bylo vytvořit odolnou síť, která bude funkční i po výpadku 

několika uzlů a stále bude zajištěna, byť alespoň částečná komunikace.  

Počátkem 60. Let 20. Století byla firma RAND Corporation požádána o vyřešení problému, 

který spočíval ve fungování počítačů i po jaderné válce. Úkolem bylo nalézt, vymyslet 

fungující systém i přesto, že by některé jeho části mohly být zničeny. 

V roce 1964 přišla stejná firma s řešením, které bylo založeno na dvou principech: 

 Síť nebude mít žádnou centrální složku 

 Síť bude fungovat, i když jsou některé části mimo provoz 

Jako tvůrce internetu můžeme tedy jednoznačně označit americkou armádu, potažmo 

Pentagon. V roce 2010 se eviduje na 2 miliardy aktivních uživatelů internetu. 

3.2. Vývoj internetu 

Nultá fáze 

Označuje vznik internetu díky potřebě americké armády na komunikaci mezi vládními 

složkami, kdyby došlo k jaderné válce v průběhu studené války. Ministerstvo obrany USA, 

resp. agentura ARPA (Advanced Research Projects Agency) začala vyvíjet síť ARPANET a 

řídilo vývoj i financování tohoto projektu. 
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První fáze 

V první fázi měla síť na dálku umožnit přístup k tehdejším nejvýkonnějším počítačům, 

především univerzit v USA. Koncem roku 1969 byly první uzly sítě ARPANET umístěny 

právě na univerzitách. Snahou připojení k síti nebylo připojit pouze jeden počítač, snahou 

bylo připojit celou síť. Rozvoj proběhl ve všech možných organizacích, začínaly se používat 

lokální počítačové sítě. Počátek 80. Let zaznamenal rozvoj ARPANETu a pokračoval i v 

jiných sítích. Vznikly sítě jako třeba Usenet a BITnet. Vše ve výsledku směřovalo k propojení 

s ARPANETem. V roce 1987 bylo možné registrovat více než 10 000 připojených uzlů, o 2 

roky později to již bylo více než desetinásobek. 80. a 90. Léta odstartovala služby, které již 

dnes běžně známe a používáme, jednalo se především o email (1971), telnet (1972), TCP 

(1974) a jeho specifikace na TCP/IP (1978), DNS (1983) a jeho start (1984). 

V roce 1980 Pentagon rozhodl, že preferovanými protokoly pro rezort obrany budou 

právě protokoly TCP/IP a o 2 roky později jsou všechny počítače připojené k síti ARPANET 

nuceni přejít na protokoly TCP/IP. ARPANET se tak stal zárodečnou sítí a vznikal 

konglomerát vzájemně existujících a nově vznikajících sítí, který byl označován jako 

Internet. 

Druhá fáze 

Druhá etapa označuje rozvoj internetu v období 1983 – 1992. Období je charakteristické 

prudkým růstem Internetu a především expanzí mimo americký kontinent. Na ARPANET 

se napojují další sítě, jako třeba NFSNET, EUNET, EARN, JUNET, apod. Listopad 1983 byl 

právě ten den, kdy byl zaveden doménový systém DNS, který umožnil číselným adresám 

přidělovat doménová jména. Roku 1989 je vynalezen WWW (World Wide Web), který se 

následně stává nedílnou součástí internetu. Roku 1990 dochází k odstavení ARPANETu a 

následně k jeho zrušení. Páteřní sítí Internetu se stává NFSNET. Roku 1991 dochází k 

připojení České Republiky do internetu. Od roku 1993 dochází k uvolnění internetu i mezi 

běžné uživatele 

3.3. K čemu internet slouží 

Díky internetu mohou jeho uživatelé využívat nespočetné množství služeb. Služby jsou 

zajišťovány počítačovými programy a programy, které komunikují navzájem pomocí 

protokolů. Uvedeme si základní služby internetu. 

 WWW – systém webových stránek zobrazovaných pomocí internetového 

prohlížeče. 

Používá protokol http/HTTPS 

 E-mail – elektronická pošta 

Odesílání zpráv přes protokol SMTP 

Přijímání zpráv skrze protokol POP3, IMAP 

 IM – Instant messaging – online, živá komunikace ICQ, Jabber, Skype 
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 FTP – přenos souborů 

 DNS – systém jmen počítačů pro jejich snadnější zapamatování 

Dále můžeme jmenovat nespočet dalších protokolů, např. sdílení souborů (NFS), 

protokoly sloužící k připojení ke vzdálenému počítači (telnet, SSH, VNC) a jiné. 

3.4. Ethernet  

Ethernet je technologie pro počítačové sítě. Ethernet představuje souhrn technologií, 

které se zabývají přenosem dat především v LAN sítích. Většina jeho verzí podléhá 

standardizaci institutu IEEE. Ethernet je realizací první (fyzické) a druhé (spojové) vrstvy 

referenčního modelu ISO/OSI. V rámci Ethernetu se jako přenosové médium nejčastěji 

používá kroucená dvojlinka či optický kabel, v prvotních verzích se pracovalo i s kabely 

koaxiálními. Nezbytnou součástí je konektor RJ-45. Existuje několik typů Ethernetu, v 

závislosti na druhu kabeláže a výše přenosové rychlosti. Ta se v různých verzích 

pohybovala od 10 Mbit/s až po 100 Gbit/s. 

V současné době je nejpoužívanější síťovou technologií Ethernet. Tato technologie je, 

nezávisle na tom zda jde klasický 10 Megabitový Ethernet nebo jeho rychlejší mutace (Fast 

a Gigabit Ethernet), založena na velice jednoduchém principu, nazývaném CSMA/CD.  

Na strukturovaném kabelovém systému lze používat rozličné síťové technologie založené 

na rozdílných přenosových metodách - např. Ethernet, Token Ring, CDDI, ATM, ...  

V současné době je nejpoužívanější síťovou technologií Ethernet. Tato technologie je, 

nezávisle na tom, zda jde klasický 10 Megabitový Ethernet nebo jeho rychlejší mutace (Fast 

a Gigabit Ethernet), založena na velice jednoduchém principu, nazývaném CSMA/CD.  

CSMA (Carrier Sense Multiple Access) - stanice připravená vysílat data si "poslechne" zda 

přenosové médium (kabel) nepoužívá jiná stanice. V případě, že ano, stanice zkouší 

přístup později až do té doby dokud není médium volné. V okamžiku, kdy se médium 

uvolní, začne stanice vysílat svá data.   

 

CD (Collision Detection) - stanice během vysílání sleduje, zda je na médiu signál 

odpovídající vysílaným úrovním (tedy aby se např. v okamžiku, kdy vysílá signál 0, 

nevyskytl signál 1). Případ, kdy dojde k interakci signálů více stanic, se nazývá kolize. 

V případě detekce  kolize stanice generuje signál JAM a obě (všechny) stanice, které 
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v daném okamžiku vysílaly, generují náhodnou hodnotu času, po níž se pokusí vysílání 

zopakovat.  

Díky této jednoduchosti bylo dosaženo nízké ceny síťových adaptérů a aktivních prvků a 

tím i značného rozšíření Ethernetu. Jednoduchost řešení ovšem přináší i jednu významnou 

nevýhodu – s narůstajícím počtem uzlů narůstá počet kolizí a tím klesá teoretická 

propustnost sítě. Soubor uzlů, jejichž vzájemná činnost může vygenerovat kolizi, se nazývá 

kolizní doména. Logicky lze odvodit, že kolizní doména by měla být co nejmenší. 

Používané aktivní prvky mají ke kolizní doméně rozdílný vztah. Některé kolizní doménu 

rozšiřují, některé kolizní domény oddělují. Jejich volbou lze proto propustnost sítě ovlivnit.  

Vedle pojmu kolizní doména existuje pojem broadcastová doména. Na počítačové síti se 

vyskytují principielně dva typy paketů – tzv. unicasty a nonunicasty. Unicasty jsou pakety, 

které mají konkrétního adresáta vyjádřeného regulérní síťovou adresou. Nonunicasty 

používají skupinovou adresu a jsou určené buď všem uživatelům sítě (broadcasty) nebo 

vybrané skupině uživatelů (multicasty). Problém je v tom, že nonunicastu se musí počítač 

věnovat i když není určen pro něj. S nárůstem počtu uzlů v broadcastové doméně narůstá 

i množství nonunicastů. Z tohoto důvodu je nutné udržet velikost broadcastové domény 

v rozumné velikosti. Používané aktivní prvky mají k broadcastové doméně rozdílný vztah 

a proto lze jejich volbou propustnost sítě ovlivnit.  

Formát paketu  

Již bylo řečeno, že všechny rychlostní modifikace Ethernetu používají stejnou komunikační 

metodu CSMA/CD. Používají však i stejný formát a velikost paketu. Ethernetový paket je 

definován na 1. a 2. vrstvě OSI.  
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4.STANDARDIZACE POČÍTAČOVÝCH 

SÍTÍ, ZÁSOBNÍK TCP/IP  

4.1. Standardizace počítačových sítí 

Původní strategie významných výrobců spočívala ve vytváření a udržování takových 

specifikací, které zajišťovaly uživatelům kompatibilitu výhradně vlastních výrobků firmy. 

Tyto počítačové sítě označované jako homogenní nebo uzavřené systémy měly nevýhodu 

v tom, že se jim museli přizpůsobovat jak výrobci technického vybavení, tak i výrobci 

programového vybavení (vyjmenujme alespoň některé ze známých vlastnických 

protokolů - DECnet od firmy DEC, SNA - Systems Network Architekture od firmy IBM, 

SPX/IPX - Sequenced/Internet Packet Exchange od firmy Novell atd..). Na rozdíl od těchto 

uzavřených systémů otevřené neboli heterogenní systémy jsou počítačové systémy, které 

jsou navrženy v souladu s uznávanými mezinárodními standardy a lze je získat od více 

nezávislých výrobců. Užití otevřených systémů umožňuje, aby programy pracující 

v lokálních nebo vzdálených systémech sítě mohly navzájem spolupracovat a aby 

komunikace uživatele s těmito aplikacemi byla jednotná. 

Pojem propojení otevřených systémů (OSI  - Open Systems Interconnection) označuje 

technické a programové vybavení počítačové sítě. V oblasti počítačových sítí jsou 

mezinárodní organizace CCITT (Comité Consultatif International de Télégraphique et 

Téléphonique - je jednou ze tří stálých komisí ITU - International Telecomunications Union) 

a ISO (International Organization for Standardization) nejdůležitější a zabývají se tvorbou 

standardů. Členy CCITT jsou především vládní instituce nebo organizace, které 

zodpovídají v jednotlivých členských zemích za telekomunikace. CCITT vydává doporučení, 

které se po schválení ITU stávají mezinárodními standardy. Na rozdíl od této organizace 

je ISO dobrovolnou nevládní organizací, jejími členy jsou normalizační instituce. Další 

důležité a známé jsou např. IEEE (Institute of Electrical and Electronics Engineers), což je 

prestižní americká společnost elektrotechnických a elektronických inženýrů. Tato 

společnost vydává odborné časopisy, pořádá konference a má vlastní orgán, který se 

zabývá tvorbou standardů. Pro oblast lokálních počítačových sítí je známá skupina 

standardů IEEE 802. V roce 1979 přijala organizace ISO standard pod označením 

Reference Model of Open Systems Interconnection (RM OSI). 

Síťová komunikace 

Činnost sítě znamená posílat data z jednoho počítače do druhého. Tento složitý problém 

se dá rozdělit do těchto úkolů: 

 rozpoznat data, 

 rozdělit data do zpracovatelných dávek, 
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 připojit ke každé dávce dat informace (zdroj a cíl), 

 připojit informace o časování a kontrole chyb, 

 převést data do sítě a poslat je do určeného místa. 

4.2. Základní pojmy RM OSI 

Vrstva (Layer) - je dána přesným vymezením funkcí. Ke každé vrstvě, kromě nejvyšší a 

nejnižší, přísluší rozhraní s bezprostředně vyšší a nižší vrstvou. Nejvyšší vrstvě náleží 

rozhraní s aplikačním procesem. Nejnižší vrstva pak sdílí rozhraní s fyzickým médiem. 

Entita (Entity) - je objekt, který v určité vrstvě něco aktivního vykonává. Obvykle se jedná 

o programový celek. U nižších úrovní jde o hardwarový celek (I/O port). Bezprostřední 

poskytovatel a uživatel služby není vrstva, ale právě určitá entita vrstvy. 

Protokol (Protocol) - entity ležící ve stejných vrstvách různých otevřených systémů spolu 

komunikují pomocí předem dohodnutých pravidel, kterým říkáme protokoly. 

Služba (Service) - entity určité vrstvy, když vykonávají své funkce, poskytují služby 

bezprostředně vyšší vrstvě, pro realizaci těchto funkcí využívají služeb vrstvy 

bezprostředně nižší. Jednotlivé služby jsou nabízeny v tzv. bodech poskytování služby 

(Service Access Point, SAP), které jsou identifikovány prostřednictvím svých adres. Služby 

lze rozdělit na: 

 Spojové služby (Connection - oriented Services) - kde dvě entity na stejných 

úrovních, když chtějí komunikovat, musí nejdříve navázat spojení. Po spojení 

odesílající posílá, co si přeje odeslat a příjemce si na druhé straně zprávu přebere. 

Jde o obdobu navázání jako u telefonního spojení. 

 Nespojované služby (Connectionless Services) - nepočítají se zřízením stálého 

spojení mezi odesílatelem a příjemcem. Místo toho se považují jednotlivé části 

přenášených dat za samostatné celky opatřené adresou svého konečného 

příjemce a doručují se nezávisle na ostatních zprávách. Jednotlivé zprávy mohou 

být přenášeny různými cestami. 

 Spolehlivá služba (Reliable Service) - je taková, která nikdy neztrácí žádná data. 

Obvykle je to služba realizována prostřednictvím vhodného mechanismu 

potvrzování zpráv. 

 Nespolehlivá služba (Unreliable Service) - kde není potvrzování zpráv, ale přesto 

se jedná o službu s velmi vysokou spolehlivostí. 
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4.3. Referenční   model  ISO/OSI 

Tento model byl vytvořen mezinárodní organizací ISO jako jednotný standard pro 

vzájemné propojování systémů různých typů a koncepcí, pocházejících od různých 

výrobců. Vzniklý model má sedm vrstev. Sedm vrstev tvoří hierarchii začínající aplikacemi 

na vrcholu a končící fyzickými spojeními vespod. Referenční model OSI zahrnuje dva 

modely komunikace:  

 horizontální, model na protokolové bázi, pomocí něhož komunikují programy 

a procesy různých počítačů, 

 vertikální, model na bázi služeb, pomocí něhož komunikují vrstvy na jediném 

počítači. 

Komunikace vyžaduje následující prvky. Alespoň dvě strany mající zájem komunikovat 

a musí existovat společný jazyk (protokol) pomocí kterého budou strany komunikovat. 

Vertikální vrstvy komunikují přes rozhraní API (Application Program Interface).  

 

 Aplikační vrstva  (Application Layer)  

Tato vrstva specifikuje prostředí, ve kterém síťové aplikace komunikují se síťovými 

službami. Koncový uživatel využívá sítě pro spouštění aplikací, přenos souborů, poštu, pro 

vzdálené přihlášení (remote login) apod..  Protokoly aplikační vrstvy obsahují především 

aplikační programy. Nalezneme zde i síťové nadstavby, které umožňují připojení stanice 

k síti. Mezi programy a protokoly poskytující služby aplikační vrstvy patří následující: 

 NICE (Network Information and Control Exchange), který poskytuje monitorování 

a správu sítě. 

 FTAM (File Transfer Access and Management), který poskytuje vzdálenou správu 

souborů. 
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 X.400, který specifikuje protokoly a funkce pro předávání zpráv a elektronickou 

poštu. 

 CMIP, který nabízí správu sítě  postavené na rámci formulovaném OSI. 

 Telnet, který poskytuje terminálovou emulaci a vzdálené připojení. 

 rlogin, který poskytuje vzdálené připojení pro prostředí UNIX. 

 Prezentační vrstva (Presentation Layer) 

Tato vrstva řídí formátování datových přenosů. Data, která prostřednictvím sítě se 

přenášejí, mohou být texty, čísla nebo obecnější datové struktury. Jsou zde obsažena 

specifika pro kódování  a dekódování znakových sad, v rámci této vrstvy bývá realizována 

i komprese dat nebo jejich šifrování atd.. Prezentační vrstva poskytuje služby pro aplikační 

vrstvu ležící nad ní a využívá relační vrstvu pod ní.  

 Relační vrstva (Session Layer) 

Tato vrstva poskytuje procesy, které řídí přenos dat, zpracovává chyby vysílání a přenosu, 

vede záznamy o vyslaných přenosech. Jinak tato vrstva navazuje, udržuje a ruší relace 

mezi koncovými účastníky (mezi uživatelem a cílovým počítačem). V rámci navazování 

relace se tato vrstva vyžádá na transportní vrstvě vytvoření spojení, jehož prostřednictvím 

pak probíhá komunikace mezi oběma účastníky relace. Rovněž určuje, kdo má kdy vysílat 

a ruší existující spojení. Protokoly relační vrstvy: 

 ADSP (AppleTalk Data Stream Protocol), který umožňuje, aby dva uzly vytvořily 

spolehlivé spojeni pro přenos dat. 

 NetBEUI, který je implementací a rozšířením NetBIOSu. 

 NetBIOS, který využívá vrstev 5. 6 a 7, nabízí i služby monitorování relací. 

 PAP (Printer Access Protocol), který poskytuje přístuů k tiskárně PostScript v síti 

AppleTalk. 

 Transportní vrstva (Transport Layer) 

Tato vrstva poskytuje funkce pro vytvoření příslušných spojení, rozkládá data na menší 

části, tzv. pakety, do kterých rozděluje přenášená data a při příjmu je zase z paketů vyjímá 

a skládá do původního tvaru. Dokáže tak zajistit přenos libovolně velkých zpráv, přestože 

jednotlivé pakety mají omezenou velikost. Transportní vrstva je z mnoha důvodů 

nepostradatelná, protože sídlí mezi horními vrstvami a nižšími vrstvami, které jsou síťově 

orientované. 
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 Síťová vrstva (Network Layer) 

Tato vrstva popisuje procesy, které směřují data mezi síťovými adresami a kontrolují, zda 

zprávy byly poslány kompletní a včas. Jinak zajišťuje potřebné směrování (routing) 

přenášených rámců označovaných nyní jako pakety (packets). Musí si uvědomovat 

konkrétní topologii sítě, tzn. způsob vzájemného přímého propojení jednotlivých uzlů. 

 Linková vrstva (Data Link Layer) 

Tato vrstva, která se často nazývá jako spojová vrstva, se zabývá procesy, které detekují 

a opravují chyby na úrovni dat během datového přenosu mezi fyzickou vrstvou a vrstvami 

nad fyzickou vrstvou. Linková vrstva vytváří pakety příslušné síťové architektury. Na 

přenosové cestě může docházet k poruchám, v jejichž důsledku jsou přijaté bity jiné než 

odeslané. Fyzická vrstva se nezabývá významem jednotlivých bitů, tento druh chyb 

rozpozná až linková vrstva. Ta kontroluje, zda byly přeneseny správně celé rámce (posílání 

různých kontrolních součtů apod.). Odesílateli potvrzuje linková vrstva přijetí bezchybně 

přenesených rámců, zatímco při chybě si vyžádá jejich opětovné vyslání. 

 Fyzická vrstva (Physical Layer) 

Tato vrstva popisuje elektrické, mechanické a funkční požadavky na zpracování síťových 

dat. Úkol má zdánlivě jednoduchý, zajišťuje přenos jednotlivých bitů mezi příjemcem a 

odesílatelem.  

 

4.4. Model TCP/IP 

Zkratka TCP/IP znamená Transmission Control Protocol/Internet Protocol, je to standardní 

soubor protokolů, které se používají např. v síti Internet, která se stala největší 

počítačovou sítí ve světě. 

 Z historie víme, že v roce 1969 vyhlásila DARPA (Defense Advanced Projekct Agency) 

výzkumný a vývojový projekt na vytvoření experimentální sítě s přepínáním paketů. Tato 

síť se jmenovala ARPANET a vznikla ke studiu technik, poskytujících spolehlivé a na 

dodavatelích nezávislé datové komunikace. Tento experiment vyšel a řada organizací 

začala jej využívat k běžné denní datové komunikaci. V roce 1975 se ARPANET změnil 

z experimentální sítě na operační síť. Základy protokolu TCP/IP vznikly v době, kdy už byl 

ARPANET operační sítí. Tento protokol byl v roce 1983 přijat jako Military Standard a 

přibližně v této době se rozšířilo slovo Internet.  
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Výhody TCP/IP 

 Otevřený protokolový standart, volně dostupný a vyvinutý nezávisle na konkrétním 

technickém vybavení nebo operačním systému.  

 Nezávislost na konkrétním fyzickém síťovém hardware. Díky tomu je možné 

provozovat TCP/IP na řadě různých sítí. TCP/IP může běžet na Ethernetu, token 

ringu, telefonní lince a prakticky na každém fyzickém přenosovém médiu. 

 Obecné adresové schéma, které umožňuje, aby jakékoliv TCP/IP zařízení 

jednoznačně adresovalo jakékoliv zařízení v celé síti. 

 Standardizované vysokoúrovňové protokoly, které poskytují široce dostupné 

uživatelské služby. 

4.5. Protokolová architektura TCP/IP 

Protokoly představují formální pravidla chování v datových komunikacích.  

V homogenních sítích definuje komunikační pravidla dodavatel systému. TCP/IP vytváří 

heterogenní síť s otevřenými protokoly, které nezávisí na rozdílech mezi operačními 

systémy a architekturami. Jsou dostupné pro každého a jejich vývoj a modifikace se řídí 

dohodou.  Nejvíce informací o TCP/IP je publikováno jako RFC (Requests for Comments), 

tyto dokumenty obsahují poslední verze specifikací všech standardů.  

Obvykle se TCP/IP považuje za model složený z méně vrstev než model OSI. Většina popisů 

TCP/IP definuje protokolovou architekturu pomocí tří až pěti funkčních úrovní.  

Vrstva síťového rozhraní (Network Interface Layer) 

Tato vrstva má na starosti vše, co je spojeno s ovládáním konkrétní přenosové cesty 

a s přímým vysíláním a příjmem datových paketů. Je závislá na konkrétní přenosové 

technologii. (prakticky všechny průmyslové standardy - Ethernet, IEEE 802.x, FDDI). 

Síťová vrstva (Internet Layer) 

Někdy je nazývána také jako IP vrstva, vzhledem k protokolu IP, tato vrstva se stará, aby 

jednotlivé pakety se dostaly od odesílatele až ke svému skutečnému příjemci, bez ohledu 

na to, zda mezi nimi existuje přímé spojení nebo ne. Vzhledem k nespojovanému 

charakteru přenosu (protokol IP) je na úrovni této vrstvy zajišťována jednoduchá 

datagramová služba.  

Internetový protokol je základním kamenem Internetu. Jeho funkce zahrnují: 

 definici datagramu, což je základní přenášená jednotka v Internetu 

 definici internetového adresovacího schématu 

 přenos dat mezi síťovou vrstvou a transportní 

 směrování datagramů na vzdálené cíle 

 zajištění fragmentace a složení datagramů 
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Datagram je formát paketu (paket - je blok dat, který obsahuje informace nezbytné pro 

své doručení) definovaný internetovým protokolem.  

Transportní vrstva (Transport layer) 

Často též TCP vrstva podle protokolu. Hlavním úkolem této vrstvy je zajistit přenos mezi 

koncovými účastníky, kterými jsou v případě architektury TCP/IP aplikační programy. 

Podle jejich požadavků může transportní vrstva regulovat tok dat oběma směry, zajišťovat 

spolehlivost přenosu a také měnit nespojový charakter přenosu v síťové vrstvě na spojový.  

Aplikační vrstva (Aplication Layer) 

Nejvyšší vrstvou architektury TCP/IP je aplikační vrstva, jejími entitami jsou jednotlivé 

aplikační programy. Ty, na rozdíl od RM OSI, komunikují přímo s transportní vrstvou. 

Případné prezentační a relační služby si aplikační programy zajišťují samy. 

4.6. Architektury komunikujících systémů 

Definice pojmů 

 Systém 

o samostatný celek schopný vykonávat zpracování a přenos informace 

 Síťová architektura 

o systém vrstev, služeb, funkcí a protokolů, 

o odpovídá struktuře síťového vybavení. 

 Otevřená architektura 

o obsah norem popisujících architekturu je veřejně přístupný, 

o všechna zařízení (systémy) vyhovující normám jsou vzájemně propojitelná. 

 Vrstvový protokol 

o pravidla spolupráce entit ve stejné vrstvě na jiných systémech. 

 Mezivrstvový protokol 

o SW rozhraní, 

o pravidla spolupráce sousedních vrstev, 

o používají se služební primitiva, 

o komunikace prostřednictvím přístupových bodů služeb, (Service Access 

Point, SAP). 
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5.MODEL ISO/OSI, VYBRANÉ 

PROTOKOLY  

5.1. Počítačové sítě - Model ISO/OSI 

Model ISO/OSI je referenční komunikační model označený zkratkou slovního spojení 

"International Standards Organization / Open Systen Interconnection" (Mezinárodní 

organizace pro normalizaci / propojení otevřených systémů). Jedná se o doporučený 

model definovaný organizací ISO v roce 1983, který rozděluje vzájemnou komunikaci mezi 

počítači do sedmi souvisejících vrstev. Zmíněné vrstvy jsou též známé pod označením 

Sada vrstev protokolu. 

Úkolem každé vrstvy je poskytovat služby následující vyšší vrstvě a nezatěžovat vyšší 

vrstvu detaily o tom jak je služba ve skutečnosti realizována. Než se data přesunou z jedné 

vrstvy do druhé, rozdělí se do paketů. V každé vrstvě se pak k paketu přidávají další 

doplňkové informace (formátování, adresa), které jsou nezbytné pro úspěšný přenos po 

síti. 

Uvedený model obsahuje následující vrstvy (každá vyšší vrstva využívá funkce vrstvy nižší). 

 

Nejprve zde stručný popis jednotlivých vrstev, na úvod. 

1. Fyzická vrstva 

Definuje prostředky pro komunikaci s přenosovým médiem a s technickými prostředky 

rozhraní. Dále definuje fyzické, elektrické, mechanické a funkční parametry týkající se 

fyzického propojení jednotlivých zařízení. Je hardwarová.  

2. Linková vrstva 

Zajišťuje integritu toku dat z jednoho uzlu sítě na druhý. V rámci této činnosti je prováděna 

synchronizace bloků dat a řízení jejich toku. Je hardwarová. 
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3. Síťová vrstva 

Definuje protokoly pro směrování dat, jejichž prostřednictvím je zajištěn přenos informací 

do požadovaného cílového uzlu. V lokální síti vůbec nemusí být, pokud se nepoužívá 

směrování. Je hardwarová, ale když směrování řeší PC s dvěma síťovými kartami, je 

softwarová. 

4. Transportní vrstva 

Definuje protokoly pro strukturované zprávy a zabezpečuje bezchybnost přenosu 

(provádí některé chybové kontroly). Řeší například rozdělení souboru na pakety a 

potvrzování. Je softwarová. 

5. Relační vrstva 

Koordinuje komunikace a udržuje relaci tak dlouho, dokud je potřebná. Dále zajišťuje 

zabezpečovací, přihlašovací a správní funkce. Je softwarová. 

6.  Prezentační vrstva 

Specifikuje způsob, jakým jsou data formátována, prezentována, transformována a 

kódována. Řeší například háčky a čárky, CRC, kompresi a dekompresi, šifrování dat. Je 

softwarová. 

7.  Aplikační vrstva 

Je to v modelu vrstva nejvyšší. Definuje způsob, jakým komunikují se sítí aplikace, 

například databázové systémy, elektronická pošta nebo programy pro emulaci terminálů. 

Používá služby nižších vrstev a díky tomu je izolována od problémů síťových technických 

prostředků. Je softwarová. 

5.2. Referenční model ISO/OSI - sedm vrstev 

Tvůrci referenčního modelu ISO/OSI dospěli k závěru, že optimální počet vrstev síťového 

softwaru bude sedm. Jaké vrstvy to jsou a jaké úkoly mají řešit? Vezměme to postupně 

zdola nahoru, od nejnižší vrstvy k nejvyšší:  

1. Fyzická vrstva (Physical Layer) 

Úkol této vrstvy je zdánlivě velmi jednoduchý - zajistit přenos jednotlivých bitů mezi 

příjemcem a odesilatelem prostřednictvím fyzické přenosové cesty, kterou tato vrstva 

bezprostředně ovládá. K tomu je ovšem třeba vyřešit mnoho otázek převážně 

technického charakteru - např. jakou úrovní napětí bude reprezentována logická jednička 

a jakou logická nula, jak dlouho "trvá" jeden bit, kolik kontaktů a jaký tvar mají mít 

konektory kabelů, jaké signály jsou těmito kabely přenášeny, jaký je jejich význam, časový 
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průběh apod. Problematika fyzické vrstvy proto spadá spíše do působnosti 

elektroinženýrů a techniků.  

2. Linková vrstva (Data Link Layer) 

Fyzická vrstva poskytuje jako své služby prostředky pro přenos jednotlivých bitů. 

Bezprostředně vyšší linková vrstva (někdy nazývaná též: spojová vrstva či vrstva 

datového spoje) pak má za úkol zajistit pomocí těchto služeb bezchybný přenos celých 

bloků dat (velikosti řádově stovek bytů), označovaných jako rámce (frames). Jelikož 

fyzická vrstva nijak neinterpretuje jednotlivé přenášené bity, je na linkové vrstvě, aby 

správně rozpoznala začátek a konec rámce, i jeho jednotlivé části.  

Na přenosové cestě může docházet k nejrůznějším poruchám a rušení, v jejichž důsledku 

jsou přijaty jiné hodnoty bitů, než jaké byly původně vyslány. Jelikož fyzická vrstva se 

nezabývá významem jednotlivých bitů, rozpozná tento druh chyb až linková vrstva. Ta 

kontroluje celé rámce, zda byly přeneseny správně (podle různých kontrolních součtů, viz 

3. díl našeho seriálu). Odesilateli potvrzuje přijetí bezchybně přenesených rámců, zatímco 

v případě poškozených rámců si vyžádá jejich opětovné vyslání.  

3. Síťová vrstva (Network Layer) 

Linková vrstva zajišťuje přenos celých rámců, ovšem pouze mezi dvěma uzly, mezi kterými 

vede přímé spojení. Co ale dělat, když spojení mezi příjemcem a odesilatelem není přímé, 

ale vede přes jeden či více mezilehlých uzlů? Pak musí nastoupit síťová vrstva, která zajistí 

potřebné směrování (routing) přenášených rámců, označovaných nyní již jako pakety 

(packets). Síťová vrstva tedy zajišťuje volbu vhodné trasy resp. cesty (route) přes mezilehlé 

uzly, a také postupné předávání jednotlivých paketů po této trase od původního 

odesilatele až ke konečnému příjemci.  

Síťová vrstva si tedy musí "uvědomovat" konkrétní topologii sítě (tj. způsob vzájemného 

přímého propojení jednotlivých uzlů).  

4. Transportní vrstva (Transport Layer) 

Síťová vrstva poskytuje bezprostředně vyšší vrstvě služby, zajišťující přenos paketů mezi 

libovolnými dvěma uzly sítě. Transportní vrstvu proto zcela odstiňuje od skutečné 

topologie sítě a vytváří jí tak iluzi, že každý uzel sítě má přímé spojení s kterýmkoli jiným 

uzlem sítě.  

Transportní vrstvě díky tomu stačí zabývat se již jen komunikací koncových účastníků (tzv. 

end-to-end komunikací) - tedy komunikací mezi původním odesilatelem a konečným 

příjemcem.  

Při odesílání dat zajišťuje transportní vrstva sestavování jednotlivých paketů, do kterých 

rozděluje přenášená data, a při příjmu je zase z paketů vyjímá a skládá do původního 
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tvaru. Dokáže tak zajistit přenos libovolně velkých zpráv, přestože jednotlivé pakety mají 

omezenou velikost.  

5. Relační vrstva (Session Layer) 

Úkolem této vrstvy je navazování, udržování a rušení relací (sessions) mezi koncovými 

účastníky. V rámci navazování relace si tato vrstva vyžádá na transportní vrstvě vytvoření 

spojení, prostřednictvím kterého pak probíhá komunikace mezi oběma účastníky relace. 

Pokud je třeba tuto komunikaci nějak řídit (např. určovat, kdo má kdy vysílat, nemohou-li 

to dělat oba účastníci současně), zajišťuje to právě tato vrstva, která má také na starosti 

vše, co je potřeba k ukončení relace a zrušení existujícího spojení.  

6. Prezentační vrstva (Presentation Layer) 

Data, která se prostřednictvím sítě přenáší, mohou mít mj. povahu textů, čísel či 

obecnějších datových struktur. Jednotlivé uzlové počítače však mohou používat odlišnou 

vnitřní reprezentaci těchto dat - např. střediskové počítače firmy IBM používají znakový 

kód EBCDIC, zatímco většina ostatních pracuje s kódem ASCII. Podobně jeden počítač 

může zobrazovat celá čísla v doplňkovém kódu, zatímco jiný počítač v přímém kódu apod. 

- potřebné konverze přenášených dat má na starosti právě tato prezentační vrstva.  

V rámci této vrstvy bývá také realizována případná komprese přenášených dat, 

eventuálně i jejich šifrování.  

7. Aplikační vrstva (Application Layer) 

Koncoví uživatelé využívají počítačové sítě prostřednictvím nejrůznějších síťových aplikací 

- systémů elektronické pošty, přenosu souborů, vzdáleného přihlašování (remote login) 

apod. Začleňovat všechny tyto různorodé aplikace přímo do aplikační vrstvy by pro jejich 

velkou různorodost nebylo rozumné. Proto se do aplikační vrstvy zahrnují jen části těchto 

aplikací, které realizují společné resp. obecně použitelné mechanismy. Uvažujme jako 

příklad právě elektronickou poštu - ta její část, která zajišťuje vlastní předávání zpráv v síti, 

je součástí aplikační vrstvy. Na všech uzlových počítačích, které používají tentýž systém 

elektronické pošty, je tato část stejná. Uživatelské rozhraní systému elektronické pošty, 

tedy ta jeho část, se kterou uživatel bezprostředně pracuje a jejímž prostřednictvím čte 

došlé zprávy, odpovídá na ně, připravuje nové zprávy a zadává je k odeslání, již není 

považována za součást aplikační vrstvy, neboť se může v každém konkrétním uzlu dosti 

výrazně lišit - např. ve způsobu svého ovládání (řádkovými příkazy či pomocí různých 

menu, s okénky či bez nich apod.). Jiným názorným příkladem může být emulace 

terminálů, potřebná např. pro vzdálené přihlašování (remote login). Ve světě dnes existuje 

nepřeberné množství různých terminálů, a realizovat potřebné přizpůsobení mezi 

libovolnými dvěma typy terminálů je v podstatě nemožné. Proto se zavádí jediný 

"referenční" terminál - tzv. virtuální terminál - a pro každý konkrétní typ terminálu se pak 

vytvoří jen jediné přizpůsobení mezi tímto virtuálním terminálem a terminálem 

skutečným. Prostředky pro práci s virtuálním terminálem přitom jsou součástí aplikační 
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vrstvy (neboť jsou všude stejné), zatímco prostředky pro jeho přizpůsobení konkrétnímu 

terminálu již součástí aplikační vrstvy nejsou.  
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6.BEZDRÁTOVÉ KOMUNIKAČNÍ 

TECHNOLOGIE 

Bezdrátové sítě. Princip, standard, provedení prvků, režimy komunikace, použití a 

vlastnosti. 

Standard 

Vývoj bezdrátových sítí probíhal podobně jako u sítí kabelových. Nejdříve živelně, posléze 

bylo nutné přijmout normu, která zajistí vzájemnou spolupráci sítí. Hlavní výrobci 

bezdrátové technologie založili alianci WECA (Wireless Ethernet Compatibility Alliance – 

sdružení pro kompatibilitu bezdrátového Ethernetu), která stanovila požadavky na 

zařízení a zajistila tak vzájemnou kompatibilitu. Při splnění podmínek obdrží výrobek 

certifikát Wi-Fi, který potvrzuje kompatibilitu s výrobky ostatních výrobců. Samotná 

wireless norma byla odvozena z Ethernetu, proto s ním má některé podobné znaky – 

přístupovou metodu CSMA/CD a obdobné složení paketu. Pro bezdrátové sítě LAN 

existuje několik standardů, jejichž základní vlastnosti vidíte v tabulce. Standard 801.11g je 

zpětně kompatibilní se starším a pomalejším 802.11b (mohou spolupracovat, 

samozřejmě na nižší rychlosti). Ze standardu 802.11g byla odvozena norma 802.11i, 

používající bezpečnější autentizační a šifrovací algoritmus. 

Provedení prvků 

Bezdrátové prvky spolu mohou komunikovat dvěma způsoby: 

 ad hoc, kdy se jedná vlastně o přímé propojení několika počítačů – od dvou do pěti. 

Každý počítač komunikuje s jiným na stejné úrovni, jsou si rovni (organizace je 

podobná síti peer to peer). Podstatnou výhodou je rychlá instalace a velmi nízká 

cena (kromě klientských síťových adaptérů nepotřebujeme žádný další hardware). 

Umožňuje sdílení souborů a Internetu, tisk přes síť a ostatní věci, které jsou běžné 

u klasických sítí LAN. Nevýhodouje fakt, že všechna připojená zařízení musí být v 

dosahu – každý musí vidět každého. Dalším nedostatkem je to, že spojení vzniká 

až nebezpečně snadno a je obtížné je zabezpečit. 

 infrastrukturní mód založený na přístupovém bodu – Access Pointu (AP). Ten 

pracuje jako prostředník (server), přes nějž proudí všechny datové toky mezi 

klienty sítě (organizace je podobná síti klient/server). Jeho použití má především 

výhodu v možnosti filtrovat či kontrolovat provoz, včetně zpřístupnění sítě různým 

klientům. To zaručuje eliminaci náhodných pokusů o sestavení ad hoc spojení, 

veškerý tok musí směřovat na AP, což umožňuje síť ochránit. Přístupový bod není 

rozhodně nutný, pokud provádíme bezdrátové spojení příležitostně, mezi několika 

zařízeními. Budujete-li však malou domácí síť s více účastníky, či hodláte sdílet 
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třeba Internet domácnosti či malé kanceláři, bez přístupového bodu se většinou 

neobejdete (vyšší zabezpečení sítě). 

Přístupový bod – AP 

Je základem bezdrátové sítě. Zprostředkovává spojení mezi bezdrátovými koncovými 

body a serverem, většinou umístěným v metalické síti LAN. AP tedy obsahuje radiovou 

část – vysílač/přijímač a část kabelovou – zdířky RJ-45 pro připojení kroucené dvojlinky. AP 

jsou huby, z nichž se rozvádí signál. Mnoho výrobců nabízí napájení AP bodu pomocí 

kroucené dvojlinky, jíž je bod připojen k pevné síti. K přístupovému bodu (na obtížně 

dostupném místě) se tak nemusí táhnout dvě vedení. Přístupový bod a jeho protějšky – 

klientské adaptéry pracují pouze tehdy, pokud mezi nimi není žádná překážka – mezi AP 

a počítači umístěnými v bezdrátové síti musí být přímá viditelnost. Proto najdeme 

přístupové body v nejvyšších částech místností. Při jejich umístění musíme brát do úvahy 

možné zdroje rušení rádiového signálu, kovové konstrukce (i ve zdi), elektrická rušení (v 

pásmu 2,4 GHz pracují např. mikrovlnné trouby, bezšňůrové telefony, bezdrátové 

reproduktory). Pokud je potřeba propojit bezdrátové sítě mezi sebou, je možné použít 

Wireless Bridge (WB) – přístupové body s funkcí mostů, pro filtrování paketů mezi sítěmi. 

Klientský adaptér 

Jde o jednotku, jíž je „připojeno“ PC k přístupovému bodu. V podstatě to tedy je síťová 

karta (s anténkou). Její provedení bývá pro sloty PCI či USB. Do notebooků lze použít 

síťovou wireless kartu normy PC Card, ale mnoho notebooků má bezdrátové síťové 

rozhraní již integrováno (což dále zjednodušuje a zlevňuje budování bezdrátové sítě). 

6.1. Vlastnosti bezdrátové sítě 

 Rychlost 

Je ve srovnání s metalickými sítěmi podstatně nižší. V tabulce, popisující základní normy, 

jsou uvedeny maximální teoreticky dosažitelné rychlosti. Ty jsou ve skutečnosti těžko 

dosažitelné, protože je horší dostupnosti signálu mezi rádiovými stanicemi dojde k 

přeskoku na nižší přenosovou rychlost. 

V praxi to znamená, že při větší vzdálenosti (třeba přes 20 m) či při zastínění (stačí kvalitní 

kovová zárubeň) okamžitě rychlost klesá, a to rapidně, třeba o polovinu či čtvrtinu. Pokud 

je skupina příjemců připojena na stejný přístupový bod a nacházejí se tak fyzicky na 

jednom síťovém segmentu, musejí se o kapacitu linky podělit – rozbočovačem. Dochází 

tak ke kolizím (znak CSMA/CD). Dalším činitelem snižujícím reálnou rychlost je nutná režie 

protokolů vyšších vrstev. Skutečná šíře pásma, určená pro čistá data, tak opět povážlivě 

klesá. Za velmi dobrých podmínek se maximální šířka pásma pro užitečný datový náklad 
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pohybuje někde kolem poloviny nominálních hodnot, tedy asi 5 Mb/s u „béčka“ a 25 Mb/s 

u „géčka“. 

 Bezpečnost 

SSID (Service Set ID) 

Je názvem Access Pointu, pod nímž jej uvidí všichni klienti, kteří se dostanou do jeho 

dosahu. SSID je tak logickým identifikátorem určité bezdrátové podsítě. Může být 

nastaven manuálně na stanici, nebo informaci o SSID přístupový bod pravidelně vysílá, či 

může být vysílání SSID vypnuto a klient se na SSID sám dotáže. 

WEP (Wired Equivalent Privacy) 

Zastaralé zabezpečení bezdrátových sítí podle původního standardu IEEE 802.11. Cílem 

WEP bylo poskytnout zabezpečení obdobné drátovým počítačovým sítím (např. kroucená 

dvojlinka), protože rádiový signál je možné snadno odposlouchávat i na delší vzdálenost 

bez nutnosti fyzického kontaktu s počítačovou sítí. WEP byl prolomen v srpnu 2001, a 

proto by jeho nasazení mělo být nahrazeno zabezpečením pomocí WPA2 podle standardu 

IEEE 802.11i. 

WPA (Wi-Fi Protected Access) 

Označení pro zabezpečení bezdrátových sítí. Po prolomení zabezpečení WEP v roce 2001 

definovala Wi-Fi Alliance v roce 2002 zabezpečení WPA pro Wi-Fi sítě jako část tehdy 

připravovaného standardu IEEE 802.11i. Wi-Fi Alliance vlastní práva na značku Wi-Fi i WPA 

a certifikuje zařízení, která ji nesou. 

WPA2 

Implementuje všechny povinné prvky IEEE 802.11i. Používá blokovou šifru Advanced 

Encryption Standard (AES), zatímco dřívější WEP a WPA používají proudovou šifru RC4. 

802.11i architektura obsahuje následující komponenty: IEEE 802.1X pro autentizaci 

(používá tedy Extensible Authentication Protocol (EAP). 

Wireless PAN 

(WPAN) spojují jednotlivá zařízení v relativně malé oblasti. Která je obecně pro osobu 

připojenou do této sítě snadno dosažitelná. Například pomocí bluetooth nebo 

infračerveného světla můžeme připojit sluchátka k laptopu a tím si vytvořit malou osobní 

bezdrátovou síť (WPAN). ZigBee také podporuje WPAN aplikace. Osobní Wi-Fi sítě se staly 

samozřejmostí jako vybavení integrované do celé škály elektronických zařízení pro běžné 

spotřebitele. Nástroje „My WiFi“ od Intelu a „Virtual Wi-Fi“ z Windows 7 umožňují osobní 

bezdrátové sítě snadno a jednoduše nastavit a konfigurovat. 
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Wireless WWAN 

Velká bezdrátová síť (WWAN) je bezdrátová síť, která typicky pokrývá velké oblasti. Tyto 

sítě mohou být použity k připojení poboček kanceláří nebo jako veřejný přístupový 

systém. Bezdrátové spojení mezi přístupovými body je obvykle point-to-point mikrovlnná 

linka používající parabolický reflektor na frekvenci 2,4 GHz. Typický systém obsahuje 

vstupní brány základních stanic, přístupové body a bezdrátové přemostění signálu. 

Ostatní konfigurace jsou síťové systémy, kde každý přístupový bod předává signál dál. 

Wireless MAN 

Bezdrátové metropolitní sítě (WMAN) jsou typ bezdrátové sítě, které spojuje několik 

bezdrátových lokálních sítí. WiMAX je typ bezdrátové MAN a je popsána standardem IEEE 

802.16 

 Použití 

Zahrnuje mobilní telefony, které jsou částí každodenní bezdrátové komunikace, 

umožňující snadnou komunikaci. Dalším příkladem je mezikontinentální síťový systém, 

který používá satelity ke komunikaci napříč celým světem. Běžní lidé a obchodníci využívají 

bezdrátové sítě k rychlému posílání a sdílení dat, ať už jsou v malé kanceláři, nebo kdekoli 

na světě. 
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7.VIRTUÁLNÍ SÍTĚ (VLAN).  

VLAN je takzvaná virtuální lokální síť (z anglického Virtual Local Area Network). V rámci 

funkční sítě 

LAN je tedy vytvořená další, virtuální síť, která funguje i v rámci jen jednoho 

hardwarového zařízení (fyzická kabeláž). V případě VLAN se také dá říci, že jde o individuální 

přenastavení již aktivních síťových prvků do nového virtuálního kabátu a modelu. 

VLAN funguje na principu značkování dat, které se po síti posílají. Data se označují 

podle virtuální sítě, do které patří. Jde tak o náležité propojení více lokálních LAN na 

úroveň druhé síťové vrstvy ISO/OSI modelu. Velkou výhodou je následně dobrá 

konfigurovatelnost. 

V rámci dobré úrovně bezpečnosti sítě VLAN umí nezávisle na aktivním síťovém zařízení 

od sebe inteligentně oddělit uživatele jednotlivých koncových stanic a stále běžící 

uživatelské aplikace (např. linuxový démon). 

Neoprávněný přístup do počítačové sítě ze strany neetického hackera je tak razantně 

eliminován. Nejčastější typ kybernetického útoku vedeného na počítačové sítě – DDoS, tak 

může velmi lehce odražen v samém začátku. 

7.1. Proč existuje síť VLAN? 

První tzv. nástřely VLAN technologie se začaly dělat v polovině 90. let minulého století. 

Jeden z hlavních důvodů bylo seskupení určitých uživatelů do jedné skupiny, která spolu 

bude komunikovat a bude mít tak snazší přístup ke svým souborům a informacím. Dalším 

důvodem bylo stagnace ve vývoji ethernetové technologie. 

Důležitým bodem je také to, že technologie VLAN flexibilně odděluje síťovou komunikaci, 

která se vždy nově přiřazuje do sítě na příslušném síťovém zařízení - switch.  

V případě použití portu switche se jedná zřejmě o nejefektivnější řešení v praxi zařazení 

do sítě. 

Technologie VLAN začala vznikat kolem roku 1995, ale zprvu se jednalo o různá 

proprietární řešení. V praxi se však více rozšířili až před několika lety a to hlavně ve 

středních a velkých firmách, přestože již delší dobu existuje standard. 

Hlavní důvody proč vznikly VLAN byly tyto: 

 seskupování uživatelů v síti podle skupin či oddělení nebo podle služeb místo 

podle fyzického umístění a oddělení komunikace mezi těmito skupinami, 

 snížení broadcastů v síti, které začaly být problémem již před několika lety, 

 zmenšení kolizních domén v době, kdy se nepoužívaly switche, ale třeba huby. 

https://www.sprava-site.eu/ddos/
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Idea pro logické seskupování uživatelů, která se uvádí v řadě materiálů, a tedy vytváření 

VLAN je  

 podle organizační struktury - pokud je většina komunikace v rámci oddělení, kde 

jsou vlastní tiskárny, file servery, atd. a mezi jednotlivými odděleními není 

komunikace, pouze pár služeb (mail) je společných pro všechny 

 podle služeb - do VLAN se seskupují pracovníci, kteří využívají stejné služby 

(účetnictví, DB, atd.) 

Jaké jsou praktické výhody VLAN 

Protože lze členství ve VLAN definovat různými způsoby, typologicky se VLAN rozdělují se 

na sítě se členstvím podle portů a na tzv. policy-based. Podrobnější praktické dělení pak 

rozeznává čtyři typy VLAN se členstvím podle: 

 portů; 

 MAC adres uzlů; 

 síťového protokolu nebo síť. adres uzlů; 

 skupinového IP vysílání. 

VLAN podle portů. 

Tento historicky první typ virtuálních sítí definuje členství v síti pro jednotlivé porty 

přepínače (skupiny portů). První implementace těchto VLAN neumožňovaly rozšíření 

virtuální sítě přes více přepínačů, byly omezeny pouze na jeden přepínač. Druhá generace 

to již dovolila, příklad takto definované sítě je na obrázku. 

 
Obr. - VLAN se členstvím podle portů 

Seskupování portů je stále nejpoužívanější metodou při vytváření virtuálních sítí. Je sice 

velmi jednoduchá a názorná, její základní omezení ale spočívá v nutnosti předefinování 

členství při jakémkoliv přesunu uživatelské stanice mezi jednotlivými porty přepínače 
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(tedy přesněji řečeno takové změně portu, při které by došlo ke změně členství ve virtuální 

síti). 

VLAN podle MAC adresy 

MAC adresa je "natvrdo zadrátovaná" v obvodech síťového adaptéru, takže na takto 

definované virtuální sítě lze pohlížet jako na VLAN podle uživatelů. Změní-li totiž uživatel 

svoje připojení (přemístí se svojí stanicí na jiný segment/port přepínače), jeho členství ve 

VLAN se nezmění. 

Při této metodě je nutností prvotní manuální definice členství pro všechny stanice sítě. 

Jinou nevýhodou je možnost podstatného snížení výkonu v případě, že na portu přepínače 

je připojen sdílený segment se stanicemi v různých VLAN. Dalším, spíše ale jen okrajovým 

problémem může být situace, kdy uživatelé s mobilními notebooky mění svoji pozici a 

připojují se pomocí stabilně připojených docking stations. Tím se jím definiční MAC adresa 

s lokalitou mění (síťový adaptér je většinou součástí docku). Ačkoliv je to minoritní 

problém, dobře ilustruje jistá omezení VLAN, založených na členství podle MAC adresy. 

Možnost uživatelského předefinování vlastní MAC adresy přímo v operačních systémech 

tento problém např. z bezpečnostního hlediska ještě více komplikuje. 

VLAN podle protokolu nebo adres 

Takto definované virtuální sítě jsou založeny na informacích ze třetí, tedy síťové vrstvy 

podle OSI modelu. V multiprotokolových sítích mohou být přiřazeny uzly do jednotlivých 

VLAN podle provozovaných síťových protokolů nebo např. v sítích s protokolem TCP/IP 

podle adresy podsítě. 

Ačkoliv se zde pracuje s informacemi síťové vrstvy, je důležité si uvědomit, že se nejedná 

o jejich využití pro směrování. I když přepínač musí prohlédnout paket k určení IP adresy 

a tím členství ve VLAN, neprovádí žádné směrovací výpočty. Přepínač nevyužívá směrovací 

protokoly (jako jsou RIP, OSPF) a i na VLAN definovanou podle informací ze třetí, síťové 

vrstvy se musíme dívat jako na síť s plochou topologií, propojenou přepínači či můstky. 

Rozmach přepínání i na třetí, síťové vrstvě a existence přepínačů se zabudovanými 

schopnostmi směrovačů tento problém při prvním pohledu trochu zamlžuje. Jedná se ale 

o odlišné funkce - pouhé určení členství ve VLAN na základě síťové adresy v jednom 

případě a plné využití směrovacích schopností na základě směrovacích protokolů a 

výpočtů na straně druhé. Zde je nutné podotknout, že komunikace mezi jednotlivými 

VLAN vyžaduje použití směrovačů - ať už klasických nebo právě těchto zabudovaných v 

přepínačích se směrovacími funkcemi. 

Způsob definice VLAN podle síťové vrstvy má své zřejmé výhody. Patří mezi ně: 

 mobilita uživatelů či přesněji řečeno jejich stanic bez nutnosti překonfigurování 

členství ve VLAN,  
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 možnost vytváření skupin specifických pro jistou službu nebo aplikaci, 

 eliminace potřeby značkování paketů informací o členství ve VLAN při vzájemné 

komunikaci přepínačů (viz dále). 

 VLAN podle skupinového vysílání 

Skupinové vysílání v IP sítích (IP multicast) pracuje tak, že paket, určený ke skupinovému 

vysílání je poslán na speciální adresu, která funguje jako proxy pro explicitně definovanou 

skupinu uzlů (IP adres). Paket je pak doručen všem uzlům, které jsou členy dané skupiny. 

Ta se sestavuje dynamicky, uzly se do této skupiny průběžně přihlašují a odhlašují. 

Na všechny stanice takovéto skupiny můžeme tedy pohlížet jako na členy jedné virtuální 

LAN, protože skupina tvoří jednu doménu všesměrového vysílání. Od předchozích 

uvedených typů se liší ve dvou podstatných rysech - je vytvářena dynamicky jen na určitou 

dobu, takže je velmi flexibilní a její rozsah není omezen směrovači, tzn., že se může 

rozprostírat např. i po rozlehlé síti WAN. 

Proč vznikly VLANy 

Technologie VLAN začala vznikat kolem roku 1995, ale zprvu se jednalo o různá 

proprietární řešení. V praxi se však více rozšířili až před několika lety a to hlavně ve 

středních a velkých firmách, přestože již delší dobu existuje standard. 

Hlavní důvody proč vznikly VLAN byly asi tyto: 

 seskupování uživatelů v síti podle skupin či oddělení nebo podle služeb místo podle 

fyzického umístění a oddělení komunikace mezi těmito skupinami, 

 snížení broadcastů v síti, které začaly být problémem již před několika lety, 

 zmenšení kolizních domén v době, kdy se nepoužívaly switche, ale třeba huby, 

 Idea pro logické seskupování uživatelů, která se uvádí v řadě materiálů, a tedy 

vytváření VLAN je, 

 podle organizační struktury - pokud je většina komunikace v rámci oddělení, kde 

jsou vlastní tiskárny, file servery, atd. a mezi jednotlivými odděleními není 

komunikace, pouze pár služeb (mail) je společných pro všechny, 

 podle služeb - do VLAN se seskupují pracovníci, kteří využívají stejné služby 

(účetnictví, DB, atd.). 

7.2. Jaké jsou praktické výhody VLAN 

Jak se zařazuje komunikace do VLAN 

Přiřazení do VLANy se nastavuje typicky na switchi (pouze v některých speciálních 

případech přichází označená komunikace přes trunk z jiného zařízení). Na switchech, 

které podporují VLANy, vždy existuje alespoň jedna VLAN. Jedná se o defaultní VLAN číslo 
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1, kterou není možno smazat či vypnout. Pokud nenastavíme jinak, tak jsou všechny porty 

(tedy veškerá komunikace) zařazeny do VLAN 1. 

Pro zařazení komunikace do VLANy existují čtyři základní metody, ale v praxi je nejvíce 

využívána možnost první - zařazení dle portu. 

1. podle portu 

Port switche je ručně a napevno zařazen (nakonfigurován) do určité VLANy. Veškerá 

komunikace, která přichází přes tento port, spadá do zadané VLANy. To znamená, že 

pokud do portu připojíme další switch, tak všechny zařízení připojená k němu budou 

v jedné VLANě. Jedná se o nejrychlejší a nejpoužívanější řešení. Není třeba nic 

vyhodnocovat pro zařazení do VLAN. Definice zařazení do VLAN je lokální na každém 

switchi. Jednoduše se spravuje a je přehledné. 

2. podle MAC adresy 

Rámce(port) se zařadí do VLANy podle zdrojové MAC adresy. Musíme tedy spravovat 

tabulku se seznamem MAC adres pro každé zařízení spolu s VLANou. Výhodou je, že se 

jedná o dynamické zařazení, takže pokud přepojíme zařízení do jiného portu, automaticky 

se zařadí do správné VLANy. Switch musí vyhledávat v tabulce MAC adres. 

Jsou zde dvě možnosti, jak tato metoda může fungovat. Buď se podle MAC adresy prvního 

rámce nastaví zařazení portu do VLANy a toto nastavení zůstane, dokud se port nevypne. 

Nebo se každý rámec zařazuje samostatně do VLANy podle MAC adresy. Toto řešení je 

velmi náročné na výkon. 

Cisco má řešení zvané VLAN Membership Policy Server (VMPS), pro které je třeba speciální 

server, který spravuje tabulky MAC adres. Navíc se při této metodě zařazuje port do 

VLANy, takže pokud je do něj připojeno více zařízení (max. 20), musí být všechny ve stejné 

VLAN. 

3. podle protokolu = podle informace z 3. vrstvy 

Tato metoda určuje zařazení podle protokolu přenášeného paketu. Například oddělíme 

IP provoz od AppleTalk. Nebo zařazujeme podle IP adresy či rozsahu. V praxi není příliš 

rozšířené. Zařízení musí mít napevno definovanou IP adresu a switch se musí dívat do 

třetí vrstvy (normálně funguje na druhé), znamená to zpomalení. 

4. podle autentizace 

Ověří se uživatel nebo zařízení pomocí protokolu IEEE 802.1x a podle informací se 

automaticky umístí do VLANy. Je to primárně bezpečnostní metoda, které řídí přístup do 

sítě (NAC), ale po rozšíření slouží i pro VLANy. Je to zajímavá metoda proto, že je velmi 

univerzální. Nezáleží ani na fyzickém zařízení ani na místě zapojení. RADIUS server, který 

ověřuje identitu uživatele, obsahuje také mapovaní uživatelů na VLANy a tuto informaci 
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zašle po úspěšné autentizaci. U této metody je možné nastavení, že v případě, kdy není 

uživatel autentizován, tak je zařazen do speciální hostovské VLANy. 

U Cisco switchů může být port single-host, kdy je možno připojit pouze jedno zařízení 

nebo multiple-host, kdy sice může být do portu připojeno více zařízení, ale ve chvíli, kdy 

se první autentizuje, tak je port autentizovaný (a zařazený do VLANy) a komunikovat 

mohou všechna zařízení. 

7.3. Jak funguje komunikace v rámci VLAN 

V praxi máme dvě situace, kdy se při komunikaci řeší příslušnost k VLANě. Je to při 

komunikaci v rámci jednoho switche nebo při komunikaci mezi několika switchi. 

VLANy na jednom switchi 

Při komunikaci ve VLANách v rámci jednoho switche je to jednoduché. Switch si v operační 

paměti udržuje informace, do které VLANy patří daná komunikace (port), a v rámci switche 

povoluje pouze správné směrování. V tomto případě máme jednotlivé porty zařazeny do 

jedné VLANy a to buď staticky, nebo dynamicky, jak bylo řečeno výše (možnosti 2,3,4). 

Cisco těmto portům říká access port (přístupový port). 

VLANY mezi více switchi 

Složitější situace nastává, když chceme, aby se informace o zařazení do VLANy neztratila 

při přechodu na jiný switch, tedy abychom v celé naší síti mohli využít stejné VLANy a 

nezáleželo, do kterého switche je zařízení připojeno. Navíc chceme, aby tato metoda 

fungovala i mezi switchi různých výrobců. To byl ze začátku problém a používali se různé 

metody. Například, když zařazujeme komunikaci podle MAC adresy, tak můžeme tabulku 

přiřazení mít na všech switchích. Cisco vytvořilo svoji metodu ISL, která zapouzdřuje celý 

rámec, ale funguje pouze na Cisco zařízeních. Také můžeme propojit dva access porty na 

dvou switchích, zařadit je do stejné VLANy a přeneseme potřebné informace. To je ale 

velmi nepraktické. 
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8.URL, X/HTML, HTTP  

URL je zkratka z anglického Uniform Resource Locator. Používá se pro přesnou identifikaci 

dokumentů na internetu. Příklad URL stránky je 

http://www.adaptic.cz/znalosti/slovnicek/url/ 

kde můžete rozeznat adresu našeho serveru skládající se z domény nejvyššího řádu (cz), 

domény druhé úrovně (adaptic) a domény třetí úrovně (www) oddělených od sebe 

tečkami. URL dále obsahuje cestu ke stránce v rámci struktury adresářů 

(/znalosti/slovnicek/url/) oddělovaných lomítky. Poslední částí URL je protokol, přes který 

je možné o tuto stránku server požádat, v tomto případě jde o 

protokol HTTP (ono http:// na začátku). 

URL může dále obsahovat: 

 název stránky včetně její koncovky, (třeba index.htm),  

 číslo portu, který identifikuje požadovanou službu (píše se za TLD a odděluje se 

dvojtečkou, třeba :80), 

 jméno a heslo, pokud to server vyžaduje (píše se hned za protokol 

způsobem uzivatelske-jmeno:heslo@), 

 součástí URL mohou být také záložky ukazující na určité místo na stránce (zapisují 

se jako #zalozka na úplný konec URL), 

 parametry stránky (píší se za jménem stránky a oddělují se otazníkem, 

například ?logged=true). 

8.1. Druhy URL 

Formě URL zmíněné v příkladu výše říkáme absolutní URL. Proti tomu 

existují relativní URL, jež vychází z umístění aktuálního dokumentu (stránky, která odkaz 

obsahuje). V takovém případě je možné některé části vynechat, např. pokud je 

odkazovaná stránka umístěna na témže serveru, můžeme v URL vynechat jméno serveru 

(domény). Pokud je navíc umístěna ve stejném adresáři jako odkazující stránka, není třeba 

v URL psát ani cestu. 

Dobře ošetřeným URL se anglicky říká cool URL (přešlo i do češtiny). Zajímá-li nás jen 

použitelnost, pak mluvíme o přátelských URL (někdy také user friendly URL). Pokud 

naopak hledíme pouze na vyhledávače, pak je řeč o SEOfriendly URL. 

http://www.adaptic.cz/znalosti/slovnicek/url/
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8.2. Proč je podoba URL důležitá 

Podoba URL přímo ovlivňuje viditelnost a použitelnost webu. Například je-li jméno 

domény krátké a srozumitelné, budou si ho návštěvníci spíše pamatovat a také je možné 

jej snáze nadiktovat po telefonu. Obsahuje-li jméno domény (nebo některé jiné 

části URL) klíčové slovo, je to užitečné z hlediska optimalizace pro vyhledávače. Opačným 

způsobem v obou případech fungují URL obsahující velké množství parametrů, URL psaná 

velkými písmeny či příliš dlouhá URL (ta se také zalamují v e-mailech a mailový program 

je znečitelní). 

URL 

URL se do stránek zapisuje buďto jako absolutní adresa, nebo jako relativní. Zatímco 

absolutní adresa je to samé, co URL, relativní adresa je nějaký zkrácený zápis adresy, který 

funguje díky tomu, že prohlížeč ten zápis pochopí podle adresy aktuální stránky. Pozor, v 

URL záleží na velikosti písmen! 

Skladba absolutní URL 

Každá absolutní adresa se skládá z protokolu a doménového jména. Většinou následuje 

adresářová cesta a jméno souboru. Někdy jsou v adrese ještě číslo portu, jméno záložky 

a dotaz (query string). 

Protokoly 

HTML stránky se nejčastěji přenášejí http nebo https protokolem. Ty se do URL zapisují 

jako http:// a https:// 

Z pohledu tvorby stránek je rozdíl mezi http a https nepodstatný. Rozdíl nastává až při 

komunikaci serveru s prohlížečem. Http se internetem přenáší nezakódovaně, https je 

protokol šifrovaný. 

Při psaní adres nelze http a https zaměňovat, protože na serveru nemusejí oba protokoly 

fungovat. Používáte-li absolutní adresy, zjistěte si, na jakém protokolu daný web běží.  

Domény 

Každý server na Internetu má doménové jméno. To se skládá ze tří částí oddělených 

tečkami. 

 jméno virtuálního serveru, nejčastěji www (doména třetí úrovně) 

 jméno domény druhé úrovně (nutná registrace) 

 doména nejvyššího řádu, nejčastěji cz, sk nebo com 

Port 

Velmi zřídka se za generickou doménu píše dvojtečka a číslo portu. 
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Adresářová cesta 

Cílový soubor bývá uložen v adresáři (ale může být přímo v kořeni serveru). Adresáře se 

do URL zapisují za generickou doménu. Před jméno adresáře patří lomítko (obyčejné, 

nikoli zpětné). Je-li adresářů více úrovní, píšou se za sebe odděleny lomítky. 

Soubory 

Vlastní jméno souboru se píše za adresářovou cestu (existuje-li). Před jméno souboru se 

dává lomítko. 

Záložky 

Odkaz může mířit na záložku v odkazovaném dokumentu. Do URL se za jméno souboru 

píše křížek # a jméno záložky. 

Dotaz 

Součástí URL mohou být i vstupní data pro nějaký skript. Ta se do URL píšou na konec za 

otazník. Syntaxe je  

 

jmeno=hodnota&jmeno2=hodnota2. 

 

Příklad 

Příkladem absolutního URL může být: 

http://www.jakpsatweb.cz/html/url.htm#priklad  

Část adresy Příklad Jiné možné hodnoty 

protokol http:// ftp:// , mailto: atd. 

doména 3. úrovně (server) www. www. , cokoliv. 

doména 2. úrovně jakpsatweb. seznam. , mujweb. apod. 

doména nejvyššího řádu cz com, sk, gov apod. 

port nic :80 , :číslo 

cesta (adresáře) /html/ /, /cokoliv/adresar/ 

jméno souboru url.htm index.html apod.html 

http://www.jakpsatweb.cz/html/url.htm#priklad
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záložka #priklad #jménozáložky 

dotaz nic ?proměnná=hodnota 

 

Relativní adresování 

Mnohdy je vypisování celé absolutní adresy zbytečné a zdlouhavé. Existuje možnost, jak 

si práci usnadnit použitím relativní adresy. 

Myšlenka relativních adres se zakládá na tom, že soubory, které se navzájem odkazují, 

často leží na tomtéž serveru. Každý soubor, který pomocí URL vyžaduje jiný soubor, má 

sám nějaké absolutní URL. Takže stačí, aby se do adresy napsaly cesta k souboru, lomítko 

a jméno souboru. To je relativní URL. 

relativní URL = cesta/jméno_souboru 

Často oba soubory leží v jednom adresáři, takže pak není nutno vyplňovat cestu (je 

prázdná), relativní URL tvoří pouze jméno souboru. 

Adresáře se oddělují lomítky. Pokud se cílený soubor nachází v hierarchii adresářů někde 

výše (takže je nutno "vyskákat" nahoru), použije se zápis dvou teček pro nadřazený 

adresář. 

Příklad: Vložení obrázku s logem Jak psát web do této stránky za použití relativní adresy 

by se udělalo takto: <img src="../images/jakpw.png"> 

V relativním URL lze samozřejmě použít záložky a dotazy. 

8.3. XHTML 

XHTML je moderní značkovací jazyk sloužící jako nástupce dnes již zastaralého 

jazyka HTML. XHTML je zároveň aplikací jazyka XML, z čehož plynou některé odlišnosti, 

například nutnost deklarace kódování, přísnější pravidla pro zápis elementů (např. musí 

být uzavřené) a atributů (malými písmeny, v uvozovkách). 

XHTML dnes existuje ve dvou verzích. První je XHTML 1.0, dělící se ještě na tři další 

varianty, Frameset (varianta pro stránky používající rámy), Transitional (varianta mající 

usnadnit přechod na XHTML), a Strict (nejpřísnější varianta). Druhou verzí je XHTML 1.1, 

které se příliš neliší od varianty XHTML 1.0 Strict, pouze je rozděleno do několika modulů. 

Ačkoliv na tuto problematiku existuje množství různorodých názorů, v praxi se nejlépe 

osvědčuje používat k tvorbě www stránek právě striktní XHTML. XHTML 1.1 se nehodí pro 

svou nepřístupnost pro staré prohlížeče, zbylé dvě varianty XHTML 1.0 jsou zase příliš 

volné, což, podobně jako u HTML klade velké nároky na disciplínu kodéra. 
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Co je XHTML 

XHTML je jiná, svého času novější, norma jazyka HTML. HTML jako takové se dlouho 

nevyvíjelo, zůstalo ve verzi HTML 4.01, když přišel pokus zvaný XHTML. 

To X na začátku XHTML znamená eXtensible, rozšiřitelný (ve skutečnost jde o zúžení a 

osekání). 

Podstatné je, že podpora jazyka XHTML je v současných prohlížečích naprosto stejná jako 

podpora HTML (psáno 2004, platí i pro 2012). Ačkoli se usuzovalo, že v budoucnu bude 

podpora XHTML lepší než podpora HTML, na základě zkušeností s historickým vývojem 

prohlížečů není důvod se domnívat, že tomu tak vskutku bude. 

Rozdíly XHTML oproti HTML 

V XHTML na rozdíl od HTML musí být ukončené všechny tagy včetně nepárových jako 

jsou <meta>, <link>, <br>, <hr> nebo <img>. Zápis může mít více podob. Buď použijeme 

klasické (a validní) <img></img> nebo zkrácené <img/> nebo mírně upravené <img />. 

První způsob se nedoporučuje používat, zasíláme-li XHTML dokument s typem text/html. 

Druhý způsob - bez mezery - se nedoporučuje používat kvůli postarším prohlížečům, které 

by v takovém případě mohly vynechat poslední atribut, je-li nějaký uvedený.  

V XHTML na rozdíl od HTML musí být všechny tagy a jejich atributy zapsány malými 

písmeny, a to z toho důvodu, že jsou takto deklarované v odkazované DTD a X(HT)ML je 

case sensitive, tedy záleží na velikosti písem. Pokud bychom si deklarovali vlastní DTD, 

můžeme směle používat i velká písmena.  

Všechny hodnoty atributů musí být uzavřeny do uvozovek.  

Dokument musí začínat XML deklarací. Její použití není povinné, pokud je dokument 

kódován v UTF-8 nebo pokud určujeme kódování vyšší protokolem (http například).[14] 

Pokud potřebujeme pracovat s rámy, můžeme deklarovat XHTML 1.0 Frameset a pro 

jednotlivé stránky XHTML 1.0 Transitional. 

XHTML dokument bychom měli zasílat s jiným MIME typem než klasické HTML 

dokumenty.[15] 

  

https://cs.wikipedia.org/wiki/DTD
https://cs.wikipedia.org/wiki/UTF-8
https://cs.wikipedia.org/wiki/Http
https://cs.wikipedia.org/wiki/Extensible_HyperText_Markup_Language#cite_note-14
https://cs.wikipedia.org/wiki/Extensible_HyperText_Markup_Language#cite_note-15
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8.4. HTTP 

HTTP je internetový protokol, původně určený k výměně hypertextových dokumentů 

mezi serverem a prohlížečem (tzv. služba WWW). Současná verze HTTP však již dokáže 

přenášet jakékoliv soubory a používá se i k mnoha jiným funkcím (např. spouštění 

vzdálených aplikací). K HTTP existuje také jeho zabezpečená varianta HTTPS. 

HTTP funguje na principu dotaz → odpověď, jednotlivé dotazy nejsou z pohledu serveru 

rozeznatelné. Proto se HTTP také říká bezstavový protokol. To bylo výhodou v době 

jednoduchých internetových prezentací, při programování složitějších webových 

aplikací to však činí problémy, neboť HTTP např. neumožňuje uložení obsahu košíku 

v internetovém obchodě. To je pak nutné obcházet různými metodami, např. 

využitím cookies. 

HTTP protokol 

Http protokol je způsob, kterým si povídá prohlížeč se serverem, když se stahují stránky. 

K čemu je dobré znát HTTP 

Pro normální tvorbu stránek je znalost http protokolu vcelku k ničemu. Jakmile ale děláte 

složitější věci nebo se zajímáte o pokročilejší optimalizaci pro vyhledávače, je lepší vědět, 

co se mezi serverem a klientem vlastně děje. 

Z http hlaviček můžete vyčíst např. informace o přesměrování, kešování, o cookies, o 

komprimaci nebo třeba o referreru. 

Pokud píšete serverové skripty nebo složitější webové programy, je dobré vědět, kdy a jak 

posílat kterou http odpověď. 

Zkratka HTTP znamená HyperText Transfer Protocol, tedy protokol přenášení hypertextu. 

(Hypertext je text s odkazy.) 

Jak funguje http protokol 

Povídá si klient se serverem. Klient něco chce a server mu to dá. 

 Klientem je nejčastěji internetový prohlížeč (Explorer, Mozilla, Opera), ale může jím 

být třeba i vyhledávací robot nebo jiný program. 

 Http server je program běžící někde v serverovně na nějakém počítači (ten počítač 

se náhodou též označuje jako "server", ale nikoli jako "http server"). 

Nejpoužívanějším http serverem je program zvaný Apache. 

Takže http protokol je takový jakoby jazyk, kterým si povídají dva programy. Povídají si po 

síti, nejčastěji po Internetu. 

Klient většinou chce nějakou stránku -- připojí se na server a požádá server o URL stránky. 

Tato žádost je formulována v HTTP protokolu (samotné připojení na server je přes TCP 

http://www.adaptic.cz/znalosti/slovnicek/server/
http://www.adaptic.cz/znalosti/slovnicek/www/
http://www.adaptic.cz/znalosti/slovnicek/https/
http://www.adaptic.cz/weby/programovani-aplikaci/
http://www.adaptic.cz/weby/programovani-aplikaci/
http://www.adaptic.cz/weby/tvorba-e-shopu/
http://www.adaptic.cz/znalosti/slovnicek/cookies/
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protokol). Server tuto http žádost zpracuje a pošle zpátky odpověď, která je psaná taktéž 

v HTTP protokolu. Například pošle klientovi http hlavičky a za nimi text stránky v HTML. 

Klient odpověď přijme, hlavičky si přečte a stránku zobrazí. 

Příklad http komunikace 

Čtenář si chce přečíst například tuto stránku. Tato stránka má URL 

https://www.jakpsatweb.cz/server/http-protokol.html. 

 Čtenář toto URL zadá do prohlížeče. 

 Prohlížeč (tedy klient) si vyhodnotí doménu, přes DNS si zjistí, jaké IP adresy se 

má ptát. 

 Přes TCP protokol naváže spojení se serverem na zjištěné IP adrese. Teprve nyní 

začíná HTTP. 

 Prohlížeč pošle na server toto HTTP volání: 

GET /server/http-protokol.html HTTP/1.1 

HOST: www.jakpsatweb.cz 

 

Základy protokolu HTTP 

Služba World-Wide Web je postavena na třech základních technologiích -- HTML, URL a 

HTTP. HTML je značkovací jazyk, který slouží k standardnímu popisu obsahu a struktury 

webovských stránek. URL je speciální druh adres používaných na Webu -- každá webovská 

stránka má svoji jednoznačnou adresu právě v podobě URL. HTTP -- Hypertext Transfer 

Protocol -- je protokol používaný při komunikaci mezi prohlížeči a webovskými servery. 

Pomocí tohoto protokolu se k serveru přenáší URL stránky, kterou uživatel (přes svůj 

prohlížeč) požaduje, a naopak server pomocí protokolu HTTP odesílá uživateli zpět 

stránku zapsanou v HTML. 

Pro správné pochopení principů CGI-skriptů je nezbytná alespoň základní znalost 

protokolu HTTP. Proto se v dnešním pokračování seriálu podíváme na základní vlastnosti 

protokolu HTTP. 

Protokol HTTP vychází z architektury klient/server. Klient -- v našem případě prohlížeč -- 

se spojí se serverem a pošle mu požadavek. Server jako reakci na klientův požadavek 

zasílá odpověď. Přesný formát požadavku a odpovědi je definován ve specifikaci 

protokolu HTTP. Celou situaci mírně komplikuje to, že dnes existují tři verze protokolu -- 

0.9, 1.0 a 1.1. Formát požadavku a odpovědi se v jednotlivých verzích odlišuje. 

 



 
41 

 

Obr. 1: Průběh komunikace mezi klientem a serverem 

Základní rysy protokolu HTTP 

K úplnému pochopení článku budeme muset znát už trochu více základní rysy HTTP, a jak 

tento protokol vlastně pracuje. Protokol HTTP je protokolem aplikační úrovně pro 

distribuované hypermediální informační systémy. V praxi to znamená, že tento protokol 

se obecně na internetu používá nejen pro přenos dat mezi klientem a serverem, ale i pro 

mnoho dalších úloh. Protokol HTTP je bezstavový, tj. že nerozpoznává klienty, od nichž 

chodí požadavky. Pokud jeden klient odešle požadavek a vzápětí ten stejný klient odešle 

další požadavek, server nepozná, že jde o stejného klienta. 

HTTP existuje ve 3 verzích a to 0.9, 1.0 a 1.1. První z nich, označována za HTTP/0.9 

existovala jako jednoduchý protokol, který uměl v omezené podobě přenášet data na 

internetu. Verzí HTTP/1.0 nabyl protokol možnosti přenášení informací ve formátu MIME, 

takže mohl obsahovat i metainformace o přenášených datech. Nejpodstatnějším 

vylepšením protokolu verzí HTTP/1.1, což je zároveň poslední, aktuální verze, bylo to, že 

všechna spojení se stala trvalými. To znamená, že se spojení uzavře, až když jeden z 

dvojice klient-server odešle hlavičku pro uzavření. Dříve HTTP uzavíralo spojení po každé 

odpovědi serveru. Tímto vylepšením se také nesrovnatelně zvýšila rychlost přenosu, 

protože server už pro každý obrázek, rám a applet nemusí otevírat nové spojení. 
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9.SMĚROVACÍ PROTOKOLY 

Routing, česky řečeno směrování, ale častěji se používá slovo routování (alespoň v mém 

okolí). Jedná se o techniku, která slouží k propojení jednotlivých sítí (přesněji subnetů). 

Původním zařízením, určeným pro routování byl router, ale v dnešní době se velmi 

využívají L3 switche, firewally nebo pouze servery/počítače. Router přeposílá komunikaci 

z jedné sítě do jiné. 

Následující obrázek ukazuje jednoduchý příklad sítě, kde máme subnety A, B a C. Tyto 

subnety jsou propojeny přes router mezi sebou a také do internetu. Takže pokud chce 

například stanice ze subnetu B komunikovat se serverem v subnetu A, tak pošle data na 

router a ten zařídí doručení do subnetu A. Pokud by stanice chtěla komunikovat do 

internetu, tak router naopak zašle data na jiný interface. 

 

Dělení sítě na subnety je hierarchické a ve všech propojích musí být router. Při komunikaci 

pak postupujeme směrem nahoru ve stromu na nejbližší vrstvu, která propojuje dané 

subnety, a pak opět dolů. Délka cesty se počítá podle počtu hopů (skok), což je každý 

přechod ze zařízení na zařízení, je to tedy počet routrů v cestě + 1. Přímé spojení dvou 
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počítačů je dlouhé 1 hop. Používá se také termín next hop (další skok) a označuje se jím 

adresa dalšího routeru v cestě. 

Na dalším obrázku jsem se pokusil zachytit tuto situaci. Je zde malý (a pouze schematický) 

výřez větší sítě (či internetu). Na listech stromu jsou malé routery, ke kterým jsou 

připojeny switche a počítače. Tyto routery se sdružují do dalších (větších) a tak dále na 

několika úrovních. Samozřejmě v praxi jsou větší routery vždy redundantně, aby byla síť 

odolná vůči výpadku či kvůli vyvažování zátěže. 

 

 

9.1. Důležité pojmy pro routování 

Router 

Zařízení, které provádí routování. 

Routing 

Routování, přeposílání (forwarding) dat mezi sítěmi. 

Route 

Cesta, která se použije, zapsaná v routovací tabulce. 

Routing table 

Routovací tabulka obsahuje záznamy o jednotlivých cestách. 

Routing protocol 

Routovací protokol slouží ke směrování routovaného protokolu, určuje nejlepší cestu k cíli 

a posílá routovací informace dalším routrům. 
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Routed protocol 

Routovaný protokol je IP, IPX nebo Apple Talk. 

Ještě jeden občas používaný termín, který je dobré znát. 

Router on stick 

Je router, který je připojený do switche pomocí jednoho trunk portu - tzn. máme pouze 

jeden router a pouze jednu linku, což přináší velkou zátěž na router i linku a problémy při 

výpadku. 

Dělení routovacích protokolů 

Do routovací tabulky se vytváří několik typů záznamů cest (route), záleží na tom, jakým 

způsobem vznikly. Pakety jsou podle toho směrovány jedním ze základních způsobů 

routování: 

 statické routování – ručně zadané cesty (záznamy v routovací tabulce), bezpečné a 

dobré, ale nereflektuje změny v topologii sítě, 

 dynamické routování - síť se automaticky přizpůsobuje změnám v topologii a 

dopravě, automaticky se vypočítávají cesty pomocí routovacího protokolu, 

 defaultní routování - pokud neexistuje jiná cesta, tak se použije defaultní. 

Dynamické routovací protokoly jsou dvou základních typů  

 distance-vector routing protocol – routery udržují routovací tabulku s informací o 

(vektoru) vzdálenosti do dané sítě, periodicky routovací tabulku zasílají sousedům, 

ti si upraví svoji tabulku a tu opět odešlou dál, pro výpočet nejlepší cesty se používá 

jedna (počet hopů u RIP) nebo více metrik (propustnost linky a zpoždění u IGRP). 

Upraveným typem distance-vector protokolu je path-vector protocol. 

 link-state routing protocol – routery udržují komplexní databázi síťové topologie 

(vytvořenou pomocí LSA), vyměňují si link-state advertisements (LSA), LSA jsou 

vyvolány nějakou událostí v síti, do svého okolí také odesílá Hello pakety, kde zasílá 

informace o sobě, rychle reaguje na změny topologie, ale spotřebovává více pásma 

a zdrojů na routeru, metrika je komplexní, nejlepší cesta se počítá pomocí 

Dijkstrova algoritmu shortest path first (SPF). 

Pozn.: Ještě je zde jeden speciální typ, který vychází z distance-vector protokolu a přidává 

některé vlastnosti link-state protokolu, označuje se jako hybrid routing 

protokol nebo advanced distance-vektor protokol. Jeho jediným zástupcem je EIGRP. 
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Dále dělíme dynamické protokoly podle toho, zda jsou určeny pro nasazení uvnitř lokální 

sítě (přesněji řečeno uvnitř autonomního systému (AS), který může obsahovat několik 

LAN) nebo fungují napříč sítěmi (spojují AS dohromady) 

 interior gateway protocol - IGP - routuje uvnitř Autonomous System (AS), 

 exterior gateway protocol - EGP - routuje mezi AS. 
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10. BEZPEČNOST A ŠIFROVÁNÍ 

10.1. Bezpečnost sítí 

Nebezpečí:  

Odposlech, modifikace přenášených dat, neoprávněný přístup do lokální sítě. 

Je třeba chránit: 

• data (zajistit, aby je nemohl někdo získat, měnit či mazat), 

• výpočetní kapacity jednotlivých uzlů, 

• omezování funkčnosti či narušování provozu některých služeb. 

Pasivní útoky 

• „odposlouchávání “ dat - cílem získat nezveřejňované informace, které lze zneužít, 

• monitorování provozu - analýzy takto provozovaných kontaktů. 

Aktivní útoky 

• modifikace dat, 

• vytváření falešných dat, 

• aktivním útokům nelze 100% zabránit, ale lze je na rozdíl od pasivních útoků 

snadněji detekovat. 

Cíle bezpečnostních služeb 

• zajištění důvěrnosti dat - pomocí šifrování celého komunikačního kanálu nebo jen 

vybraných citlivých dat, 

• zajištění autentizace uživatelů sítě (odhalování maskovaného narušitele), 

• zajištění integrity dat, 

• zajištění neodmítnutelnosti zpráv - zajistit, aby odesílatel nemohl popřít odeslání 

zprávy a příjemce nemohl popřít přijetí zprávy, 

• přiřazování přístupových práv - cílem je omezit (a řídit) přístup k počítači, datům a 

aplikacím, součástí je identifikace a autentizace toho, kdo žádá o přístup, 

• zabezpečení dostupnosti síťových služeb - útokům na dostupnost služeb lze 

zabránit autentizací a šifrováním. 
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10.2. Firewall 

• je soubor opatření (realizovaný určitým HW a SW), která zabezpečují síť proti 

neoprávněnému přístupu zvenčí a proti úniku informací 

• umožňuje např.: řízení přístupu uživatele z vnější i vnitřní sítě, nastavení 

přístupových práv, odfiltrování nebezpečných služeb, soustředění bezpečnosti do 

jednoho komunikačního uzlu, zablokování nepřátelského mapování vnitřní sítě, 

audit legálních a nelegálních operací 

• zajišťuje bezpečnost při vstupu nebo výstupu do i ze sítě 

• plní funkci filtru - rozhoduje o tom, co a kam bude přes něj propuštěno 

10.3. Šifrování 

1. Symetrická šifra 

Šifrování a dešifrování pomocí jediného klíče. Symetrická šifra, někdy též nazývaná 

konvenční, je takový šifrovací algoritmus, který používá k šifrování i dešifrování jediný klíč. 

Tím se liší od algoritmů s veřejným klíčem, které mají dvojici klíčů – tajný a veřejný. 

Podstatnou výhodou symetrických šifer je jejich nízká výpočetní náročnost. Algoritmy pro 

šifrování s veřejným klíčem můžou být i stotisíckrát pomalejší. Na druhou stranu velkou 

nevýhodou je nutnost sdílení tajného klíče, takže se odesilatel a příjemce tajné zprávy 

musí předem domluvit na tajném klíči. 

 

Obrázek 2: symetrické šifrování 

 

 

https://commons.wikimedia.org/wiki/File:Symetrick%C3%A1_%C5%A1ifra.png
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2. Asymetrická kryptografie 

Příklad asymetrického šifrování. Asymetrická kryptografie (kryptografie s veřejným 

klíčem) je skupina kryptografických metod, ve kterých se pro šifrování a dešifrování 

používají odlišné klíče. To je základní rozdíl oproti symetrické kryptografii, která používá 

k šifrování i dešifrování jediný klíč. 

Kromě očividné možnosti pro utajení komunikace se asymetrická kryptografie používá 

také pro elektronický podpis, tzn. možnost u dat prokázat jejich autora. 

 

Obrázek 3: asymetrické šifrování 

Šifrovací klíč pro asymetrickou kryptografii sestává z dvou částí: jedna část se používá pro 

šifrování zpráv (a příjemce zprávy ani tuto část nemusí znát), druhá pro dešifrování (a 

odesilatel šifrovaných zpráv ji zpravidla nezná). Je vidět, že ten, kdo šifruje, nemusí s 

dešifrujícím příjemcem zprávy sdílet žádné tajemství, čímž eliminují potřebu výměny klíčů; 

tato vlastnost je základní výhodou asymetrické kryptografie. 

Nejběžnější verzí asymetrické kryptografie je využívání tzv. veřejného a soukromého klíče: 

šifrovací klíč je veřejný, majitel klíče ho volně uveřejní, a kdokoli jím může šifrovat jemu 

určené zprávy; dešifrovací klíč je privátní (tj. soukromý), majitel jej drží v tajnosti a pomocí 

něj může tyto zprávy dešifrovat (existují i další metody asymetrické kryptografie, ve 

kterých je třeba i šifrovací klíč udržovat v tajnosti). 

Je zřejmé, že šifrovací klíč e a dešifrovací klíč d spolu musí být matematicky svázány, avšak 

nezbytnou podmínkou pro užitečnost šifry je praktická nemožnost ze znalosti šifrovacího 

klíče spočítat dešifrovací. 

 

https://commons.wikimedia.org/wiki/File:Asymetrick%C3%A1_kryptografie.svg
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Bezpečnost počítačových sítí  

Sítí budeme rozumět soustavu několika výpočetních systémů, uživatelé přistupují k síti 

prostřednictvím některého z těchto systémů.  

• Sdílení - potenciální přístup má velmi velké množství lidí, různé stroje mohou být 

řízeny různými ne nutně bezpečnými systémy. 

• Složitost - v síti se vyskytují nejrůznější operační systémy komunikující spolu via 

spojovací mechanismus, který by měl zajišťovat ochranu, tento mechanismus však 

musí být dostatečně obecný, navíc síť jako celek nelze podrobit testování či 

dokonce certifikaci. 

• Neznámý perimeter - nikdy nevíme, kdo všechno je připojen, není jasné, jak se 

ostatní stroje chovají. 

• Množství zranitelných míst - je nutné uvěřit bezpečnostním mechanismům na 

všech strojích, mnohé části sítě leží mimo jakýkoliv dohled provozovatelů. 

• Neznámá cesta - většinou nelze ovlivnit, kudy budou data přenášena, tedy není k 

dispozici žádná informace, kdo s nimi může přijít do styku Ochrana komunikace 

principiálně je možné chránit komunikaci jakožto:  

o proud dat – někdy nazýváno jako „stream enciphering“, tj. šifrování proudu 

dat, kdy se vytváří dojem, že komunikační kanál je spolehlivý z hlediska 

možného útoku  

o jednotlivé zprávy – odpovídá dnes moderní volné vazbě systémů pomocí 

„messagingu“, šifrují se aplikační zprávy, nebo jejich relevantní části 

proudové šifrování lze provádět mezi dvěma uzly sítě, nebo mezi dvěma 

aplikacemi běžícími na těchto uzlech Šifrování na úrovni linky (Link 

Encryption) data jsou šifrována těsně před vstupem do komunikačního 

media, dešifrována ihned po příchodu na druhý počítač toto šifrování 

probíhá na úrovni fyzické případně linkové vrstvy referenčního modelu 

výhodou je, že tento mechanismus je pro uživatele transparentní a může 

být i velmi rychlý, navíc je snadno připojitelný k stávajícím zařízením  

End-to-End šifrování 

poskytuje kryptografickou ochranu po celou dobu přenosu toto šifrování probíhá 

přibližně na úrovni aplikační nebo prezentační vrstvy referenčního modelu toto šifrování 

však již nebývá transparentní a má-li být účinné, musí být vhodně zakomponováno do 

celého systému další výhodou je, že není nutno šifrovat veškerou komunikaci, ale pouze 

citlivá data na rozdíl od šifrování linky je schopno zajistit autentizaci a integritu (end-to-

end) někdy jsou používány obě zmíněné metody zároveň - šifrování linky za účelem běžné 

preventivní ochrany dat a End-to End šifrování k docílení skutečně kvalitní ochrany 

senzitivních dat se zavedením šifrování souvisí nutnost existence mechanismu distribuce 

a správy nezbytných šifrovacích klíčů, potřebných centrálních autorit pro zajištění provozu 

systému kryptografické ochrany, vhodných kryptografických zařízení zajišťujících základní 
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funkce kryptografické ochrany Kontrola přístupu v případě sítí přistupují k obvyklým 

problémům kontroly přístupu ještě následující okruhy.   

Odstupňovaná přístupová práva 

Přístup k senzitivním datům může být omezen na pouze některé uzly. Pokud i 

autorizovaný uživatel žádá o přístup z jiného uzlu, mohou jeho přístupová práva být 

výrazně omezena, nebo může být zcela odepřen přístup k datům. Tichý modem (Silent 

Modem) Po přijetí volání modem nezačne bezprostředně generovat nosnou, ale počká, až 

se druhá strana pokusí o negotiation. Tím je přístup do jisté míry omezen pouze na 

uživatele, kteří vědí, že jde o linku vedoucí k počítači, metoda omezuje možnost 

náhodného nalezení tohoto portu. Obdobou tichého modemu může být v případě IP 

protokolu služba, dostupná na daném stroji na jiném než obvyklém portu.  
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11. PEER-2-PEER SÍTĚ  

Během posledních 10 let v oblasti stahování souborů z internetu velmi vzrostla úloha tzv. 

výměnných sítí typu peer-to-peer, z nichž je v poslední době asi nejpopulárnější síť s 

protokolem Bittorrent, která má řádově desítky miliónů uživatelů a desítky klientů 

(μTorrent, Vuze/Azureus). Fenoménem posledních 5 let je pak i rostoucí obliba veřejných 

komerčních webových serverů pro sdílení souborů (filehosting), z nichž nejznámější je 

patrně Rapidshare.com, ale v širším smyslu se sem dají zařadit i systémy, které řeší 

spolupráci více lidí na jednom dokumentu či synchronizaci souborů (Google Docs resp. 

Humyo.cz). 

Sítě peer-to-peer 

Pojem sítě peer-to-peer (P2P, „rovný s rovným“) je velmi obecný. Znamená vlastně 

jakoukoliv síť, kde probíhá nějaká symetrická komunikace či interakce mezi počítači (každý 

z nich umí iniciovat či naopak na základě vnější iniciace/požadavku vykonat potřebné 

transakce a operace). Nelze tedy její uzly funkčně rozlišit na dva rozdílné klasické druhy - 

klienty a servery. V důsledku toho je potlačena klasická centrální úloha serverů a vzniká 

jeden hybridní, univerzální druh počítačového uzlu – tzv. servent (často se i zde ze 

setrvačnosti používá název klient). Decentralizace Internetu, která začala již kdysi dávno v 

době Usenetu (1979) a Fidonetu (1984, systémy BBS), je tedy pomocí sítí P2P dovedena 

opravdu do důsledků. Rovnocennost všech počítačů v síti však neznamená, že je tato síť 

ve všech uzlech homogenní co do kvantitativních parametrů jako jsou např. rychlost 

připojení, objem sdílených dat, lokální konfigurace, rychlost procesingu apod. 

Označení P2P se však v posledních letech stalo téměř mediálním synonymem právě pro 

internetové výměnné sítě (tj. systémy pro sdílení souborů), i když na tomto principu může 

fungovat i mnoho jiných typů aplikací – třeba aplikace pro distribuované výpočty, šíření 

novinek a zpráv, hlasová komunikace a chat (IRC, Skype, Qnext, DKMessenger) či P2P 

vysílání internetových rádií a TV stanic. Mediální stereotypy také v podstatě ztotožnily sítě 

P2P (pro sdílení souborů) s pirátskou činností. Aniž bychom se snažili postihnout, do jaké 

míry tomu tak skutečně je, je třeba poznamenat, že např. síť Bittorrent je s výhodou 

využívána i k legálnímu šíření velmi velkých programů a souborů (linuxové distribuce) a 

existují též torrentové katalogy a trackery, které evidují a pomáhají šířit jen legální (např. 

filmový) materiál charakteru public domain (http://www.legittorrents.info/, 

http://beta.legaltorrents.com/, http://www.publicdomaintorrents.com/, 

http://www.jamendo.com/en/), tj. ten, který je zcela legálně zdarma. 

Společným znakem výměnných sítí P2P je vlastně jen to, že v jejich rámci lze sdílet soubory 

či textové zprávy uložené na kterémkoliv počítači, připojeném k Internetu (a samozřejmě 

vybaveném běžícím klientem/servem dotyčné sítě).  Jinak se sítě technicky značně liší, jak 

co do reálného stupně své funkční symetrie resp. homogenity a (de)centralizace, tak co 
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do stupně relativní "anonymity". (Dokonalá anonymita je na Internetu samozřejmě 

nemožná.) Podle těchto znaků se někdy zhruba rozlišují jejich různé generace. 

11.1. Generace sítí P2P 

První generací byly sítě, které měly uloženy seznamy a adresy souborů i počítačů na 

speciálním centrálním serveru či jejich větším počtu (Napster, OpenNap, chat – IRC (již od 

r. 1988)/IRC@find, Soulseek – ten poslední dodnes funguje a je používán relativně menší 

komunitou fanoušků hudby). Evolučně nejstarší výměnné P2P sítě tedy používají pro část 

svých činností centralizovanou strukturu typu klient-server. Zejména jde o připojení k síti 

a o vyhledávání zdrojů (souborů) na ní. Pro rutinní komunikaci a sdílení mezi koncovými 

klienty už serverů není třeba ani zde, to probíhá ryze formou peer-to-peer. 

Sítě druhé generace jsou ty, které dnes nejčastěji potkáváme. Zde chybí centrální servery, 

ale ve skutečnosti nejsou tyto sítě drtivou většinou založeny jen na úplně rovnocenných a 

stejných serventech-uzlech, tj. každý počítač není v síti kvalitativně úplně nahraditelný 

kterýmkoliv jiným (výjimkou jsou jen některé, např. síť s protokolem Gnutella či 

Freenet).  V praxi se z dokonalé symetrie v rámci principu peer-to-peer často slevuje, a to 

kvůli zefektivnění a větší spolehlivosti hledání či identifikace souborů a zrychlení jejich 

stahování. 

Dnešní systémy P2P se proto často vyznačují "lokálně-centralistickými" či speciálně 

delegovanými/dedikovanými prvky, jako jsou různé "superuzly" (síť FastTrack s klienty 

jako Kazaa), huby (DirectConnect, DC++) nebo hledače a indexátory (OpenFT), kterými se 

mohou (volitelně) stát všechny jednotlivé počítače.  Tyto speciální „naduzly“ jsou důležité 

pro rychlé napojení a katalogizaci všech ostatních, řadových počítačů-uzlů a jejich zdrojů 

a pro předcházení výskytu „úzkých hrdel“ v tocích dat. Dalšími "asymetrickými" prvky 

bývají specializované úložné servery, poskytující digitální hashovací otisky jednotlivých 

souborů (identifikační signatury, např. torrenty-BitTorrent, magnet linky – zejména 

Gnutella, linky ed2k – eDonkey/Overnet), resp. servery, pomáhající koordinovat zrychlené 

"rojové" stahování jednotlivých parciálních datových segmentů mezi počítači (trackery). 

Přesto novější sítě používají strukturu typu peer-to-peer víceméně pro všechny účely a 

úkoly a proto se jim také říká "skutečné sítě P2P". Skutečné sítě typu peer-to-peer mají 

navíc tu příjemnou vlastnost, že jejich celková přenosová či komunikační kapacita pro 

průměrného uživatele s růstem počtu uživatelů/uzlů stoupá, nikoliv klesá, jako u 

centralizovaných systémů. To je navíc prohloubeno technologiemi pro segmentové 

stahování. 

Druhá generace je také typická svými víceprotokolovými klienty, které umějí vyhledávat a 

stahovat soubory v rámci více sítí (protokolů), někdy i najednou. Jde např. o klienty 

MLDonkey, KCeasy a Shareaza. Speciální otázkou jsou tzv. překryvné protokoly, vytvářející 

jakousi „nadsíť“ v rámci dané sítě (Overnet). 
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Vynořující se třetí generace sítí a příslušných klientů zavádí či posiluje prvky šifrování 

(maskování datového provozu, to je volitelně obsaženo už u sítě BitTorrent) a anonymity 

či pseudonymity, tj. utajení IP adres počítačů-uzlů (šifrování vzájemného routingu či 

linkování). Také se snaží o ještě větší decentralizaci, než je obvyklá dnes (Freenet, GNUnet). 

Na některé tyto sítě se nedostaneme bez schválení ostatními uživateli (sítě typu friend-to-

friend - ANts P2P, WASTE, MUTE) Jiné se blíží svým charakterem téměř tzv. virtuálním 

privátním sítím (VPN), např. I2P, na nichž je možno provozovat veškeré internetové 

činnosti důvěrně. Někdy tyto sítě nezahrnují jen prosté sdílení souborů, ale kladou důraz 

i na chráněný prostor pro komunikaci a publikaci dokumentů bez možnosti cenzurních 

zásahů, čímž se stávají decentralizovaným, chráněným a privátním groupwarem. 

Záporem těchto systémů bývá menší uživatelský komfort a relativní pomalost. 

Zmíněná internetová rádia a TV vysílání (souborně internetové streamy) typu peer-to-peer 

se někdy řadí do P2P aplikací čtvrté generace (TVUPlayer, PPLive, PeerCast, PPStream). 

Jistá část systémů P2P-TV je založena na bázi protokolu BitTorent nebo na protokolech 

podobných (zde však často jde o televizi "on-demand", ne o streaming v reálném čase), 

avšak ty hlavní používají systémy vlastní, odlišné. Celkově se takto daří vysílat desítky až 

stovky TV kanálů (často sportovních) a to s poměrně značnou účinností (danou tím, že 

každý přijímající uzel může být současně i retranslačním vysílačem pro uzly další). 

11.2. Filehosting 

Hostování souborů na (veřejných a komerčních) webových serverech je naproti tomu 

službou spíše technologicky „zastaralou“ a konzervativní, přesto při dnešních rychlostech 

připojení velmi účinnou. V této oblasti existuje nabídka snad přes 100 důležitých serverů 

zahraničních a možná až 10 serverů českých. Podmínky a systémy jejich užívání na straně 

downloadu i uploadu se individuálně různí, mají však často dva různé downloadovací 

módy – kapacitně či časově omezené stahování zdarma (placeno reklamou a omezeno 

přes OCR/captcha systémy, dočasné linky a časové intervaly) a „prémiové“, daleko méně 

omezené či prakticky neomezené stahování za jistý uživatelský poplatek. Uveďme si zde 

jistý zkrácený výběr těchto serverů - bez doménových přípon, které si jistě snadno 

doplníte v případě zájmu sami. 

Zahraniční: 

Rapidshare, depositfiles, filefactory, megaupload, mediafire, sendspace, uploading, 

zshare, ifolder, hotfile, icefile, letitbit, filefront, ifile, easy-share.  
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České: 

Edisk, uloz.to, czshare, leteckaposta, quickshare, bagruj, nahraj. 

V této oblasti se vyskytlo několik programů, které stahování z těchto serverů mohou do 

značné míry automatizovat a tedy ulehčit – např. Universal Share Downloader (USD) nebo 

RapGet. Další zajímavé odkazy: 

• www.filesharing.eu Souhrn o sdílení souborů přes sítě P2P 

• www.slyck.com Novinky a portál Slyck 

• www.zeropaid.com Novinky a portál Zeropaid 

• www.filesharingz.com Novinky 

• www.p2pnet.net Novinky 

• www.p2pforums.com Diskusní a novinkový portál 

• www.infoanarchy.org "Decentralizační" P2P wiki-portál 

• www.openp2p.com O´Reillyho stránka , věnovaná oblasti P2P 

• www.planetpeer.de Portál pro anonymní sítě nejen pro sdílení souborů (MUTE, 

I2P, Freenet apod.) 

• www.fileshareworld.com Rozcestník k výměnným systémům a P2P klientům 

• www.ftc.gov/bcp/workshops/filesharing Názory americké Federal Trade 

Commission na sdílení souborů 

• http://cs.wikipedia.org/wiki/Peer-to-peer České heslo na Wikipedii 

• http://p2ptv.yourglobaltv.com/ a http://www.tvavailable.com/P2P_TV/   Přehledy 

nejpoužívanějších klientů P2P TV 

• http://en.wikipedia.org/wiki/P2PTV Základní článek o P2P TV 

• http://www.yourglobaltv.com/p2pchannels/ Hlavní sportovní kanály P2P televize 

• http://en.wikipedia.org/wiki/File_hosting_service Hostingové servery obecně 

• http://www.dimonius.ru/dusd.php - Universal Share Downloader (USD) - 

automatický stahovač 

• http://www.rapget.com/en/ RapGet – něco jako předešlý USD. 
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12. ANONYMITA NA INTERNETU 

Anonymita v prostředí internetu je v poslední době velmi diskutované téma dokonce i na 

tak vysokých úrovních, jako jsou vládní subjekty vyspělých států. Anonymita byla vždy 

důležitým faktorem v historii a to nejen moderní. Nicméně s příchodem nových 

technologií a jejich penetrací do společnosti je toto téma ožehavější než kdy dříve. 

Jednotlivé státy na jednu stranu podnikají kroky k získání kontroly nad internetem se 

snahou identifikovat uživatele kvůli bezpečnosti (obavou je především terorismus, dětská 

pornografie, prodej drog a praní špinavých peněz). Však na druhou protichůdnou stranu 

se státy snaží zachovat soukromí uživatelů na internetu a ochránit jejich citlivé osobní 

údaje, což dokládá například i prosazení tzv. „sušenkového zákona“ evropskou unií.  

Pro dosažení dokonalé sociální anonymity je potřeba neznalosti ani jedné ze sedmi 

dimenzí identifikačních informací: 

• Jméno osoby 

• Lokace 

• Pseudonym spojitelný s reálným jménem nebo lokací 

• Pseudonym prozrazující jiné informace 

• Odhalující vzorce chování 

• Členství v některé sociální skupině 

• Informace předmět či dovednost naznačující osobní charakteristiky 

Důvody pro využívání anonymity zůstávají stejné jak v reálném prostředí, tak i v tom 

virtuálním. Jedná se o vyhnutí se důsledkům svého jednání (strach z represe, nepochopení 

atd.). 

Identifikační technologie  

Moderní technologie nabízejí mnoho možností a způsobů, jak jedince identifikovat.  

IP adresa 

Jedná se víceméně o unikátní adresu každého zařízení, které je připojeno do sítě. Z IP 

adresy je možné zjistit například informace o geografické poloze. 

Geolokace 

V poslední době jsou na vzestupu techniky, které dokáží zjistit polohu některé i s přesností 

až jeden metr. Například: 

• Constraint-based geolocation – pracuje na základě aktivního měření vzdálenosti za 

pomocí odezvy. 

• GPS – především v mobilních zařízeních 

• Obsahová analýza příspěvků na webu (sociálních sítích) - jedná se o metodu, která 

podle analýzy veřejně dostupných příspěvků určí lokaci uživatele například podle 
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zmíněných měst, státu ale i počasí v obsahu příspěvků. Také se bere v potaz i 

aktivita uživatele z pohledu času pro určení jeho časové zóny. 

Cookies 

Cookies slouží jako trvanlivý identifikátor mezi klientem a serverem. Z důvodu jejich citlivé 

povahy vůči soukromí se jimi zabývá Evropská unie. 

PRISM 

jedná se o vládní projekt americké tajné agentury NSA. Tento projekt má neomezený 

přístup k datům společností Google, Microsoft, Yahoo a spousty dalších, s tím, že 98% dat 

tvoří data právě trojice výše zmíněných společností. Společnosti však tento neomezený 

přístup k datům popírají.  

12.1. Soukromí podporující techologie 

Tor jedná se o projekt, který funguje na takzvaném konceptu Onion Routing a zajišťuje tak 

anonymizaci uživatele při pohybu na internetu. Program je určen k ochraně osobních 

údajů uživatelů, jejich svobody, soukromí a možnosti provádět důvěrné obchodování tím, 

že je chrání před sledováním jejich aktivit na internetu. Nicméně tento software může být 

využíván i k nelegálním činnostem, jelikož při použití této technologie je pak velmi obtížné 

pachatele dopadnout.  

Orbot jedná se o verzi Toru pro mobilní telefony s operačním systémem Android. 

Freenet Project tato technologie je vnímána jako velice bezpečná, anonymní a 

decentralizovaná platforma pro sdílení dat zaměřená proti cenzuře. Každý uživatel může 

vyhradit určitý prostor na svém lokálním disku, který je následně k dispozici celé síti k 

ukládání zašifrovaných souborů od ostatních uživatelů. Není tak nutné provozovat svůj 

vlastní server. 

Internet je obrovskou sítí komunikačních kanálů, kterými proudí naše data. Každý balíček 

těchto dat, tzv. paket, obsahuje kromě samotného obsahu, který chceme někam poslat, 

také určité poznávací znaky, které zajímají „Velké bratry“. Těmi jsou mimo jiné Google, 

Microsoft, Facebook, Twitter a mnoho dalších. 

Využívají poznávací znaky našich dat, aby si udělali obrázek o tom, na které webové 

stránky chodíme, co nás na nich zajímá, jak často je navštěvujeme a také, kde se při tom 

nacházíme. Všechny tyto informace následně vyhodnocují za účelem cílené reklamy. 

S nástupem sociálních sítí se špehování dostalo ještě dál. 

Velcí bratři si mohou naši aktivitu na webu kombinovat s aktivitou našich známých a 

vytvořit si tak komplexní mapu uživatelů internetu. Tato dobrovolná ztráta soukromí je 

cenou za poskytování služeb „zdarma“. Abychom však zmíněné poskytovatele služeb 

https://wikisofia.cz/index.php?title=Yahoo&action=edit&redlink=1
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jenom nešpinili, je nutno uznat, že jejich služby jsou po technologické stránce velmi 

náročné a propracované, i když nám to na první pohled nemusí být úplně zřejmé. 

12.2. Základní principy zachování anonymity 

Jak bylo řečeno, na internetu jsou sledovány především údaje o tom, odkud naše data 

proudí a že patří nám. Základní snahou by tedy mělo být maskování těchto údajů. 

K tomu mohou posloužit VPN, neboli v překladu Virtuální soukromé sítě, Proxy servery 

nebo speciální internetové prohlížeče. Jaké výhody a úskalí jednotlivá řešení přinášejí, se 

dočtete v následujících odstavcích. 

Připojení přes VPN 

S virtuálními soukromými sítěmi se nejčastěji setkáváme v zaměstnání, kde umožňují 

přístup více počítačů k sítovým úložištím, tiskárnám nebo jiným serverům. Zároveň však 

zprostředkovávají komunikaci s veřejným internetem. Pro webové stránky a velké bratry 

jsou pak naše pakety označeny IP adresou serveru VPN a nikoliv našeho počítače. 

Pokud se tedy přihlásíme do sítě VPN, která je v jiném státě, nebude zjistitelná naše fyzická 

poloha. Navíc VPN server komunikaci šifruje, takže si nikdo, kromě koncového serveru 

nebude moci vaše data přečíst. 

Na internetu existuje mnoho VPN z různých koutů světa, které jsou určeny pro 

anonymní surfování na internetu. Bohužel všechny musejí zveřejnit vaší IP adresu, 

pakliže jim to soud přikáže, jinak by byly ukončeny. Nelze proto spoléhat na to, že i když 

si předplatíte VPN, nikdo už nebude moci vystopovat vaši IP adresu. 

Připojení přes proxy server 

Podobně jako VPN i proxy server je prostředníkem ke komunikaci mezi naším PC a 

internetem, a proto se ve světě internetu naše data budou tvářit, že pochází od něj. Na 

rozdíl od VPN však data nebudou zašifrovaná. Jelikož se jedná o jednodušší řešení než 

VPN, lze využít i proxy servery s veřejně přístupným webovým rozhraním. 

Ty jsou výhodné v případě, kdy je chceme využít jak krátkodobě. Stačí do jejich 

adresního řádku vložit adresu, na kterou se chceme dostat. Proxy server jednoduše 

zprostředkuje naši komunikaci s daným webem. 

Je třeba mít ale na paměti, že přes proxy server prochází všechna naše data a v případě 

nedůvěryhodného proxy mohou být zneužita. Nikdy proto nevyužívejte webové proxy 

k navštěvování zabezpečených webů (https). 

Speciální webový prohlížeč a vyhledávače 

Smyslem anonymních webových prohlížečů je to, co by laik očekával od svého běžného 

prohlížeče, když jej přepne do anonymního režimu. Ten totiž v žádném případě 
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nemaskuje naši aktivitu na internetu před velkými bratry. Pouze před dalšími uživateli 

stejného počítače. Veškerá komunikace je stále stejně sledována, jako vždy. 

Anonymní webové prohlížeče jsou naopak naprogramovány tak, aby zabránily velkým 

bratrům ve sledování našich dat. Toto řešení nepatří k neprůstřelným, ale zato je 

velmi jednoduché a pohodlné. Je výhodné kombinovat takový prohlížeč s anonymním 

internetovým vyhledávačem namísto známého Googlu, Yahoo! nebo Bing. Tyto 

vyhledávače totiž neshromažďují data o tom, co vyhledáváte. 

Cibulové šifrování – Tor 

Tor (The Onion Routing) je webový prohlížeč a také sít serverů. Často je Tor označován 

jako internet v internetu. Funguje na principu cibulového šifrování, kdy je každý paket 

šifrován ve vrstvách jako cibule a každý server umí rozšifrovat jen jednu vrstvu. 

Každý paket tak projde přes určité množství (nejméně tři) servery než se dostane ke 

svému cíli. Každý Tor server přitom zná jen adresu příchozího a odchozího serveru a 

nikoliv celou kaskádu. 

Proto je téměř nemožné vystopovat paket až k jeho domovské IP adrese. Tor si také 

vybudoval nelichotivou pověst, neboť slouží jako základ pro přístup do černého 

internetu, který je spojován s nelegálními aktivitami. Nevýhodou používání Tor 

prohlížeče je jeho nízká rychlost, neboť data cestují doslova sem a tam po celém světě. 

12.3. TOR - totálně anonymní internet  

Digitální stopa 

Každý uživatel celosvětové sítě po sobě zanechává otisk své činnosti, kterému se již od 

osmdesátých let říká „digitální stopa“. O tom, jak velkou stopu po sobě na internetu 

zanecháme, rozhodujeme v první fázi do jisté míry sami - nastavením prohlížeče či 

instalací proxy serveru, jenž zprostředkovává komunikaci mezi vnitřní sítí a internetem a 

umožňuje řadu bezpečnostních nastavení. To jistě nezaručí úplnou anonymitu, ale pro 

běžné užívání internetu je to dostačující ochrana soukromí. 

Větší ochrana 

Někdy na začátku nového století se anonymita internetu dostala do popředí. Vzniklo 

několik projektů, které měly zajistit uživatelům co největší soukromí. Mezi nimi nejvíc 

vyčníval projekt sítě Tor (The Onion Routing) a to hlavně z důvodu, že ho sponzorovala a 

plně podporovala americká vládní agentura Naval Research Laboratory. Primárně měl 

fungovat jako ochrana vládní komunikace ve Spojených státech. Tor získal finanční 

podporu rovněž od neziskové organizace Electronic Frontier Foundation, která se zabývá 

ochranou práv v digitálním světě. 
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Uzel vedle uzlu 

Jak to vlastně ve zcela anonymní síti funguje? Princip zabezpečení je založen na velkém 

počtu uzlů, přes které data putují. Veškerá komunikace je asymetricky šifrována a servery 

mezi sebou sdílejí veřejné klíče a vyměňují si generované dynamické klíče pro přenášené 

řetězce. Každý uzel je zcela autonomní a o tom, kam má řetězec vyslat dál, se dozví pouze 

z hlavičky zprávy. Tedy jeho informovanost o cestě datového toku končí u dalšího uzlu. 

Zjednodušeně to znamená, že server ví, komu co poslat a komu vrátit odpověď, ale tím 

jeho možnosti končí. Čím víc uzlů, tím větší anonymita. Uživatel sítě si sám určí jakou 

trasou a přes jaké uzly budou data putovat. 

Falešné stopy 

Komplikovanost přenosu dat přes anonymní servery by na první pohled mohla být 

dostačující, ale Tor jde dále. Servery mohou odesílat pakety v jiném pořadí, než je přijaly, 

nebo mezi odesílané řetězce vložit falešné pakety, které mohou případné „sledování“ 

datového toku odklonit zcela mimo skutečnou trasu. Nevýhodou je delší odezva sítě Tor. 

Jsou situace, kdy je potřeba, aby uživatel v zájmu zachování vlastního soukromí či 

dostupnosti některých služeb změnil svou IP adresu. Není to vůbec složitá operace. Řada 

služeb nabízí řešení prostřednictvím VPN a vlastního klienta s nadstandardními funkcemi, 

přístup k vlastním serverům, z nichž bývá komunikace přesměrována tak, že uživatel 

brouzdá po internetu v podstatě anonymně, nebo s možností šifrování. 

UltraSurf  

UltraSurf je minimalistický program, který umožní anonymní pohyb po internetu i 

opravdovým začátečníkům. Toho docílí především velmi jednoduchým nastavením, 

ovládáním, na systémové prostředky nenáročným provozem a dostupností zdarma. 

Program v malém okně nabídne připojení ke třem různým serverům. 

 

https://www.zive.cz/getthumbnail.aspx?q=60&height=100000&width=100000&id_file=465022645
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Úspěšná změna IP adresy je oznámena ikonou v podobě zámku v nástrojové liště, dále lze 

v nastavení zapnout a vypnout ovládání pomocí klávesové zkratky, start prohlížeče, 

automatické vymazání cookies a historie a také nastavit proxy server. Pro přístup k 

americkým serverům a službám, které vyžadují tamní IP adresu, používá UltraSurf čtenář 

freekarol, podle nějž patří k těm nejlepším mezi bezplatnými aplikacemi. 

proXPN 

Tento VPN klient je velice populární, rozšířený a oblíbený, protože nabízí dobrý výkon, 

kvalitní službu, výběr mezi americkou, britskou, holandskou a singapurskou IP adresou, 

šifrování, nelimitovaný přenos dat, limitované ukládání informací o připojení (dva týdny) 

a spoustu dalších věcí. Program je možné využívat se zmíněnými službami zdarma, nebo 

si lze připlatit za bonus funkcí. 

 

TunnelBear VPN 

Služba a VPN aplikace TunnelBear bývá často svými uživateli označována za krásnou, 

velice jednoduchou a snadno ovladatelnou. Je navíc možné využívat jak bezplatnou verzi, 

kdy můžete přes „tunel“ protáhnout 500 MB měsíčně zdarma a při propagaci na Twitteru 

získáte další 1 GB dat navíc, tak verzi placenou a datově neomezenou za pět dolarů 

měsíčně. 

https://www.zive.cz/getthumbnail.aspx?q=60&height=100000&width=100000&id_file=462432662
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Placená verze také umožní práci s touto VPN nejen na PC a Macu, ale také na mobilních 

zařízeních s iOS a Androidem. 

CyberGhost VPN 

Další doporučovanou VPN je CyberGhost, k němuž se šifrovaně připojíte (1024 bitovým 

SSL 128 bitovým AES heslem) pomocí softwarového klienta na virtuální privátní síť VPN a 

přes nějž pak prochází další komunikace do internetu. Program se snadno ovládá a 

během pár kliknutí dochází k připojení. 

https://www.zive.cz/getthumbnail.aspx?q=60&height=100000&width=100000&id_file=465749331
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Síť serverů CyberGhost je dostatečně hustá i výkonná, také ztráta rychlosti je oproti jiným 

řešením výrazně menší. Program a službu lze využívat i zcela zdarma, ovšem s funkčními 

omezeními (1 GB přenesených dat za měsíc, rychlost do 2 Mb/s atd.). Autoři navíc nabízejí 

různě placené a různě výkonnostně odstupňované verze. CyberGhost doporučil Suslikus. 

Hide My Ass 

Celosvětově známá VPN, která disponuje širokou uživatelskou základnou i nabídkou 

služeb a serverů. Hide My Ass nabízí bez mála 40 000 IP adres v 53 různých zemích, za 

které se můžete schovat. Takovémuto počtu bezplatná řešení příliš konkurovat nemohou, 

takže za měsíc užívání je nutné zaplatit přes 11 dolarů, ovšem při dlouhodobějším 

předplacení lze cenu snížit až na šest a půl dolaru. 

https://www.zive.cz/getthumbnail.aspx?q=60&height=100000&width=100000&id_file=464631353
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https://www.zive.cz/getthumbnail.aspx?q=60&height=100000&width=100000&id_file=463606540
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13. ÚTOK A OBRANA NA INTERNETU 

13.1. Útok a Obrana PC 

 Útok 

Viry 

Název je odvozen díky jistým podrobnostem od biologických originálů. Virus je schopen 

seberegulace, tedy množení sebe sama, ovšem za přítomnosti vykonatelného hostitele, k 

němuž je připojen. Hostitelem mohou být například spustitelné soubory, systémové 

oblasti disku, popřípadě soubory, které nelze vykonat přímo, ale za použití specifických 

aplikací (dokumenty Microsoft Wordu, Skripty Visual Basicu apod.). Jakmile je tento 

hostitel spuštěn (vykonán), provede se rovně� kód viru. Během toho okamžiku se obvykle 

virus pokouší zajistit další sebe-replikaci a to připojením k dalším vhodným vykonatelným 

hostitelům.  

Trojské koně 

Na rozdíl od virů není tento typ �škodlivého kódu schopen sebe-replikace a infekce 

souborů. Trojský kůň nejčastěji vystupuje pod spustitelným souborem typu EXE, který 

neobsahuje nic jiného (užitečného), ne samotné tělo trojského koně. Odtud společně se 

skutečností, že trojan není připojen k �žádnému hostiteli, plyne, že jedinou formou 

dezinfekce je odmazání dotyčného souboru. Starší definice říkají, �že trojan je program 

vizuálně vypadající jako užitečný, ve skutečnosti však škodlivý. V daleké minulosti se tak 

několikrát objevil trojský kůň vydávající se za antivirový program McAfee virusScan, ve 

skutečnosti likvidující soubory na pevném disku. V současnosti se tak můžeme setkat 

nejčastěji s následující formou trojanů: 

• Password-staling trojani (PWS) 

• Destruktivní trojani 

• Backdoor 

• Proxy Trojan 

Červ 

Pojmem červ (worm) byl prvně označen tzv. Morrisův červ, který v roce 1989 dokázal 

zahltit značnou část tehdejší sítě, ze které později vznikl Internet. Tento a další červi (z 

poslední doby třeba populární Code Red, SQL Slammer, Lovsan / Blaster, Sasser) pracují 

na nižší síťové úrovni než-li klasické viry. Nešíří se ve formě infikovaných souborů, ale 

síťových paketů. Jmenované pakety jsou směrovány od úspěšně infikovaného systému na 

další systémy v síti Internet (a buď náhodně, nebo dle určitého klíče). Pokud takový paket 
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dorazí k systému se specifickou bezpečností dírou, může dojít k jeho infekci a následně i 

k produkci dalších červích paketů. Šíření červa je tedy postaveno na zneužívání 

konkrétních bezpečnostních děr operačního systému, úspěšnost pak od rozšířenosti 

daného softwaru obsahující zneužitelnou bezpečnostní díru. Z výše uvedených 

charakteristik plyne, že červy nelze detekovat klasickou formou antivirového softwaru. 

Vedlejším efektem může být kompletní zahlcení sítě, podnikové LAN nevyjímaje. Pojem 

červ je často spojován i s typem infiltrace �šířící se elektronickou poštou. Zde tak mohou 

pojmy virus a červ splývat v jeden.  

Spyware 

Spyware je program, který využívá Internetu k odesílání dat z počítače bez vědomí jeho 

uživatele. Na rozdíl od backdooru jsou odcizovány pouze "statistická" data jako přehled 

navštívených stránek či nainstalovaných programů. Tato činnost bývá odůvodňována 

snahou zjistit potřeby nebo zájmy uživatele a tyto informace využít pro cílenou reklamu. 

Nikdo však nedokáže zaručit, že informace nebo tato technologie nemůže být zneužita. 

Proto je spousta uživatelů rozhořčena samotnou existencí a legálností spyware. Důležitým 

poznatkem je, že spyware se šíří společně s řadou sharewarových programů a jejich autoři 

o této skutečnosti vědí.  

Adware 

Obvykle jde o produkt, který znepříjemňuje práci s PC reklamou. Typickým příznakem jsou 

"vyskakující" pop-up reklamní okna během surfování, společně s vnucováním stránek 

(např. výchozí stránka Internet Exploreru), o které nemá uživatel zájem. Část Adware je 

doprovázen tzv. "EULA" - End User License Agreement licenčním ujednáním. Uživatel tak 

v řadě případů musí souhlasit s instalací. Adware může být součástí některých produktů 

(např. BSPlayer). Ačkoliv nás reklama doprovází během celé činnosti s daným programem, 

odměnou je větší množství funkcí, které nejsou v klasické free verzi (bez reklamy) 

dostupné.  

Dialer 

Dialer je program, který změní způsob přístupu na Internet prostřednictvím modemu. 

Místo bě�ného telefonního čísla pro Internetové připojení přesměruje vytáčení na čísla se 

zvlá�tní tarifikací, např. 60 Kč / minutu (tzv. "�luté linky"). Éra dialerů se ale týká pouze 

analogových tel.linek (dial-up) a netýká se ADSL a jiných moderních technologií.  

Phishing 

Tímto slovem se označují podvodné e-maily, kdy jsou na velké množství adres rozeslány 

podvodné dopisy, které na první pohled vypadají jako informace z významné instituce 

(nejčastěji banky). Tyto dopisy plně využívají tzv. sociální inženýrství. Příjemce je 

informován o údajné nutnosti vyplnit údaje v připraveném formuláři, jinak mu může být 

zablokován účet (v případě banky), popřípadě může být jinak znevýhodněn. V e-mailu 
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bývá uveden odkaz na připravené stránky s formulářem, které jakoby odkazovaly na 

server této významné instituce. Ve skutečnosti je uživatel přesměrován na cizí server, ale 

vytvořený ve stejném designu, jako jsou stránky pravé�instituce. Chycený uživatel nemusí 

poznat rozdíl a může vyplnit předvolená políčka, kde jsou po něm požadovány důvěrné 

informace, čísla účtu, kódy k internetovému bankovnictví, pin pro platbu atd. Takto 

získané údaje mohou podvodníci velice snadno zneužít.  

 Obrana 

Prevence je v dnešní době bohužel pojmem, kterému se příliš� uživatelů PC nevěnuje, 

popř. věnuje jen částečně. Je důležité si uvědomit, že pouze nainstalovaný antivirový 

program (v lepším případě i pravidelně aktualizovaný a správně nastavený) je sám o sobě 

nedostatečnou prevencí. Obrovsky důležité jsou PRAVIDELNÉ AKTUALIZACE alespoň těch 

produktů, které mají něco společného s počítačovou sítí nebo Internetem. Ve stručnosti 

tak lze prohlásit, že je potřeba:  

• povolit pravidelnou aktualizaci operačního systému Windows a jeho součástí 

(nabídka Start / Ovládací panely / Automatické aktualizace), 

• pravidelně aktualizovat i další, běžně používané produkty, které by mohly být z 

Internetu zneužity (Mozilla Firefox, ICQ, DC++), po případě v nich přímo povolit 

automatickou aktualizaci. Toto se týka pochopitelně i různých "pluginů" pro 

prohlížeče (java, shockwave, flash player). 

Antivirový systém 

Antivirový systém by měl být nedílnou součástí každého PC. V drtivé většině případů je 

součástí antiviru i antispyware. U antiviru & antispyware je nutné zajistit pravidelnou - 

AUTOMATICKOU aktualizaci. Vzhledem k rychlosti �šíření havěti (především 

prostřednictvím elektronické pošty), není aktualizace 2x za hodinu žádným luxusem. 

Obecně platí, že čím častěji se bude antivirový systém pokoušet o stažení aktualizace, tím 

lépe. Stejně tak je třeba zajistit minimálně chod modulu, starající se o nepřetržitou 

kontrolu souborů, se kterými uživatel nebo aplikace manipuluje (které otevírá/ ukládá/ 

spouští apod.). Takové moduly se většinou označují pojmy jako "rezidentní štít" či odborně 

"on-access skener". Je nutné si uvědomit, že tento modul je nejdůležitější součástí 

každého antivirového systému. Ve většině případů je sice nabízen i modul, který 

kontroluje přímo stahovanou či odesílanou poštu, ale i tento lze v nouzi oželet, jelikož tak 

jako tak by případné infekci zabránil on-access skener (až na některé výjimky způsobené 

zneužitím chyby v programu). Sice by virus neodchytil předtím, než bude zařazen do 

schránky doručené pošty, ale odchytil by ho v momentě, kdy by se uživatel pokusil otevřít 

- spustit infikovanou přílohu e-mailu. 
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Firewall 

Firewall, nejčastěji v podobě tzv. personálního firewallu je vhodným doplňkem uživatele 

přistupujícího k Internetu. Přítomnost firewallu je téměř nutností v momentě, kdy je 

uživatel k Internetu připojen veřejnou IP adresou a jeho počítač je tak přímo dosažitelný 

odkudkoliv z Internetu (veřejnou IP obvykle dostane uživatel při dial-up připojení či při 

připojení přes kabelový Internet - typicky Chello/UPC). Podobně jako v případě 

antivirových systémů je ale potřeba, aby dokázal uživatel firewall správně používat. Musí 

být schopen určit, jaká komunikace je legální a ilegální, resp.: jakou povolit a zakázat. V 

opačném případě ztrácí přítomnost firewallu smysl a nezáleží přitom, zda používáte ten, 

integrovaný ve Windows, nebo jiný placený firewall třetí strany.  

 

 

 

13.2. Nebezpečná síť - jak se útokům bránit 

Na síti na nás číhá spousta nebezpečí. Existují tisíce aplikací, které mohou být teoreticky i 

prakticky zneužity. Některá nebezpečí lze poměrně snadno  eliminovat například 

dodržováním elementárních bezpečnostních zásad, jako jsou  silná hesla nebo aktuální 

verze softwaru. Existují však i ohrožení, která se  eliminují poměrně těžko, a jejich odhalení 

není vůbec snadné. O těchto  nebezpečích bude dnes řeč. 

Většinou jde o útoky, které využívají samotného protokolu TCP/IP. Tento protokol je starý 

přes 30 let a postupem doby se ukázalo, že ne vše je navrženo  a vymyšleno správně. 

Musíme však brát v potaz, v jakých podmínkách byl protokol  TCP/IP navržen a stvořen. 

Při jeho vývoji se ani zdaleka nepočítalo s tím, že  za několik desítek let bude počítačová 

síť celosvětová, se stamiliony  uživatelů. Ale nyní již k samotným nebezpečím. Je však také 

třeba zdůraznit, že  při rozumné míře obezřetnosti a dodržení některých pravidel lze 

eliminovat i  tato ohrožení. 

Sledování síťového provozu 

Pro sledování síťového provozu se vžilo anglické označení sniffing (česky  "čmuchání"). V 

podstatě jde o zachytávání a analýzu síťového provozu. My se  nyní podíváme na princip 
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a podmínky, za kterých je tento druh útok možný. Především je třeba zdůraznit, že se 

tento typ útoků týká v převážné většině sítí LAN. Další podmínkou je, aby síť nepoužívala 

přepínané spojení (toto  pravidlo se dá obejít, ale k tomu až za chvíli). Nyní si ukážeme, jak 

v takové síti LAN probíhá komunikace. Všechna data, bez ohledu na to, komu nebo od 

koho jsou určena, procházejí přenosovým médiem (kabelem) v seskupení nazvaném 

rámec.  Každý rámec je určen konkrétní MAC adrese, což je adresa každé konkrétní 

síťové karty, jež je u většiny karet neměnná a byla kartě přidělena výrobcem. Každá karta 

na stejném segmentu sítě přijme každý rámec, který přenosovým médiem prochází a 

zjistí, zda je určen pro ni. Pokud ano, předá tento rámec ke zpracování vyšší vrstvě. Pokud 

ne, je rámec ignorován. Může nastat ještě jedna situace, a sice taková, kdy je rámec určen 

každé MAC adrese (broadcast).  

Dejme tomu tedy, že se ze svého počítače, který je součástí nějaké LAN,  připojujete k 

místnímu poštovnímu serveru. Zadáte uživatelské jméno, heslo, bez problémů si stáhnete 

poštu. V tu chvíli vás ani nenapadne, že by vaše heslo nebo vaši poštu mohl číst kolega 

vedle u stolu nebo někdo na druhé straně zeměkoule. Možné to však je. Zmíněný kolega 

to mohl provést naprosto lehce. Existují totiž programy, které umožňují čtení rámců i v 

případě, že jsou určeny pro jinou MAC adresu. Takové programy se nazývají sniffery. Stačí 

takový program nainstalovat a spustit, zbytek již program provede sám. Pro 

zdatného programátora by nebylo napsání podobného programu vůbec těžké. Program 

přepne síťovou kartu do takzvaného "promiskuitního" modu a sleduje a analyzuje veškerý  

provoz v daném segmentu sítě. Existují jednoduché sniffery, jako je například unixový 

Tcpdump, až po velmi sofistikované, jako je třeba Hunt. Obrana proti Huntu se tedy nabízí 

sama šifrování. Pokud provoz šifrujeme, budou útočníkovi veškerá data k ničemu, neboť 

je nebude moci přečíst. Nejvhodnější alternativou jsou zřejmě SSH a SSL. Proto je 

vhodné nahradit stávající služby, které používají textová hesla. Musíme ale také vědět, kdo 

se pokouší provoz sledovat. Pokud je to někdo z naší lokální sítě, obrana je celkem obtížná. 

Existují však programy, jež dokáží nalézt v síti karty, které jsou v promiskuitním modu. 

Sniffer však na některém počítači vaší LAN může nainstalovat i nějaký vetřelec z venku. 

Pokud se mu podaří nabourat se do vaší sítě, pravděpodobně tak i učiní, neboť není snazší 

cesty jak získat velké množství různých uživatelských jmen a hesel. Nejlepší obranou zde 

je zabezpečit vaši síť tak, aby se do ní nikdo nedostal a nemohl tak instalovat sniffer. 

DNS 

DNS (Domain Name Service) je jedna z nejdůležitějších služeb, které můžeme v prostředí 

sítí nalézt. Tato služba se stará o převod doménových jmen na IP adresy a opačně. Tato 

služba denně usnadňuje život milionům uživatelů (některým i nevědomky :). Každý objekt 

(server, router), který je součástí nějaké sítě založené na IP (intranet, internet), má 

jedinečnou identifikaci. Touto identifikací je jeho IP adresa. Jde o číslo ve tvaru 

xxx.xxx.xxx.xxx. Například tedy 192.168.1.1. Toto číslo je jedinečné a nemohou ho v jednu 

chvíli sdílet dva objekty připojené do sítě. Tento jednoznačný identifikátor má však i 
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svou jmennou alternativu, například http://www.firma.cz. A právě o převod mezi těmito 

dvěma identifikátory se stará DNS. Jistě je pohodlnější pamatovat si adresy jako 

http://www.pcworld.cz nebo http://www.google.com než jakousi "směsici" čísel. Výklad 

fungování DNS ale není v rámci našeho článku, proto se podíváme, jak se dá DNS zneužít. 

Falšování DNS 

Falšování DNS (DNS spoofing) je poměrně nebezpečné. K jeho provedení je však třeba 

splnit několik podmínek. Předně je třeba, aby útočník mohl sledovat váš síťový provoz (viz 

výše). Pokud má přístup do vaší LAN, může na svém (nebo ovládnutém) stroji spustit 

program, který odchytává všechny DNS dotazy a snaží se na ně odpovídat podle 

útočníkova záměru. Cílem je tedy podvrhnout DNS odpověď, a přesměrovat tak hosta na 

jiný systém. Útočník má například někde na síti server, který je přesnou kopií nějakého, 

dejme tomu webového e-mailového serveru. Na první pohled nerozeznatelný od 

originálu. Jeho cílem je přesměrovat všechny uživatele vaší sítě právě na tento server. 

Pokud tedy nějaký uživatel zadá ve svém prohlížeči adresu http://www.webmail.něco, jenž 

má ve skutečnosti adresu 192.168.1.1 (tuto adresu mít ve skutečnosti nemůže, neboť jde 

o adresu z bloku privátních adres určených k použití na sítích nepřipojených přímo 

do internetu, nicméně jako ilustrace stačí), pokusí se útočníkův program podvrhnout 

odpověď DNS serveru a odpoví klientovi tak, že server http://www.webmail.něco má 

adresu 192.168.1.100. Pokud tato odpověď dorazí k uživatelovo systému dříve, něž 

odpověď skutečného DNS serveru, má útočník vyhráno. Jak se tedy proti tomuto druhu 

útoku bránit? Prvním a univerzálním pravidlem je opět nepouštět útočníka do sítě. Pokud 

nebude mít přístup do sítě, nezmůže nic. Chová-li se takto některý z legitimních uživatelů 

sítě, je řešením vyhledávač snifferů. Existuje i další možnost a tou je použití DNS 

serveru, který podepisuje své odpovědi. 

Další zneužití DNS 

Existuje ještě jeden druh útoku, jímž lze zneužít DNS server. Tento druh útoku je však 

poměrně zastaralý a je účinný jen proti starším verzím DNS serveru BIND (unixový DNS 

server). Nicméně někde se se staršími verzemi tohoto programu stále ještě setkáváme, 

takže jen v krátkosti. Tento druh útoku se nazývá Cache poisoning (otrava cache) a v 

principu jde o podvržení nějakých legitimních odpovědí DNS. K tomuto triku nemusí mít 

útočník přístup do vaší sítě. Řešení je velmi prosté, používejte aktuální software. 

Směrování a přeposílání 

Směrování je vlastnost IP protokolu, která dovoluje určit, kudy se budou pakety na své 

cestě sítí ubírat. Podmínkou však je, aby systémy, jež útočník uvede ve své cestě, 

umožňovaly směrování. Pomocí směrování lze velmi snadno falšovat pakety a získávat tak 

neautorizované informace. Řešením je vypnutí směrování (Windows je standardně 

neumožňují, většina výchozích instalací Linuxu také ne). Pokud směrování potřebujete, 

nastavte dobře ACL na všech vašich směrovačích. 
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Směrování naopak umožňuje útočníkovi přístup do vnitřní sítě, která může být připojena 

pomocí jednoho systému a z okolního internetu nemusí být vůbec viditelná. Podmínkou 

k tomuto útoku jsou špatně nastavená přeposílací pravidla, proto vždy pečlivě tato 

pravidla zkontrolujte a otestujte. 

Unášení relací 

Unášení relací patří mezi pokročilejší metody útoku. Od útočníka vyžaduje jistou dávku 

znalostí síťové komunikace. O to je tento druh útoku nebezpečnější. Podmínkou je opět, 

aby útočník mohl sledovat síťový provoz. Ideálním nástrojem k unášení relací je již 

několikrát zmiňovaný Hunt. Útočník spustí na svém stroji program Hunt a začne sledovat 

komunikaci mezi dvěma systémy. Usoudí-li, že nastala vhodná chvíle k převzetí kontroly 

nad spojením, pokusí se ji převzít. Pokud se mu to podaří, má nad spojením plnou moc a 

cílový systém nezjistí, že komunikuje s někým jiným. Útočníkovi je tedy dovoleno dělat vše, 

co mohl dělat původní vlastník spojení. Obrana spočívá opět v použití šifrování a dobrém 

zabezpečení sítě. 

Prostředník (Man in the middle) 

Tyto útoky patří mezi méně sofistikované a lze se proti nim velmi lehko bránit. Spoléhají 

totiž na uživatelskou netečnost a nedůslednost. Tyto druhy útoků lze aplikovat i na 

šifrované protokoly jako SSH nebo SSL. Nejde však o chybu těchto protokolů, jen o zneužití 

důvěry uživatelů. 

SSH 

Jak již vyplývá z názvu tohoto útoku, je principem udělat prostředníka ve spojení. Útočník 

potřebuje zachytit úvodní spojení od klienta, poté se připojit ke skutečném cílovému 

serveru a předstírat, že je koncový systém. Klient nepozná, že komunikuje prostřednictvím 

třetího systému. Až na jednu, dost podstatnou maličkost. Každý SSH server má svůj vlastní 

identifikační klíč. A jelikož útočník tento klíč ve většině případů nemá, potřebuje tuto 

ochranu nějak obejít. Nejčastěji učiní to, že si vytvoří klíč vlastní. To má ale za následek, že 

pokud se klient k systému útočníka připojí, zobrazí se mu varování  

o změně klíče. Tento útok tedy spoléhá na uživatelovu netečnost. Pokud uživatel slepě 

odsouhlasí (nebo odkliká :)) všechna varování, nic už útočníkovi nebrání ve sledování 

provozu. Pokud se vám tedy někdy objeví podobná hláška, zbystřete a kontaktujte správce 

serveru.  

SSL 

Útok s pomocí prostředníka lze aplikovat i na protokol SSL. Princip je naprosto stejný. 

Tento druh útoku je však ze subjektivního hlediska ještě více nebezpečný, neboť protokol 

SSL se používá v prostředí webu, kde se pohybuje i velké množství nezkušených uživatelů, 

jež jsou z některých obrázkových operačních systémů zvyklí slepě odkliknout každé okno, 

které se objeví. Proto je důležité kontrolovat certifikáty SSL, zdali jsou podepsány 
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oficiální certifikační autoritou. Pozor by si měli uživatelé dávat zejména 

na samopodepsané certifikáty. 

Hesla 

I když je vaše síť dokonale zabezpečena, uživatelé dodržují bezpečnostní zásady a vše 

pečlivě kontrolujete, sledujete a analyzujete, stále ještě existuje způsob, jak vaši síť 

napadnout. Většina serverů nabízí nějaké služby. Bez nich by internet nebyl tím, čím je 

dnes. Přístup k těmto službám může být nabízen přes síť a rozdílné skupině uživatelů. 

Některé služby můžeme zpřístupnit všem, jiné jen někomu. Bez ohledu na to, komu službu 

nabízíme, vždy na ni může být proveden útok přes síť. Útočník jistě zkusí spoustu jiných 

metod a triků, ale pokud se ukáže, že je síť zabezpečena opravdu dobře a většina 

tradičních útoků nepomůže, může se rozhodnout zaútočit na vaše hesla. Tento útok je 

poměrně časově náročný a výsledky nejsou vůbec jisté, nicméně někdy je to poslední  

metoda, jak se dostat dovnitř. Zaútočit na hesla lze na téměř všechny protokoly, jež 

poskytují nějakou formu autentizace. Může jít například o SMTP, POP, FTP, SSH a další. K 

tomuto útoku existují také desítky nástrojů. My se nyní podíváme na různé metody hádání 

hesel a povíme si, jak se proti nim bránit. 

Slovníkový útok 

Slovníkový útok je nejpoužívanější metoda při hádání hesel. Základem úspěchu je rychlý 

procesor, optimalizovaný program a rozsáhlý wordlist. Pomocí vhodného programu lze 

útočit téměř na všechna hesla. Při hádání hesel však nemusí jít jen o útoky přes síť. Hesla 

mohou být hádána i lokálně. To záleží na požadavcích a možnostech. Principem je tedy 

vzít nějaké slovo, upravit ho do vhodného tvaru (v závislosti na algoritmu) a porovnat jej s 

originálním heslem. U síťových služeb je cílem toto heslo odeslat po síti (v jaké formě, 

záleží na protokolu). Při slovníkovém útoku se jako potencionální hesla vybírají slova, která 

jsou uložena v souboru. Nezkoušejí se tedy různé kombinace znaků. Některé slovníky jsou 

opravdu rozsáhlé. Proto je dobré zvolit si heslo, které v takovém slovníku obsaženo 

nebude.  

Tvorba hesla 

Zkuste si zvolit nějaké libovolné heslo a někam si je napište. Provedeme test, zdali jste 

heslo zvolili správně. Nyní budeme potřebovat slovník. Doporučuji stáhnout si slovníky z 

adresy http://www.phreak.org/html/wordlists.shtml. Jde o velmi rozsáhlou sbírku 

slovníků z nejrůznějších jazyků. Můžete si stáhnout slovníky podle témat nebo jazyků. 

Doporučuji stáhnout všechny. Nyní je načase zjistit, zda je vámi zvolené heslo součástí 

některého z nich. V UNIXu můžete použít například grep mojeheslo slovnik. Zde je několik 

rad, jak vytvořit dobré heslo. 
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Heslo by mělo obsahovat: 

• malé znaky anglické abecedy a-z 

• velké znaky anglické abecedy A-Z 

• číslice 0-9 

• interpunkční znaky *, #, @, ] atd. 

• minimálně 6 znaků 

Heslo by nemělo obsahovat: 

• jakékoliv slovo 

• jakékoliv jméno 

• kombinaci jména (slov) a číslic, například honza52 

• údaje o vaší osobě přezdívka, jméno manželky atd. 

• čísla vztahující se k někomu nebo něčemu 

• datum narození kohokoliv, telefonní čísla, adresy atd. 

Je nutno brát zřetel na to, že byste neměli jedno heslo použít dvakrát. Pokud tedy máte 

zřízeno několik e-mailových adres, měli byste u každé z nich použít jiné heslo. Mohlo by 

se stát, že by bylo vaše heslo prozrazeno (například pomocí snifferu), a útočníkovi byste 

tak poskytli přístup do mnoha jiných systémů. 
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